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Abstract

Man y systems researc h pro jects no w target managed run time en vironmen ts (MRE) b ecause

they pro vide b etter pro ductivit y and safet y compared to nativ e en vironmen ts. Still, dev el-

oping and optimizing an MRE is a tedious task that requires man y y ears of dev elopmen t.

Although MREs share some common functionalities, suc h as a Just In Time Compiler or a

Garbage Collector, this opp ortunit y for sharing hash not b een y et exploited in implemen t-

ing MREs. This thesis describ es and ev aluates VMKit, a �rst attempt to build a common

substrate that eases the dev elopmen t and exp erimen tation of high-lev el MREs and systems

mec hanisms. VMKit has b een successfully used to build t w o MREs, a Ja v a Virtual Mac hine

and a Common Language Run time, as w ell as a a new system mec hanism that pro vides

b etter securit y in the con text of service-orien ted arc hitectures.

W e describ e the lessons learn t in implemen ting suc h a common infrastructure from a

p erformance and an ease of dev elopmen t standp oin t. The p erformance of VMKit are rea-

sonable compared to industrial MREs, and the high-lev el MREs are are only 20,000 lines of

co de. Our new system mec hanism only requires the addition of 600 lines of co de in VMKit,

and is a signi�can t step to w ards b etter dep endable systems.
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Chapter 1

In tro duction

Con ten ts

1 Systems Researc h with Managed Run times . . . . . . . . . . . . 4

2 Researc h Prop osal of this Thesis . . . . . . . . . . . . . . . . . . 5

3 Thesis Organisation . . . . . . . . . . . . . . . . . . . . . . . . . . 6

Managed run time en vironmen ts (MREs) are b ecoming ubiquitous. They ha v e b een de-

plo y ed in m ultiple hardw are (mobile phones, PD As, set-top-b o xes, automotiv e platforms)

and soft w are (data-cen ters, op erating systems, w eb serv ers) en vironmen ts. An MRE (also

called a pro cess virtual mac hine) is a soft w are that abstracts the underlying op erating sys-

tem and/or hardw are b y pro viding a high-lev el in terface to other applications. In this thesis,

w e consider an MRE to at least pro vide three functionalities. First, it manages the execu-

tion of the application through the use of an in terpreter or a compiler. Second, it manages

the application's memory through the de�nition of a t yp e safe language and an automatic

memory managemen t system. Third, it o�ers a high-lev el, p ortable represen tation of op-

erating system mec hanisms suc h as threading, sync hronization or net w orking. With these

functionalities, an MRE can c ontr ol the execution of an application: con trol the co de the

application executes and con trol the resources the application consumes.

These functionalities explain the widespread adoption of MREs b ecause they pro vide the

follo wing prop erties: (i) P ortabilit y: applications written for a particular run time do not

dep end on a sp eci�c hardw are or op erating system. The high-lev el programming in terface

abstracts a w a y the underlying arc hitecture. Only the run time needs to b e p orted to di�eren t

arc hitectures and op erating systems. Moreo v er, comm unicating systems suc h as w eb serv ers,

or net w ork routers, can send an application to a remote system and request its execution.

The serv er do es not ha v e to w orry on the particular arc hitecture of the clien t. (ii) Safet y:

MREs pro vide high-lev el, t yp e-safe languages. These languages do not cause memory errors

b y accessing in v alid memory lo cations and the MRE v eri�es that the application follo ws the

rules of the languages. (iii) Pro ductivit y: dev elop ers do not need to think on the plethora

of hardw are/op erating systems en vironmen ts on whic h their applications will run. Also,

automatic memory managemen t remo v es the burden of writing memory managemen t co de

and debugging memory errors.

Because of this widespread adoption, w e assist at a proliferation of MREs, eac h targeting

a sp eci�c en vironmen t (scripting programs, w eb serv ers, op erating systems) and/or pro vid-

3
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ing new systems mec hanisms (application isolation and comm unication, resource manage-

men t, p ersistence, soft w are transactional memories). The problem with the curren t situation

is threefold. First, the generally accepted basic MRE functionalities, namely the compila-

tion/execution engine and the automatic memory managemen t system, ha v e b een dev elop ed

again and again; most MREs come with their o wn language without o�ering supp ort for

other languages and MREs that supp ort m ultiple languages limit themselv es to a single

family of languages, or w eak en the p ossibilities o�ered b y other languages. W e classify this

problem as a problem of pro ductivit y and main tainabilit y of MREs. Second, man y non

in teresting functionalities (from a researc h p oin t) are required to run standard b enc hmarks,

and reac hing the p erformance lev el of industry MREs requires sp ending a lot of time

in �nding, optimizing and remo ving b ottlenec ks. Third, additional systems mec hanisms

inserted in one MRE m ust b e retro�tted to b e included in other MREs; new systems mec ha-

nisms often cop e with the basic functionalities, and, as suc h, they m ust b e rewritten for eac h

MRE. As a consequence, the dev elopmen t and exp erimen tation of new MRE tec hnologies

induce a h uge dev elopmen t e�ort. This p oses the problem of genericit y in MREs.

Existing researc h-driv en MREs suc h as IBM's Jik esR VM [47] or In tel's ORP [80 ] do not

o�er the desired arc hitecture. Their purp ose is to foster researc h in MRE optimizations with

a comp onen tized arc hitecture [48, 49, 63 , 68 , 73]. Jik esR VM do es not solv e the problem of

genericit y , b ecause it only targets the Ja v a language. In the case of ORP , the soft w are

complexit y of all the comp onen ts required a h uge supp ort e�ort that w as not ful�lled, and

the pro ject stopp ed in 2002. As another example of lac k of p erformance and genericit y in

existing MREs, the Ka�eOS [52] researc h pro ject could not (i) compare to industrial MREs

b ecause the p erformance of their MRE protot yp e w ere sub optimal and (ii) b e generalized

to other MREs b ecause their protot yp e w as Ja v a-only .

1 Systems Researc h with Managed Run times

Man y applications no w target MREs instead of an OS directly [3 , 5, 7, 13 , 16, 23 ]. MREs

are b ecoming the execution en vironmen t of c hoice for the dev elopmen t of extensible systems

[7, 16, 23]. MREs are also used as a researc h v ehicle for the state of systems in general,

in terms of dep endabilit y , e�cien t comm unications, resource managemen t and termination,

whether at the op erating system lev el [59 , 85, 116, 132], or at the application lev el [5, 52 ,

55, 75, 76 , 86, 87, 125 , 127 , 170 , 185, 186].

� Extensible Systems: W eb serv ers (e.g. T omcat [13] or Jonas [16 ]), In tegrated De-

v elopmen t En vironmen t (.e.g. Eclipse [7 ]), service-orien ted arc hitectures (e.g. OSGi

[3 , 23]), comp onen t-based platforms (e.g. En terprise Ja v a Beans [9]) and op erating

systems (e.g. Singularit y [133 ]), all ha v e considerable requiremen ts in terms of ex-

tensibilit y . No-one w an ts to restart suc h systems, either for: (i) economic reasons, in

the case of w eb mark ets, (ii) usabilit y , in the case of op erating systems, dev elopmen t

en vironmen ts, set-top-b o xes, or (iii) securit y , in the case of automotiv e en vironmen ts

[23 ]. Instead, the platform underlying the en vironmen t should pro vide the p ossibilit y

to extend the application, b y dynamically loading, unloading or upgrading co de inside

the application. Whether presen ted as mo dules or applications (op erating systems),

comp onen ts (comp onen t-based platforms), services or bundles (service-orien ted arc hi-

tectures), plugins (IDEs), applets or servlets (W eb serv ers) or upgrades (automotiv e



2. Researc h Prop osal of this Thesis 5

platforms), new co de m ust b e able to in teract with the existing co de in place.

MREs o�er the ideal en vironmen t for suc h needs. First, they p erform late-binding:

linking t w o pieces of co de can b e done just in time, i.e. when the link is actually b eing

executed. Therefore, the new co de can b e dynamically in v ok ed and link ed with the

existing co de. Second, dynamically loaded co de is v eri�ed, and co de that ough t to b e

discarded is only remo v ed when the MRE is assured it will nev er get used again. This

impro v es the o v erall securit y and dep endabilit y of the platform and its application,

b ecause the memory can not b e corrupted.

Extensible systems remain an op en sub ject and to da y's researc h in this con text are

b etter securit y in the presence of misb eha ving co de and denial of service attac ks. The

systems mec hanisms in v olv ed are: (i) application isolation: run m ultiple applications

inside a single MRE, without sharing an y applicativ e ob jects across the applications,

(ii) comm unications b et w een applications: �nding a compromise b et w een isolation and

e�cien t comm unications, (iii) resource managemen t: precisely c harge resource usage

to applications and (iv) application termination: terminate misb eha ving applications

without compromising other applications. These mec hanisms ha v e b een extensiv ely

studied in the researc h comm unit y [52, 87 , 125] and is b eing in tegrated in industrial

MREs [5 ].

There are still whatso ev er researc h opp ortunities for new en vironmen ts, where comm u-

nications and isolation need to b e re�ned. Service-orien ted platforms is one of these

en vironmen ts, where isolation requiremen ts and comm unication p erformance are in

con tradiction with eac h other [112 ].

� Op erating Systems: While still an op en question, there is a widespread in terest in

building op erating systems with MRE tec hnologies. Smalltalk [115 ], Inferno [96 ] and

SPIN [59 ] has op ened the researc h e�ort, whic h is no w b eing pursued b y Microsoft's

Singularit y [133 ], as w ell as op en initiativ es suc h as JX [116] or JNo de [15]. The

prop erties o�ered b y MREs in the con text of op erating systems are dep endabilit y

and securit y . W riting op erating systems constructs in a safe language enables the

v eri�cation of safe comm unications b et w een comp onen ts [59, 100], e.g. device driv ers

comm unicating with the hardw are, or mo dules comm unicating with eac h other. Also,

b eing able to v erify the execution [153] and the memory usage [126 ], o v erall impro v es

the safet y of the op erating system.

MREs can also b e retro�tted in to commo dit y op erating systems, as sho wn b y the SV A

pro ject [84, 85 ]. In SV A, the instruction set and the memory usage are v eri�ed with

tec hniques similar to what MREs pro vide. The SV A pro ject sho ws that researc h in

MREs can also b ene�t existing commo dit y op erating systems.

2 Researc h Prop osal of this Thesis

T o solv e the problems of pro ductivit y , main tainabilit y , p erformance and genericit y in sys-

tems researc h with managed run times, w e prop ose in this thesis a new soft w are arc hitecture

to build MREs. The arc hitecture is based on a t w o la y er approac h. (i) A common substrate

pro viding the basic functionalities of MREs: threading, memory managemen t, and com-

pilation, indep enden t of an y MRE abstraction. (ii) High-lev el MREs, pro viding the MRE
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sp eci�c functionalities: an ob ject mo del, a run time link er, a dynamic translator to translate

from an MRE sp eci�c co de to the substrate in termediate co de and a co de loader. There-

after, additional systems mec hanisms can b e implemen ted either in a high-lev el MRE or in

the substrate, dep ending on the lev el of abstraction required. The arc hitecture facilitates

b oth cases: implemen ting a new systems mec hanism in the substrate b ene�ts all high-lev el

MREs implemen ted on top of the substrate, and implemen ting a new systems mec hanism

in a high-lev el MRE do es not require building an en tire and comp etitiv e MRE.

In this thesis, w e describ e VMKit, our implemen tation of a substrate for MREs. VMKit

is a minimal MRE, whic h com bines MRE-agnostic individual pro jects to dev elop high-lev el

MREs. VMKit lev erages as m uc h as p ossible its functionalities from robust and comm unit y-

based external soft w are comp onen ts. A substrate requires kno wledges in man y di�eren t

areas (GC, threading, compilation) that are b ey ond the e�orts of one researc h group or an

individual. W e b eliev e lev eraging from pro v en comp onen ts facilitates the dev elopmen t of

the substrate and impro v es main tainabilit y . Also, lev eraging the optimization e�orts from

the individual pro jects are highly b ene�cial.

The pro jects are the follo wing: (i) The LL VM compiler infrastructure [141 ], whic h imple-

men ts the execution engine, (ii) The Bo ehm Garbage Collector [74] for the memory manager

and (iii) The P osix thread library [31 ] for threading supp ort.

VMKit solv es the stated problems:

� Genericit y: By b eing MRE-agnostic, all systems researc h conducted with VMKit can

b e applied to all high-lev el MREs implemen ted on top of VMKit.

� Pro ductivit y: High-lev el MREs and systems researc h b ene�t from a base MRE that

implemen ts the basic functionalities.

� P erformance: By using existing, w ell-tested, and highly-tuned pro jects, high-lev el

MREs ac hiev e reasonable p erformance compared to industrial MREs.

� Main tainabilit y: VMKit links together existing comp onen ts, and, as long as these

pro jects are main tained, the main tenance e�ort of VMKit is minimal.

T o v alidate the arc hitecture w e ha v e b oth designed and implemen ted t w o high-lev el

MREs: w e ha v e built a Ja v a Virtual Mac hine (JVM) [117 ], called J3, and a Common

Language Infrastructure [5 ], called N3, on top of VMKit. Both MREs ha v e reasonable

p erformance compared to industrial MREs.

W e also ha v e implemen ted I-JVM, an extension of the J3 that pro vides isolation, resource

managemen t, and termination of services in the OSGi service-orien ted platform [23]. While

the mo di�cations of the JVM w ere minimal and v alidate the VMKit approac h, the new

mec hanisms answ er a fundamen tal problem in the con text of OSGi, whic h is a hot-topic in

systems researc h [99 , 106, 107, 165, 166 , 169 ].

3 Thesis Organisation

The thesis is structured as follo ws:

� W e study the existing approac hes at building MREs and the curren t systems researc h

topics in whic h they get atten tion.
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� W e describ e the design and implemen tation of VMKit, our substrate for MREs.

� W e describ e the design and implemen tation of our t w o high-lev el MREs, built on top

of VMKit, namely J3 as a Ja v a Virtual Mac hine and N3 as a Common Language

Infrastructure.

� W e describ e the design and implemen tation of I-JVM, a JVM for isolating services in

the OSGi service-orien ted platform.

� W e conclude and op en researc h p ersp ectiv es around VMKit.

3.1 State of the Art

Chapter 1 describ es existing w ork in the dev elopmen t and researc h uses of MREs. T o

b etter understand the requiremen ts of a substrate MRE that will ease the dev elopmen t and

exp erimen tation of high-lev el MREs, w e analyse (i) the dev elopmen t of existing MREs, and

ho w they started lev eraging common functionalities to shared pro jects, and (ii) ho w systems

researc h has b een conducted around MREs in the last few y ears.

3.2 VMKit: Building a Substrate for Managed Run times

Chapter 3 describ es VMKit, our implemen tation of a substrate for MREs, that builds on

existing pro jects. The di�cult y in the dev elopmen t of VMKit is to link these existing

pro jects (LL VM, Bo ehmGC and P osix Threads) to form a substrate MRE on whic h high-lev el

MREs can b e implemen ted. W e describ e the arc hitecture of VMKit, and the optimizations

w e ha v e implemen ted.

3.3 J3 and N3: Building high-lev el Run times with VMKit

As an ev aluation of VMKit in terms of p erformance and engineering costs, Chapter 4 de-

scrib es our implemen tation of t w o comp etitiv e high-lev el MREs on top of VMKit: a Ja v a

Virtual Mac hine [117 ], called J3, and a Common Language Infrastructure implemen tation

[5], called N3. In order to compare with other MRE implemen tations, w e link ed the J3 with

the GNU Classpath pro ject [11], an implemen tation of the Ja v a base library . W e also link ed

N3 with PNetlib [6] and Mono [30], t w o implemen tations of the CLI base libraries. Ov erall,

the high-lev el MREs are only 20; 000 lines of co de and once w e gained exp erience dev eloping

J3, it to ok one dev elop er a mon th to dev elop N3. On CPU-in tensiv e applications, J3 and

N3 ha v e similar p erformance than industrial [22] and top op en-source MREs [29 , 30]. On

memory-in tensiv e applications, J3 is three times slo w er than other MREs, due to VMKit's

memory managemen t system limitations. W e b eliev e the roadmap dra wn in App endix B for

p erformance should lead to comparable p erformance.

3.4 I-JVM: Building a Systems Extension in VMKit

Chapter 5 sho ws the b ene�ts of using VMKit as a researc h v ehicle. W e describ e I-JVM, an

extension of J3 with isolation prop erties in the con text of the OSGi platform [23]. OSGi is a

framew ork for dev eloping service-orien ted applications, where the implemen tation of services

follo ws a dynamic comp onen t mo del. Services, pac k aged in so-called bundles, comm unicate

with other services through the use of direct metho d calls. W e ha v e de�ned, implemen ted
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and ev aluated a re�nemen t of the Isolate sp eci�cation [17 ] to isolate OSGi bundles with

minimal run time costs.

The I-JVM con tribution is t w ofold. First, adding a systems mec hanism with VMKit

should b e straigh tforw ard (around 600 lines of co de). The extension do es not require to

c hange the compiler, the garbage collector algorithm or the threading library . Second,

imp ortan t researc h problems can b e solv ed with VMKit in a timely fashion.

3.5 Conclusions

Chapter 6 concludes the thesis with a summary of the lessons learn t with the dev elopmen t

of VMKit, the high-lev el MREs, and the I-JVM exp erimen t. The thesis sho ws that one

can build an e�cien t substrate for MREs to ease the dev elopmen t of high-lev el MREs and

exp erimen ts in MREs. The high-lev el MREs J3 and N3 as w ell as the I-JVM exp erimen t

are examples of the b ene�ts of VMKit for conducting systems researc h with MREs.

The thesis also op ens a wide range of p ersp ectiv e: from engineering e�orts on optimizing

the VMKit protot yp e, implemen ting new MREs in VMKit, conducting systems researc h,

implemen ting new shared mec hanisms across MREs, or building self-dep endable systems.
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This Chapter presen ts existing w orks in the �eld of MRE dev elopmen t. W e emphasize

on three asp ects:

� Univ ersal/researc h MREs: W e lo ok at existing pro jects whic h dev elop ed an MRE

aimed for running m ultiple languages as w ell as MREs dev elop ed for easier exp erimen-

tation of MRE features and optimizations.

� Researc h topics using MREs for the dev elopmen t of extensible systems.

� Researc h topics using MREs for the dev elopmen t of op erating systems.

Before dev eloping these three p oin ts, w e �rst describ e the concepts and de�nitions of

MREs, the basic arc hitecture, and t w o examples: the JVM and the CLI.

1 De�nitions and Examples

A managed run time is an en vironmen t for applications that hides an y pro cessor or op erating

system dep endencies. As suc h, an MRE is b oth a programming and run time en vironmen ts

for applications. Applications are not compiled to nativ e co de but rather written in a

t yp e-safe language and p ossibly compiled to b yteco de. An MRE ships with one or more

programming languages and compilers for these languages. Applications also do not dep end

on op erating system abstractions: the MRE pro vides high-lev el mec hanisms for threading,

sync hronization, memory managemen t and in ter-application comm unications. F or these

applications, the op erating system is the MRE.

9
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1.1 Arc hitecture of a Managed Run time En vironmen t

T o pro vide the prop erties of p ortabilit y , safet y , and pro ductivit y , an MRE com bines the

follo wing comp onen ts:

� Co de v eri�er: b y de�ning a t yp e-safe language, an MRE executes co de that it can

con trol and v erify . P oin ter arithmetic is forbidden, or only arithmetics that the MRE

can v erify . Therefore, no memory errors can o ccur, suc h as n ull-p oin ter dereferences,

non t yp e-safe casting or out of b ounds arra y indexing.

� Execution engine: the MRE executes the b yteco de of the applications b y means of

in terpretation, just in time compilation or ahead of time compilation.

� Memory manager: the applications do not manage memory directly but rely on the

memory manager of the run time to enforce safet y and prev en t dangling p oin ters (i.e.

uses after free).

� Threading supp ort: the MRE o�ers a high-lev el programming in terface and run time

for running, comm unicating and sync hronizing m ultiple threads.

� Core libraries: applications often require similar functionalities, lik e data structures,

net w orking, graphics, mathematic op erations, etc. Dev eloping these functionalities

in to one optimized library increases programmers pro ductivit y and abstracts the un-

derlying op erating system.

1.1.1 Co de v eri�er

An MRE con trols the execution of an application b y de�ning a t yp e-safe language. With a

t yp e-safe language, a cast from one t yp e to another can b e v eri�ed to b e v alid, and p oin ter

arithmetics are forbidden. F urthermore, the MRE inserts run time c hec ks for n ull p oin ter

dereferences, arra y indexing, stac k or heap o v er�o ws, so that no memory error can happ en.

T o notify these errors to the application, an MRE uses exceptions. Besides the normal

�o w of an application, exceptional �o ws either b e created b y the MRE or b y the application

itself.

1.1.2 Execution Engine

The execution engine of an MRE executes the applications. It runs the normal �o w as w ell

as the exceptional �o w. There are three strategies for running an application: in terpretation,

just in time compilation or ahead of time compilation.

When using in terpretation, the MRE fetc hes and in terprets instructions one b y one. This

is a slo w pro cess and in v olv es in terpreting an instruction eac h time it is encoun tered. T o

optimize the execution of applications, MREs also implemen t just in time compilers (JIT),

that compile co de when it is actually used at run time. A JIT generates mac hine co de for the

underlying arc hitecture that will directly run on the pro cessor. The execution time is b etter

compared to in terpretation, but JIT s add the extra costs of compilation. Therefore, JIT s

implemen t di�eren t lev els of co de generation, from fully optimized to baseline. Finally , to

a v oid the o v erhead of just in time compilation, MREs ma y compile b yteco de with an ahead-

of-time compiler (A OT). The co de generated b y the A OT targets a sp eci�c arc hitecture,
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and as suc h is not p ortable. Still, the co de con tains the run time c hec ks that will allo w the

MRE to con trol its execution. One other disadv an tage of A OT s is that they do not ha v e

the run time kno wledge that JIT s ha v e, hence they miss some optimizations only a v ailable

at run time.

A dv anced MREs com bine these three execution mec hanisms to o�er a compromise b e-

t w een resp onse time and e�ciency . A t �rst, co de is in terpreted or compiled with the baseline

JIT. When pieces of co de are hotsp ot places, the JIT generates mac hine co de and the ex-

ecution mo v es to the newly generated co de. T w o tec hniques are in v olv ed in this pro cess:

monitoring the execution, and on-stac k replacemen t. The MRE monitors the in terpretation

or execution of b yteco de to �nd hotsp ots. Once a hotsp ot is compiled, the MRE branc hes to

the nativ e co de, assuring itself that the run time represen tation of the in terpreter is consis-

ten t with the nativ e co de. Finally , to impro v e startup time of an application, the co de can

b e compiled ahead-of-time. The A OT is often used to compile the core library (see Section

1.1.5).

1.1.3 Memory Manager

MREs implemen t automatic memory managers. They do not let an application manages its

o wn memory in order to ensure that no memory error will o ccur at run time due to uses of

dangling p oin ters. A memory manager in a MRE is comp osed of a memory allo cator and a

garbage collector. The memory allo cator allo cates memory and thro ws an exception if there

is no memory left. The garbage collector reclaims un used memory .

There are man y tec hniques for implemen ting garbage collectors: generational, incremen-

tal, mark and sw eep, mark and cop y or reference coun ting [136 ]. The e�ciency and v alidit y

of these tec hniques dep end on the precise v ersus conserv ativ e approac h of the collector: a

precise garbage collector is able to distinguish a p oin ter to an MRE-allo cated ob ject from

an y other kinds of data, while a conserv ativ e garbage collector treats all data as p oten-

tial p oin ters to MRE-allo cated ob jects. There are re�nemen ts on conserv ativ e collectors,

where only the v alues on stac k are treated conserv ativ ely , and the MRE is able to di�er-

en tiate p oin ters from other v alues in MRE-allo cated ob jects. Precise v ersus conserv ativ e is

a trade-o� b et w een complexit y and p erformance. A precise garbage collector requires the

co op eration of the compiler but allo ws full cop ying implemen tations. A conserv ativ e garbage

collector do es not need an y co op eration, but can not mo v e ob jects that w ere treated con-

serv ativ ely . F ull cop ying is m uc h more e�cien t b ecause it enables the implemen tation of

optimized generational collectors and other optimization tec hniques, suc h as thread-lo cal

allo cations [95].

1.1.4 Threading Supp ort

In this thesis w e de�ne a thread as a �o w of execution. MREs implemen t threads, and

pro vide mec hanisms for sync hronizations and comm unications across threads. There are

t w o approac hes for implemen ting threads in an MRE: rely on the underlying op erating

system, or implemen t its o wn library . Both ha v e adv an tages and disadv an tages. Relying on

the op erating system has the b ene�ts of ease of implemen tation and b etter in tegration with

the op erating system sc heduler. Ho w ev er, the MRE loses con trol of sc heduling and th us can

not decide whic h thread gets elected. Implemen ting its o wn sc heduler has the adv an tages
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of a b etter con trol for the MRE but loses all optimizations p erform in the op erating system

sc heduler.

Op erating systems also o�er sync hronization mec hanisms on whic h MREs can rely . Op-

timizing sync hronizations in v olv e decisions in the sc heduler based on the hardw are that

MREs ma y not b e able to tak e if they do not con trol the sc heduler. Therefore, there is the

same trade-o� than threading for implemen ting sync hronizations.

Finally , comm unications b et w een threads happ en with direct shared memory . All threads

share the same heap and can index directly ob jects in to the heap.

1.1.5 Core Library

There are man y common needs b et w een applications, and dev eloping these needs for eac h

application is non-pro ductiv e and is a memory w aste. Similar to op erating systems shared

libraries, MREs implemen t libraries in order to: (i) Enhance pro ductivit y of dev elop ers, as

they do not need to redev elop things lik e data structures and (ii) O�er a full programming

en vironmen t, lev eraging op erating systems abstractions suc h as net w orking or graphical user

in terfaces.

1.2 Examples of Managed Run time En vironmen ts

W e describ e the t w o topmost p opular MREs [32 ]: Sun's JVM [146 ] and Microsoft's Common

Language Infrastructure (CLI) [5]. While man y other MREs exist (Python, Smalltalk, Del-

phi, Lua, Rub y , etc), these t w o MREs lead the others in terms of p erformance and features,

mostly explained b y their industrial supp ort.

Both MREs pro vide a garbage collector, an execution engine, threading supp ort and a

full set of core libraries that range from data structure manipulation (e.g. hashmaps) to

graphical user in terfaces. This section do es not describ e these comp onen ts in details and

ho w they are implemen ted, but fo cuses instead on the storage and compilation of their

in termediate represen tation, whic h is the main design di�erence b et w een the t w o MREs.

1.2.1 The Ja v a Virtual Mac hine

The unit of loading and storage in a JVM is a .class �le , whic h can b e concatenated with

other .class �les in a compressed arc hiv e with the .jar extension. W e describ e the la y out

of the �le, ho w it is loaded and ho w it links at run time with other .class �les. Then, w e

describ e the ob ject mo del of the JVM.

1.2.1.1 Co de F ormat

JVMs execute .class �les. A .class �le consists of the follo wing la y out, called the

ClassFile structure [146 ] ( uN represen ts an in teger of N bits):

ClassFile {

u4 magic;

u2 minor_version;

u2 major_version;

u2 constant_pool_count;

cp_info constant_pool[constant_pool_count-1];
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u2 access_flags;

u2 this_class;

u2 super_class;

u2 interfaces_count;

u2 interfaces[interfaces_count];

u2 fields_count;

field_info fields[fields_count];

u2 methods_count;

method_info methods[methods_count];

u2 attributes_count;

attribute_info attributes[attributes_count];

}

The structure can b e divided in to six di�eren t parts:

� Meta Information: these are the magic , minor_version and major_version �elds.

The magic �eld m ust alw a ys b e 0xcafebabe and the t w o other �elds represen t the

v ersion of the Ja v a source to b yteco de compiler. The v ersions of the compiler and

the run time are strongly tigh t, and old run time ma y not b e able to run .class �les

obtained with new compilers.

� Constan t P o ol: the constan t p o ol con tains constan ts and named references to other

class �les. These references are class names, �eld names and metho d names. The JVM

insp ects the constan t p o ol at run time to link with other classes just in time.

� Class Information: these are the access_flags , this_class , super_class , inter-

faces_count and interfaces �elds of the structure. They index in the constan t

p o ol.

� Fields: a class ma y con tain �elds, virtual and/or static. The field_info structure

con tains the name, t yp e and access information of a �eld. All these �elds are indexes

in the constan t p o ol.

� Metho ds: a class ma y con tain metho ds, instance and/or static. The method_info

structure con tains the name, signature, access information of a metho d, and attributes

to retriev e the b yteco de, exception table and source line info.

� A ttributes: a class ma y de�ne a n um b er of attributes, for example the b yteco de lo ca-

tion of a metho d, the .java �lename that de�nes the .class �le or other prede�ned

attributes, as w ell as user-de�ned attributes. User-de�ned attributes can b e read b y

non-standard JVMs for di�eren t purp oses, i.e. optimizations.

A class con tains the description of a t yp e in the Ja v a language, with its �elds, metho ds,

co de and the references to the classes it references.

1.2.1.2 Co de Loading

T o understand ho w a class is loaded in the JVM, w e m ust in tro duce the notion of class loaders

[144]. Giv en a class name, the goal of a class loader is to load the class. The class loader

can �nd the .class �le on disk (with a list of relativ e or absolute paths), on the net w ork
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or can ev en construct one. The follo wing function, de�ned in the java.lang.ClassLoader

class is resp onsible for loading the class:

protected synchronized Class<?> loadClass(String name, boolean resolve)

throws ClassNotFoundException

The JVM de�nes three initial class loaders: the b o otstrap class loader, the extension class

loader and the application class loader. The b o otstrap class loader loads trusted classes from

the standard library , e.g. java.lang.String . The extension class loader loads classes placed

in a pre-de�ned directory . These classes are usually library classes placed b y the JVM users

not presen t in the standard library . Finally , the application class loader loads the classes of

the application. Users can sub class the java.lang.ClassLoader to de�ne their o wn class

loaders.

An application can explicitly c hange the state of a class. The java:lang:Class class

de�nes the follo wing public static metho d:

public static Class<?> forName(String name, boolean initialize,

ClassLoader classloader)

throws ClassNotFoundException

Applications can call this metho d to explicitly load a class.

The same class can b e loaded b y t w o di�eren t class loaders. In suc h a case, eac h class

loader has a run time represen tation of the class and t w o t yp es are created. A Ja v a t yp e is

de�ned b y the pair <name, class loader>.

After a t yp e is loaded and b efore it is used, it m ust b e initialized b y allo cating its static

�elds and calling its static clinit metho d.

1.2.1.3 Co de resolution

Whenev er the JVM executes a b yteco de that references another class, the class is lo ok ed

up. If not found, the class is loaded, resolv ed and ma y b e initialized. The b yteco des that

only resolv e the class require a r esolution b arrier . A resolution barrier v eri�es that the class

that will b e used is resolv ed. Suc h b yteco des are ldc , checkcast , instanceof , getfield ,

putfield , invokevirtual , invokeinterface and invokespecial . The b yteco des that ini-

tialize the class require an initialization barrier. The initialization barrier v eri�es that the

class that will b e used is resolv ed and initialized. Suc h b yteco des are new , invokestatic ,

getstatic and putstatic .

Resolution and initialization barriers need to b e executed only once. T o optimize the

execution of Ja v a co de, JVMs emplo y a tec hnique called bytecode quickening . After

a barrier has b een executed, it replaces the b yteco de with a new v ersion that do es not

p erform the barrier. F or example, it c hanges the getfield b yteco de to a JVM-sp eci�c

getfield_quick b yteco de. When the JVM is in in terpretation mo de, the c hange a�ects the

next in terpretation of the b yteco de. When the b yteco de is already compiled to nativ e co de,

the JVMs usually patc h the barrier to p erform a nop instruction.

The just in time loading phase of a class, i.e. the co de executed during a resolution

barrier, is as follo ws. The JVM calls the loadClass metho d of the class loader that loaded

the class where the b yteco de is. The class loader tries to �nd the class. If not found, it
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dele gates the loading to another class loader. In the JVM, the delegation b eha vior follo ws

a paren t/c hild relationship: the b o otstrap loader is the paren t loader and the application

loader is the c hild loader. The c hild loader �rst asks the paren t loader for the class. If

the paren t loader do es not kno w ho w to load the class, the c hild loader tried to load it.

Application class loaders can follo w this b eha vior but can also de�ne new ones. F or example,

the OSGi framew ork uses a brother/brother relationship [23 ].

1.2.1.4 Ob ject Mo del

While man y ob ject-orien ted languages ha v e an ob ject mo del of only one w ord, the virtual

table, the JVM o�ers m uc h more functionalit y than just virtual dispatc h of metho ds: ob ject

hashing, garbage collection, dynamic t yp e c hec k and sync hronization. F rom these function-

alities, Bacon et al. [53 ] ha v e iden ti�ed a common abstract ob ject mo del for Ja v a:

� T yp e information: Ja v a supp orts virtual and in terface metho d dispatc h as w ell as

run time t yp e c hec ks. A Ja v a ob ject m ust therefore b e able to kno w its t yp e at an y

time.

� Hash co de: the java.lang.Obje ct class de�nes a hashCo de metho d whic h returns an

unique v alue for an ob ject. On subsequen t calls to the metho d with the same ob ject,

the v alue m ust b e iden tical.

� Lo c k: eac h Ja v a ob ject has an asso ciated lo c k. The synchr onize Ja v a statemen t can

b e applied to an y ob ject.

� Garbage collection information: eac h Ja v a ob ject is managed b y the GC. The GC ma y

need to main tain GC state p er ob ject.

There can b e man y implemen tations of this mo del: for example one could create a hash

table on the ob ject's address to retriev e all the informations. This is time o v erkill, as eac h of

the op erations will require a table lo okup. The opp osite of this solution is an implemen tation

with as man y w ord headers as necessary: one for the t yp e, one for the virtual table, one for

the hash co de, one for the lo c k and one for garbage collection informations. This is space

o v erkill, as eac h Ja v a ob ject has a �v e w ord header o v erhead.

1.2.2 The Common Language Infrastructure

The Common Language Infrastructure (CLI) is an op en standard that de�nes an en viron-

men t to execute �les co ded with the Common In termediate Language (CIL). Before describ-

ing the structure of a CIL �le, w e in tro duce and de�ne the acron yms commonly used when

de�ning what the CLI is.

� CIL: the Common Interme diate L anguage is an in termediate language, similar to the

Ja v a b yteco de, targeted for just in time compilation, but that can also b e used for

ahead of time compilation and in terpretation. Compilers of source languages generate

CIL instructions. The CIL w as previously named MSIL for Microsoft In termediate

Language. T o di�eren tiate with nativ e co de, CIL co de is called managed co de.
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� CLI: the Common L anguage Infr astructur e is a sp eci�cation that describ es an execu-

tion en vironmen t for running CIL instructions. The CLI de�nes a t yp e system and an

execution system:

� VES: the Virtual Exe cution System is the execution engine for executing CIL instruc-

tions.

� CLR: the Common L anguage R untime is Microsoft's implemen tation of the VES.

� .Net: a framew ork to co de CLI applications. The .Net framew ork con tains the CLR

and a set of libraries that implemen t common mec hanisms suc h as net w orking, w eb

services, databases, etc.

� PE: the Portable Exe cutable �le format is a standard for Microsoft Windo ws systems

for Windo ws executables. It ma y con tain nativ e co de or managed co de. The .Net

name for a �le with managed co de is an assembly .

1.2.2.1 Co de F ormat

The unit of compilation and co de loading in the CLI is the assembly . An assem bly regroups

t yp es, �elds and metho ds from a set of source �les. It ma y also con tain references to external

assem blies. An assem bly con tains �v e str e ams . A stream is a lo cation in the �le. The streams

are:

� #Strings: An arra y of asciiz strings referenced in metadata tables (see later).

� #US: An arra y of CLI Strings referenced in the CLI b yteco de.

� #Blob: An arra y of data referenced b y CLI b yteco des. F or instance, it ma y con tain

the default v alue of t yp e �elds.

� #GUID: A list of unique iden ti�ers referenced in metadata tables.

� # : The metadata tables: they con tain the de�nition of t yp es, metho ds and �elds, as

w ell as references to external t yp es, metho ds and �elds de�ned in other assem blies.

1.2.2.2 Co de Loading

When launc hing a CLI application, the user giv es in the command line the assem bly where

the main function is. Suc h an assem bly con tains an entryp oint so that the VES �nds the

main function. The VES then JIT compiles the main function.

A reference to a t yp e ma y b e to the curren t assem bly or to an external assem bly . If

it is an external assem bly , the VES p erforms a lo okup in its assem bly searc h path. The

searc h path comprises the Global Assem bly Cac he (GA C), a list of paths de�ned in a user

con�guration �le and the curren t path. The GA C is a lo cation in the �le system where the

VES is sure that the assem blies are v alid (similar to the extension path in JVMs). Therefore,

the VES do es not p erform an y assem bly v eri�cation on assem blies from the GA C. The GA C

is shared b et w een all applications.

The application can also explicitly load an assem bly b y calling one of the L o ad functions

of the System.R e�e ction.Assembly.cs standard library �le.
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An assem bly in .Net can ho w ev er not b e unloaded. Once it is loaded, it remains for the

lifetime of the application. This limitation is due to tec hnical problems that can b e solv ed

in theory

1

.

1.2.2.3 Co de Resolution

Whenev er a t yp e is loaded and resolv ed, all the t yp es of its �elds are resolv ed. Since the CLI

de�nes structures, the VES m ust kno w the la y out of eac h �eld b efore kno wing the la y out of

a t yp e. Similarly , when a metho d is JIT-compiled, all the t yp es it will reference are resolv ed.

1.2.2.4 Ob ject Mo del

The CLI and the JVM share the same ob ject mo del, describ ed in 1.2.1.4: the CLI requires

t yp e information, hash co de, lo c k information, and garbage collection information for eac h

CLI ob ject.

2 Building Managed Run time En vironmen ts

W e explore three areas in building MREs: (i) Aiming for univ ersalit y , (ii) Aiming for com-

p osabilit y and (iii) Aiming for researc h-driv en dev elopmen t.

2.1 Univ ersal Managed Run time En vironmen ts

An univ ersal MRE is commonly de�ned as an MRE to execute all other MREs. The main

di�cult y for b eing univ ersal is to c ho ose the righ t lev el b et w een (i) expressiv eness: all MREs

m ust b e able to translate their language/b yteco de to the univ ersal MRE and (ii) pro duc-

tivit y: all MREs no w rely on the univ ersal MREs for basic functionalities. W e surv ey �v e

pro jects that aimed for executing m ultiple MREs: GCC, VPU, ORP , JVM and the CLI.

The GNU Compiler Collection (GCC) [27 ] is the most represen tativ e example of an en vi-

ronmen t shared b et w een di�eren t languages. The list of languages include C, C++, F ortran,

A da, Ob jectiv eC or Ja v a. An MRE example in GCC is the gcj pro ject whic h con tains a Ja v a

to b yteco de compiler, a Ja v a to nativ e compiler and a Ja v a b yteco de in terpreter. The Ja v a

to nativ e compiler tak es adv an tage of all GCC optimizations from fron t-end to bac k-end.

The gcj pro ject uses a conserv ativ e GC, the Bo ehm GC [74 ] and do es not ha v e a just in

time compiler.

The Virtual Pro cessor Unit (VPU) [162 ] is a JIT that exp oses its in termediate Represen-

tation as an application programming in terface. Language and virtual mac hine dev elop ers

use this in terface to translate their b yteco de or language to nativ e co de. JnJVM [182 ] is

an example of a JVM on top of VPU. Ho w ev er, building, main taining and optimizing a

JIT is as tedious as for a compiler and VPU do es not ha v e a comm unit y as big as GCC's.

F urthermore, VPU do es not in teract with a garbage collector, whic h forces the collector

to b e conserv ativ e. While the p erformance of the JnJVM protot yp e w as equiv alen t to the

op en-source Ka�e JVM [19 ], it w as one third of commercial JVMs.

The Op en Run time Platform (ORP) [80] in addition to pro viding m ultiple JIT s, o�er GC

implemen tations, that in teract with the JIT. The goal of ORP is to foster garbage collection

1
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and JIT compiler researc hes to build v ery e�cien t MREs. A comp onen t-orien ted approac h

allo ws to plug new GCs and JIT s in to ORP . There is a w orking implemen tation of Ja v a on

top of ORP and a CLI implemen tation.

The JVM and the CLI also aim for univ ersalit y . In fact, it is a stated goal of the CLI [5]

and an en vision p ossibilit y of the JVM. The JVM sp eci�cation states that: "A ttracted b y

a generally a v ailable, mac hine-indep enden t platform, implemen tors of other languages are

turning to the Ja v a Virtual Mac hine as a deliv ery v ehicle for their languages." (Chapter 1

of [146 ]). In man y areas, this approac h has b een successful. The CLI targets man y di�eren t

languages with di�eren t needs, lik e C#, Ja v a, Smalltalk, Python, etc. Eac h language (or

its b yteco de) is compiled to the CIL, the only language that the CLI understands nativ ely .

Comparably , the JVM has b een the target of n umerous languages, lik e Rub y , Python, Ei�el,

etc. In the details, ho w ev er, there are �a ws in the design of these MREs. The b yteco de

in itself is not the limitation: to obtain go o d p erformance, a language has to b e c hanged

to an in termediate represen tation, suited for compilation. F or example, there is curren tly

in dev elopmen t extensions in the Ja v a b yteco de [26] and in the .Net run time [21] to b etter

supp ort dynamic languages. The problem with these MREs is that they imp ose a fully-

de�ned b eha vior on the link and load phases and on the t yp e/ob ject mo del that some

languages ma y not need and/or w an t. F or instance, the CLI allo ws to represen t arbitrary

co de in its �le format, but not in its t yp e system and instruction set. It do es not p erform

dynamic class loading whic h can ha v e sev ere limitations for some execution en vironmen ts

[99 ]. The JVM do es not pro vide non-GC allo cated structures.

JVM Garbage collector Execution Engine Core Library

J9 In ternal In ternal In ternal

Op enJDK In ternal In ternal Op enJDK

JRo c kit In ternal In ternal Op enJDK

Maxine In ternal In ternal Op enJDK

Squa wk In ternal In ternal Op enJDK

Harmon y In ternal StarJIT Harmon y

ORP In ternal SarJIT GNU Classpath

Jik esR VM MMTK In ternal GNU Classpath

O VM MMTK or In ternal GCC GNU Classpath

Mo xie JVM MMTK StarJIT Harmon y

Cacao Bo ehm or In ternal In ternal GNU Classpath or Op enJDK

Ka�e Bo ehm or In ternal In ternal GNU Classpath

Jam VM In ternal In ternal GNU Classpath

Sable VM In ternal In ternal GNU Classpath

IKVM.NET Bo ehm Mini GNU Classpath

GCJ Bo ehm GCC GNU Classpath

IcedT ea/Zero Op enJDK LL VM Op enJDK

JnJVM Bo ehm or In ternal VPU GNU Classpath

Jo eq In ternal In ternal Op enJDK

Figure 2.1: Comparison of Ja v a Virtual Mac hine dev elopmen t.
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2.2 Comp osabilit y in Ja v a Virtual Mac hines

The Ja v a Virtual Mac hine, the run time en vironmen t that supp orts the execution of Ja v a

programs, has b een implemen ted n umerous times, b y industrial and op en-source soft w are

dev elop ers. As a case study , w e in v estigated on the dev elopmen t t yp e of existing JVMs.

JVMs from industry tend to b e self-su�cien t; they con tain all required comp onen ts of a

JVM: class libraries, compilers and garbage collectors. On the other hand, op en-source

JVMs ha v e b een k een to lev erage some comp onen ts from other op en-source pro jects. T able

2.1 describ es the comp onen ts used b y di�eren t JVM implemen tations. Internal means an

implemen tation tailored to the JVM, and not considered to b eing used in other JVMs. The

three ma jor comp onen ts are:

� Garbage Collector: Besides garbage collectors implemen ted for a particular JVM,

there are t w o existing implemen tations of garbage collectors whose primary goal is

to b e adopted b y m ultiple MREs: Bo ehm [74] and MMTk [63 ]. Bo ehm is a conser-

v ativ e garbage collector, targeted to unco op erativ e en vironmen ts, i.e. en vironmen ts

with p oin ter arithmetics and no supp ort from the compiler. MMTk is a memory man-

agemen t to olkit that con tains m ultiple implemen tations of garbage collectors. It is

written in Ja v a and is curren tly only used in JVMs implemen ted in Ja v a.

� Execution Engine: GCC [27], LL VM [141 ], StarJIT [51 ] and Mini [30 ] are execution

engines whic h ha v e b een used in di�eren t con texts. GCC is used as a static compiler

for the gcj pro ject. LL VM is a library for writing compilers, that has b een successfully

used to dev elop a C/C++ compiler and is no w b eing in dev elopmen t for in tegration in

the Op enJDK JVM (through the IcedT ea/Zero pro ject). StarJIT is similar to LL VM

but only targets JVM and the CLI, and only for In tel pro cessors. Mini is Mono's JIT

compiler [30 ] and has b een the target for a JVM, with minor incompatibilities [12].

� Core Library: The core library of a JVM is a large piece of soft w are (for example GNU

Classpath [11] con tains around 1 million lines of co de) that most JVMs lev erage from

existing pro jects. Op enJDK [22] is Sun's implemen tation of the core libraries. It w as

�rst deliv ered on a closed license with Sun's JVM. It has b een op en-sourced in 2006

and is no w b eing used in other JVMs (Cacao [4 ], Jo eq [191 ]). Harmon y [28] is the class

library of the Harmon y JVM and is also b eing the target of other JVMs (Jik esR VM,

Mo xie). And GNU Classpath is an op en-source implemen tation of the core libraries,

whose primary goal w as easy in tegration with JVMs. Most op en-source JVMs target

GNU Classpath.

While industrial JVMs, including the reference Sun implemen tation often implemen t the

whole sp ectrum of the Ja v a language (GC, library , JIT), op en-source platforms mo v ed from

doing the same to lev eraging from existing comp onen ts. F or example, Ka�e started with

its o wn class library but mo v ed to the GNU Classpath pro ject, lik ewise for gcj . The Mo xie

JVM, the Harmon y JVM, or O VM, hea vily rely on external comp onen ts in order to ac hiev e

an industrial lev el in the less time as p ossible.

2.3 Researc h-driv en Dev elopmen t with Jik esR VM

The Jik esR VM is an op en-source JVM whose design and dev elopmen t w ere driv en with

researc h purp oses. One of the goals of Jik esR VM is to pro vide a researc h en vironmen t for
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MREs, but still comp etitiv e compared to industrial MREs to strengthen the credibilit y of the

researc h [47]. Jik esR VM has b een extremely successful in fostering new ideas and researc h

on MRE optimizations [48 , 49, 63, 68 , 73 ], MRE analysis [53, 64, 77 , 113], asp ect-orien ted

programming [72, 124 ], soft w are transactional memory [148 , 190, 196 ] or others [15, 29, 195 ].

The success of Jik esR VM is partly explained b y its comp onen t-orien ted arc hitecture and

the prominen t use of Ja v a in terfaces, while ac hieving comp etitiv e p erformance. F or example,

researc hers ha v e b een able to plug di�eren t ob ject mo dels [53 ] or m ultiple GC p olicies [63 ].

2.4 Conclusions

Existing MREs ha v e limitations either in p erformance [162 ] or supp orting all features (JIT

compilation in GCC, no explicit stac k-allo cated ob jects in the JVM, no class loaders in

the CLI). In the case of Jik esR VM, the goal is to foster MRE researc h and Jik esR VM has

b een v ery successful in the �eld of MRE optimizations targeted to the Ja v a language. Its

comp onen t arc hitecture eases the dev elopmen t of compilation and garbage collection opti-

mizations, but v ery little systems researc h pro jects ha v e used it [15 , 164 ]. Because Jik esR VM

only targets the Ja v a language, it prev en ts generalization of extensible and op erating sys-

tems concepts applied to or with MREs. Moreo v er, the researc h optimizations conducted

inside Jik esR VM are no w industry standards in tegrated in most industrial JVMs [118 , 177 ].

3 Extensible Systems Researc h with Managed Run times

MREs ha v e b een extensiv ely studied in the con text of extensible systems, where dynamic

co de loading, comm unications and p erformance con tradict securit y and co de isolation.

First, w e describ e the curren t use of class loader based isolation and ho w it still su�ers

from w eak isolation guaran tees. Second, w e surv ey the researc h pro jects as w ell as com-

mercial platforms that directly address the isolation problems b y supp orting the notion of

soft w are-based pro cesses. Then, w e describ e resource managemen t and co de sharing in the

con text of soft w are-based pro cesses.

3.1 Class Loader Based Isolation

The abilit y to run new co de in a running application b ecame p opular with the adv en t of

applets: an applet is a Ja v a co de, pro vided b y the w eb serv er and do wnloaded b y the w eb

bro wser. The w eb bro wser then executes the applet to displa y the w eb page. T o optimize

p erformance, the w eb bro wser only launc hes one JVM: launc hing a JVM p er applet w ould

b e time and memory w asting. Eac h applet is loaded b y a class loader. Suc h an approac h is

subsequen tly prone to isolation errors, where a single applet can crash the en tire JVM.

On the other side of the w eb link, the arc hitecture of mo dern w eb serv ers started to

rely on the class loading feature of JVMs. The T omcat pro ject and the servlet tec hnology

in general isolate di�eren t parts of a w eb serv ers in di�eren t class loaders. Without prop er

isolation of servlets, one misb eha ving servlet has the p ossibilit y to crash the en tire JVM,

th us the w eb serv er.

Finally the OSGi platform [23] hea vily bases its p opularit y on the class loading mo del of

JVMs. OSGi is a service orien ted arc hitecture, where all services run in a single JVM and

comm unicate through direct metho d calls. OSGi is mostly used in set-top-b o xes, but also

in dev elopmen t en vironmen ts suc h as Eclipse [7] for plugins.
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Without a prop er isolation mo del, these arc hitectures (applets, servlets, OSGi) are prone

to individual errors that corrupt all other services running in the same JVM. F ortunately ,

the JVM class loading feature supp orts a n um b er of isolation prop erties that guaran tee

w eak isolation in the presence of buggy or malicious co de. These guaran tees are namespace

isolation, securit y p olicies and class unloading.

� Namespace isolation: A class is iden ti�ed b y its class loader and its name (see Section

1.2.1.2), therefore t w o classes with the same name but loaded b y di�eren t class loaders

are t w o distinct t yp es. The t w o classes can b e represen ted b y the same .class �le or

b y di�eren t �les. If from the same �le, the static v ariables are duplicated, eac h class

loader ha ving its o wn cop y of the v ariables.

Namespace isolation facilitates the dev elopmen t of dynamically loaded programs; classes

of one program will not b e in con�ict with classes of another program if they are loaded

in t w o di�eren t class loaders. Applets, servlets and OSGi services base their dynamic

features on this prop ert y .

� Securit y p olicies: The JVM o�ers the abilit y to pro vide securit y p olicies to class loaders

or at a �ner grain to individual classes. These p olicies limit classes or class loaders in

their use of the run time. An example of suc h a p olicy is the call to System.exit . An

administrator can disable calls to this metho d to all class loaders, so that they can

not sh utdo wn the platform. These p olicies are c hec k ed at run time: the JVM insp ects

whic h class loader is curren tly executing, (e.g. the caller of System.exit ) and v eri�es

that the class loader has the righ ts to do the op eration. If the class loader has the

prop er righ ts, the execution con tin ues. Otherwise, the JVM raises an exception. Other

examples are the use of re�ection, or I/O metho ds.

� Class loader unloading: Class loaders can b e unloaded once they are not referenced.

A reference to a class loader ma y either b e directly or through ob jects whose classes

are loaded b y the class loader. If none of these references exist, all the classes and

memory consumed b y the class loader can b e reclaimed.

Class unloading is extensiv ely used in extensible platforms, where applications, often

pac k aged as services, are dynamically installed, uninstalled, or upgraded.

The class loading isolation in Ja v a has nonetheless limitations. First, class loaders still

share ob jects. These ob jects are the in terned Strings, java.lang.Class ob jects and static

v ariables lik e System.out . If t w o class loaders w ere to sync hronize on the same ob ject or

ev en mo dify the ob ject, they w ould b e in concurrency with eac h other.

Second, class loaders can not b e unloaded that easily . Multiple threads ma y b e stuc k

running co de from the class loaders. A simple solution to stop class loaders w as the metho d

Thr e ad.stop , whic h stops the execution of a thread. With Thr e ad.stop , an administrator can

kill threads that execute co de from the class loaders. Ho w ev er, the Thr e ad.stop metho d has

b een deprecated b y Sun, b ecause the metho d ma y lead to ob jects with an inconsisten t state:

t w o �elds related in a single ob ject ma y ha v e inconsisten t v alues with resp ect to eac h other.

T ak e for example a hash table. If the in terruption happ ens after the n um b er of elemen ts in

the hash table has b een up dated but b efore the insertion of the new elemen t, the hash table

b ecomes in an inconsisten t state. Also class loaders ma y b ecome in a stalled state: ev en if
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nev er used an ymore, other class loaders ma y reference it and therefore prev en t unloading

the class loader.

Third, class loaders do not ha v e resource isolation: memory , CPU, net w ork, I/O, threads,

etc. Class loaders can comm unicate with eac h other through direct calls and exc hange

ob ject references. The JVM can not kno w for a giv en class loader the amoun t of memory it

consumes, its p ercen tage of CPU time, the n um b er of threads it created, or the amoun t of

data exc hanged on the �le system or on the net w ork.

3.2 Soft w are Based Pro cesses

A b etter approac h for full isolation m ultiple programs in a single MRE w ould b e to add

the notion of OS pro cesses in to the MRE. An OS pro cess is an isolated task that do es not

share memory , comm unicates with other pro cesses only b y the use of OS primitiv es, and

that is self-con tained. A pro cess has its o wn virtual memory and can not p oin t to another

pro cess's memory . When a pro cess is terminated, all of its resources are reclaimed, without

breaking other applications. T ermination can happ en sync hronously , i.e. requested b y the

application, or async hronously , i.e. requested b y the system.

In this subsection, w e describ e individual pro jects that in tro duce an adapted notion of

pro cesses in MREs. T able 2.2 en umerates the list of existing pro jects that attempt to pro vide

soft w are based pro cesses, in c hronological order.

W e classify the pro jects on the w a y they implemen t soft w are-based pro cesses: API, Byte-

c o de e diting and MRE extension . The API (Application Programming In terface) isolation

pro vides a new API that dev elop ers m ust follo w. The dev elop ers should not use JVM con-

structs (for example the new construct) but use the API-equiv alen t functionalit y . Byte c o de

e diting dynamically c hanges the b yteco de of classes when they are loaded. Both API and

b yteco de editing are p ortable across MREs of the same t yp e. MRE extensions mo dify the

underlying MRE and p ossibly the language.

Pro ject name Impl. t yp e System prop ert y

Isolation Comm unication T erm.

Extended loaders [55 ] API Classloader RPC b y ref GC

J-Kernel [125] Byte. Edit. Strong RPC b y cop y MRE

Alta [185 ] Extension Soft RPC b y ref GC

Ja v aSeal [76 ] API Non-MRE RPC b y cop y GC

Ka�eOS [52] Extension Strong Shared heap MRE

Secure JVM [186 ] Extension Strong RPC b y cop y MRE

Co delets [170 ] Byte. Edit. Classloader RPC b y ref GC

Ob ject Space Mo del [75] API Non-MRE RPC b y cop y GC

Application Isolation [86] Byte. Edit. Strong RPC b y cop y MRE

MVM [87 ] Extension Strong++ RPC b y cop y MRE

Application Domains [5] Extension Strong RPC b y cop y MRE

Luna [127 ] Extension Strong RPC b y pro xy MRE

Figure 2.2: Soft w are-based Pro cesses

W e emphasize on three prop erties, b orro w ed from gran ted OS pro cesses concepts: (i) mem-
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ory isolation, (ii) in ter-application comm unication, and (iii) termination.

� Memory isolation: Applications need to run indep enden tly of other applications. The

t yp e safet y of the language ensures that an application is not able to create a p oin ter

to another application's ob ject. Ho w ev er, if the MRE exp oses an ob ject to applica-

tions, the ob ject w ould implicitly b e shared, and one application could compromise the

execution of the other b y mo difying the ob ject, including sync hronization. Besides,

the MRE do es not kno w to whic h application it should c harge the ob ject. Implicit

sharing m ust therefore b e forbidden at the user-lev el and shared memory m ust only

b e accessible to the MRE.

Besides safe co de, the MRE ma y also execute nativ e metho ds (i.e. metho ds written

in unsafe co de suc h as C/C++), either pro vided b y the applications, or implemen ted

in the core library . There are t w o problems to solv e with nativ e metho ds: (i) memory

errors in the unsafe co de; the JVM can not ensure an ymore that the program is memory

safe. A fault in the nativ e co de can crash the en tire platform and all its applications.

(ii) Global v ariables: a global v ariable in C/C++ is not isolated amongst applications.

W e classify the lev el of isolation pro vided b y the di�eren t pro jects. The Classlo ader

isolation follo ws the standard, w eak, JVM isolation of class loaders, Str ong isolation

forbids the exc hange of memory references b et w een pro cesses and Soft isolation allo ws

sharing memory references b et w een pro cesses. Pro jects that implemen t isolation b y

means of API ma y not dep end on the MRE for isolation; w e call this kind of isolation

Non-MRE . A dditionally , Str ong++ is the Str ong isolation that handles the nativ e

metho d problems.

� Comm unication: Applications need to comm unicate. Applets in a bro wser, or bro wser

extensions need to comm unicate with the w eb bro wser. Applications also need to

comm unicate with the MRE, in order to use hardw are resources or just for making

sure execution of the application is memory safe. F or example when an application

mak es a t yp e cast, it m ust call the MRE to v erify that the cast is v alid.

There are essen tially t w o p ossibilities to implemen t comm unications. The �rst is an

RPC-like mec hanism that calls a metho d of another pro cess. The parameters giv en to

the metho d can b e passed b y cop y or b y reference. A dditionally , parameters can b e

giv en through a pro xy , to a v oid the cop y . The comm unication implies mo ving from

one pro cess to another. An RPC-lik e mec hanism can b e used to pro vide a privileged

access to a resource. The second p ossibilit y is b y using a shar e d he ap , similar to shared

memory in op erating systems.

� T ermination: The MRE m ust b e able to terminate an application, for whatev er reason:

lac k of resources, the application b ecoming useless for the user, the application p er-

forming denial of service attac ks, etc. The MRE m ust also b e able to cleanly deallo cate

all resources used b y the terminating application, whether the application terminates

itself or is stopp ed b y the MRE or other applications. The resources include hardw are

resources suc h as CPU, memory , net w ork cards, or logical resources suc h as threads or

I/O p orts. If an application can not b e cleanly terminated, the system w ould go out

of resource quite quic kly .

T ermination can either happ en at the GC lev el, or at the MRE lev el. The GC lev el

is a b est-e�ort termination and relies on the garbage collector to reclaim memory . If
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pro cesses con tin ue to reference ob jects from the terminating pro cess, the ob jects will

nev er b e released. The MRE lev el ensures a pro cess terminates in a �nite amoun t of

time. The MRE reclaims all the ob jects the pro cess created when the pro cess is b eing

killed.

The p erformance of eac h individual pro ject is relativ e to its implemen tation t yp e. The

principles when deciding the trade-o� b et w een p erformance engineering e�orts and isolation

are that API and b yteco de editing are less e�cien t than MRE or language extensions. By

extending an MRE or con trolling the compiler, one can tune sp eci�c mec hanisms of isolation

or comm unication.

The remainder of this section giv es a more in-depth description of the pro jects listed

in table 2.2. W e classify the approac hes on the w a y they pro vide isolation: API, b yteco de

editing, MRE extension and language extension.

3.2.1 Isolation b y API

Isolation b y API do es not mo dify the underlying MRE, but pro vides a new API to program-

mers. An application is created b y follo wing the API, and applications are isolated if the

program con tin ues to use the API.

3.2.1.1 Extended class loaders

Balfanz et al. [55 ] rep ort on the �rst pro ject to implemen t secure m ulti-pro cessing in Ja v a.

They con tin ue to use the class loader isolation mo del but pro vide additional features for

b etter isolation. They de�ne an application as a group of threads and implemen t a new API

for creating applications. The API is used as follo ws:

String[] args = {"arg1", "arg2" };

Application A = Application.exec("AppClass", args);

A.waitFor();

In ternally , the Applic ation.exe c launc hes a new thread. The new thread creates a class-

loader whic h will load the AppClass class and use the java.lang.r e�e ct API to in v ok e its

main function. Whenev er the new application creates a new thread, it is added to its group

of threads.

Memory Isolation

The isolation pro vided is the class loader based w eak isolation. Hence, the mo del do es not

pro vide full isolation: b y means of re�ection, class loading API or system classes, appli-

cations can access v ariables from other applications or share system static v ariables. The

authors iden ti�ed the java.lang.System as b eing problematic for sharing, therefore they im-

plemen ted a sp ecial class loader that reloads and rede�nes the java.lang.System class for

eac h application. The tec hnique w as �rstly describ e b y W allac h et al. in [188 ]. The authors

ho w ev er ac kno wledge that a thorough analysis of the system classes is needed to �nd whic h

static system v ariables are shared.

Lik ewise, the authors in v estigate the JVM run time to detect what will b e shared b et w een

applications. They addressed the issue of graphical user in terface, and its ev en t-based mec h-

anism, whic h assumes a single application. They ha v e c hanged the original implemen tation
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to m ultiplex the graphical ev en ts b et w een the applications. There ma y ho w ev er b e other

memory isolation issues in the JVM that they ac kno wledge not to ha v e in v estigated.

Comm unications

They do not c hange the original comm unication mo del of class loaders. Comm uncations

happ en with direct metho d calls with ob ject sharing.

T ermination

The termination of extended class loaders ha v e the same �a ws than the original class loader

termination. The Thr e ad.stop function b eing deprecated, an application can not b e stopp ed

async hronously . Therefore a malicious application can mak e a denial of service attac k b y

monop olizing the CPU. An application can terminate itself b y calling the Applic ation.exit

function. When the GC will run, it will remo v e all ob jects only referenced b y the applica-

tions.

3.2.1.2 Ja v aSeal

The Ja v aSeal Mobile Agen t Kernel [76 ] is a run time library implemen ted on top of the

JVM. It con�nes so-called se als in to their o wn protection domain. A seal is a self-con tained

program with its o wn data, co de and threads. No sharing is allo w ed b et w een seals. Eac h

seal p ossesses a Se alL o ader , similar to a class loader, that loads all the classes of the seal as

w ell as the system classes that it needs.

Seals are organized hierarc hically: the Kernel con tains the ro ot seal and can create c hild

seals. Child seals, if gran ted can also create seals. T o create seals, the programmer m ust

follo w a sp eci�c API. The de�nition of the seal class is as follo ws:

public abstract class Seal implements Runnable, Serializable {

public void run();

...

}

A seal is launc hed b y calling its Se al.run metho d. In ternally , the k ernel creates a new

thread and a new Se alL o ader whic h will load all the classes of the seal.

Isolation

If the application follo ws the API, seals are strongly isolated from eac h other. One seal can

not access another seal's ob jects. The com bination of the Se alL o ader and the k ernel creates

a stronger isolation mo del than a simple class loader b ecause user classes and system classes

are not shared, th us static v ariables from user and system classes are lo cal to a seal. There

are ho w ev er limitations to this isolation as the java.lang.Class ob jects of the k ernel classes

still remain shared, as w ell as strings.
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Comm unications

Comm unications b et w een sibling or paren t and c hild seals are mediated b y the paren t seal.

The only kind of comm unication pro vided b y Ja v aSeal is sync hronous message passing via

named c hannels. Ob jects are sen t b y cop y . The follo wing co de example sho ws ho w to create

a comm unication c hannel b et w een t w o seals and use it:

Channel ch = new Channel(...);

String x = new String("example");

Capsule cp = new Capsule("sent message");

ch.send(x, cp, Seal.getParent();

The Capsule class p erforms the cop ying of the ob jects as w ell as all referenced ob jects.

T ermination

The k ernel can terminate a seal b y stopping all of its threads with the (no w deprecated)

Thr e ad.stop metho d. Memory will b e reclaimed b y the garbage collector. Since ob jects of

the seal can not b e referenced b y other seals, full termination of the seal only dep ends on

the garbage collector b eing run. The memory that will b e freed are the classes loaded b y

the seal and the ob jects it allo cated.

3.2.1.3 The Ob ject Space Mo del

The Ob ject Space Mo del [75] is a formalized comm unication mo del that isolates ob jects in to

spaces. The mo del do es not reason on task isolation but on ob ject space isolation. The co de

of the program is shared amongst spaces.

Instead of allo cating ob jects directly with the new construction, applications use an

API for creating spaces and allo cating ob jects in to the spaces. The space mo del follo ws a

hierarc hical mo del with paren t and c hild spaces. Neither the JVM nor the Ja v a language

m ust b e c hanged. The follo wing co de snipp et sho ws ho w to create spaces and ob jects in to

the spaces:

RemoteSpace child = rootSpace.createChildSpace();

MyObject M = (MyObject)rootSpace.newInstance("MyObject", child);

Spaces can not access ob jects from other spaces without prop er privileges. The space

paren t of c hild spaces is the only en tit y that can giv e or rev ok e privileges to its c hild spaces.

Isolation

If the application follo ws the API and do not use the new construct, seals are strongly

isolated from eac h other: one space can not access ob jects from other spaces without prop er

privileges.
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Comm unications

Sibling spaces can comm unicate when their paren t ga v e them the righ t to. The Sp ac e.gr ant

metho d gran ts to a c hild space access to ob jects from another space. The Sp ac e.r evoke

metho d rev ok es the access.

Spaces comm unicate through so-called bridges . A bridge encapsulates an ob ject from a

space. It is dynamically generated and is a sub class of its encapsulated ob ject: it o�ers the

same metho d in terface so that remote spaces can use the bridge as if it directly used the

ob ject. The bridge ob ject is in fact the returned ob ject from the Sp ac e.newInstanc e function

call and ma y b e directly giv en as a parameter to metho ds of ob jects from other spaces. On a

call to a bridge ob ject, the bridge dynamically v eri�es that the cross-space call is p ermitted

and pro ceeds with the actual metho d call.

T ermination

Since the Ob ject Space Mo del do es not mo dify the JVM, it relies on garbage collection for

termination of spaces. T o terminate a space, the paren t space m ust rev ok e all accesses to

the space b y calling the Sp ac e.r evoke function on the terminating space.

3.2.2 Isolation b y Byteco de Editing

Pro jects that use b yteco de editing do not mo dify the underlying MRE, but dynamically

mo dify the co de loaded in the MRE.

3.2.2.1 The J-Kernel

The J-Kernel [125 ] extends the previous approac h with b etter termination supp ort due to

b etter isolation and comm unication mo dels. Instead of using class loaders as a basis for

isolation, they de�ne class name r esolvers , a class loading abstraction implemen ted ab o v e

class loaders. Eac h so-called task in the J-Kernel is asso ciated a class name resolv er. The

resolv er loads either classes lo cal to the task or shared amongst tasks. Shared classes can

not con tain static �elds and the classes they link with m ust also b e shared. The v eri�cation

happ ens at class load time b y the class name resolv ers.

The J-Kernel do es not mo dify the JVM. It is implemen ted as a library running atop

standard JVMs and de�nes a new API for creating tasks (the J-Kernel name for soft w are-

based pro cess):

Resolver resolver = ...

Task child = new Task(resolver);

The J-Kernel also de�nes a new API for creating shared ob jects, in the form of capa-

bilities. A c ap ability is a privilege giv en to a task, whic h is rev o cable [143]. In t yp e-safe

languages, a capabilit y could b e seen as a reference to an ob ject, since applications can not

forge access to an ob ject (con trary to t yp e-unsafe languages, that can construct p oin ters to

an y memory). T asks comm unicate b y in v oking metho ds of capabilities obtained from other

pro cesses. The parameters giv en to a metho d of a capabilit y are copied in to the o wner's

memory .

The caller of the capabilit y do es not execute the metho d. The curren t thread switc hes to

the task that o wns the capabilit y . Switc hing tasks in the J-Kernel do es not imply sc heduling a
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new thread. Execution con tin ues in the same thread. Switc hing b et w een threads w ould mak e

in ter-task comm unications ine�cien t. Therefore, the J-Kernel divides a thread execution

stac k in to segmen ts, one for eac h side of an in ter-task call. Eac h thread segmen t has its

o wn java.lang.Thr e ad Ja v a ob ject asso ciated to it. Reasoning on that ob ject only a�ects the

segmen t. The J-Kernel implemen ts a new Thr e ad class to represen t this new abstraction.

Memory Isolation

The J-Kernel pro vides isolation b y disallo wing an y data sharing in-b et w een tasks. Classes

that de�ne capabilities m ust b e shared and are placed in a shared task. Except capabilities,

a task can not hold an ob ject allo cated in another task. In order to ac hiev e full memory

isolation in the presence of static �elds and nativ e metho ds, all system classes that con tain

static �elds or nativ e metho ds are loaded in to a separate task.

Comm unications

T asks comm unicate through capabilities. A metho d call on a capabilit y is an in ter-task

comm unication and crosses tasks. Argumen ts of the metho d whic h are regular ob jects are

passed b y v alues. Capabilities are passed b y reference. This means that regular ob jects are

deep-copied during the call. The comm unication mo del in the J-Kernel is similar to the Ja v a

Remote Metho d In v o cation mo del (RMI) [24]. It uses the serialization mec hanism in Ja v a

to cop y ob jects.

The Cap ability.cr e ate function dynamically creates a new class whic h will b e a wrapp er

to the capabilit y ob ject. The capabilit y can b e rev ok ed b y setting the wrapp ed �eld of the

wrapp er to nul l . The wrapp er is resp onsible for: (i) cop ying argumen ts and (ii) switc hing

the thread in another task and (iii) calling the real function, e.g. op enFile .

T ermination

T asks do not share ob jects, but only classes without capabilities and static �elds. When a

task terminates, either sync hronously or async hronously , all the capabilit y ob jects it created

are rev ok ed. Not all ob jects of the task can b e instan taneously deallo cated b ecause m ultiple

threads ma y b e executing co de or ha v e co de in their execution stac k that b elongs to the

task and reference these ob jects. In order to kno w whic h threads b elong to the terminating

task, the J-Kernel insp ects the top stac k segmen t of eac h thread. If the top stac k segmen t

b elongs to the terminating task, the J-Kernel raises an exception in the thread b y calling

the Thr e ad.stop function. Ho w ev er, regular Ja v a co de can catc h an y exception and con tin ue

its execution. T o b ypass this issue, the J-Kernel rewrites the Ja v a classes so that ev ery c atch

clause propagates the termination exception instead of catc hing it. F or threads that do not

b elong to the terminating task but that do con tain co de from the terminating task in their

stac k (b ecause another task previously called the terminating task), the J-Kernel do es not

pro vide an y facilities. The JVM will ha v e to w ait that these calls return b efore b eing able

to remo v e all ob jects allo cated b y the terminating task.

3.2.2.2 Soft T ermination in Co delets

Rudys et al. [170 ] de�ne and formalize soft termination for extensible systems. In con trast

with hard termination used in traditional OSs, soft termination is not instan taneous and
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giv es no guaran tees that ob jects allo cated b y the terminating program, or so-called co delet,

will b e reclaimed. A co delet is a set of classes loaded b y one class loader.

The approac h uses b yteco de rewriting to implemen t soft termination and therefore is

p ortable across JVMs. Eac h class gets a new static b o olean �eld, whic h represen ts its

termination status. In the metho ds de�ned in the class, a p olling co de sequence is added on

eac h call site and bac kw ard branc hes (i.e. lo ops). If the �eld is true, the co de calls a routine

whic h thro ws an exception. The exception can not b e catc hed b y classes of the terminating

co delet.

Isolation

The approac h only pro vides class-loader based isolation. Co delets share static v ariables

of user and system classes, strings and java.lang.Class ob jects and therefore comp ete with

other co delets on these ob jects.

Comm unications

Lik ewise, the comm unication mo del across co delets is the comm unication mo del of class

loaders: direct metho d calls. P arameters are therefore passed b y reference. Once an ob ject

is giv en as a parameter, the ob ject is shared b et w een the t w o comm unicating co delets.

T ermination

The approac h di�ers from the standard class loading mo del on termination. The authors

pro vide a pro of that, on a �nite amoun t of time, a co delet can b e terminated, due to the

added p olling co de. T ermination in this con text is the prev en tion of running co de of the

co delet. Ob jects are not reclaimed, since they are shared b et w een co delets. Lik e in an y

JVM, ob jects are reclaimed when unreac hable.

The system tak es a sp ecial action on metho ds from the core library and nativ e metho ds.

These metho ds execute on b ehalf of a co delet but are not terminated when the co delet

gets a termination request. In the case of system metho ds, execution will con tin ue un til

the metho d returns. In the case of nativ e metho ds with blo c king calls, an async hronous

in terruption exception is sen t to the blo c k ed thread b y calling the Thr e ad.interrupt metho d.

3.2.2.3 Application Isolation

Cza jk o wski [86] addresses the class loader isolation issues in the JVM listed in section 2.1,

that prev en ts the execution of m ultiple, isolated applications.

By w a ys of b yteco de editing, a new lev el of indirection is in tro duced for accessing a static

v ariable, string or java.lang.Class . Eac h application p ossesses its o wn set of these ob jects.

Eac h applications also executes exactly once the <clinit> metho d of a class, so that static

�elds are prop erly initialized.

System classes had to b e c hanged in order to b e application-a w are. F or example, the Sys-

tem.exit metho d had to b e c hanged to only exit the curren t application, i.e. the application

that issued the call.
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Isolation

Applications are fully isolated: one application can nev er access a user-visible ob ject from

another application. In ternally , the JVM p erforms sharing of classes, but without a�ecting

the user-lev el isolation. Eac h application has the illusion that it p ossesses the full JVM for

itself.

Comm unications

Comm unications happ en b y means of message passing through Links [17] or the RMI mec h-

anism [159]. P arameters are copied during a comm unication.

T ermination

Applications are isolated and do not share an y user-visible data b et w een eac h other. There-

fore, the threads of an application can b e stopp ed and its memory directly reclaimed. The

run time represen tation of classes used b y the application ma y also b e reclaimed if no other

application uses them.

3.2.3 Extension in the Run time

A dding soft w are-based pro cesses supp ort in the MRE comes at the cost of lost p ortabilit y .

Ho w ev er, the p erformance are b etter than API and b yteco de editing b ecause of b etter con trol

and optimizations of the MRE.

3.2.3.1 Alta

Alta [185 ] is an extended JVM that pro vides a nested pro cess mo del. A pro cess manages

the resources of all its c hildren pro cesses. Alta also de�nes a user/k ernel b oundary where

system co de has higher privileges than user co de. User co de is the co de of the application

whereas system co de is in the classes of Alta as w ell as some classes in the core library , for

example the java.lang.System class.

Memory Isolation

Eac h pro cess has its o wn set of user and system classes and th us eac h pro cess has its o wn set

of static v ariables. Pro cesses that do not comm unicate do not share memory . As a result,

Alta do es not share the run time represen tation of system classes and generated mac hine

co de.

Comm unications

Pro cesses comm unicate b y means of RPC. A pro cess binds itself to a Ja v a lev el p ort ob ject

pro vided b y Alta, and a w aits connections. Pro cesses can comm unicate with their paren t

pro cess or their sibling. Alta p erforms the necessary sync hronization and sc heduling when

t w o pro cesses comm unicate. An RPC in v olv es a thread switc h. Argumen ts are passed b y

reference: therefore ob jects used during RPCs b ecome shared b et w een t w o pro cesses. Since

t w o pro cesses ha v e a di�eren t class namespace, sharing is only p ermitted for ob jects whose

class is consisten t b et w een the t w o pro cesses (i.e. the b yteco de is the same).
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T ermination

When a pro cess terminates, Alta can ab ort all the running threads of the pro cess. Threads

from other pro cesses that are w aiting on an RPC get noti�ed b y a run time exception. Ho w-

ev er, b ecause Alta supp orts direct sharing b et w een pro cesses, all the ob jects of a terminating

pro cess can not b e reclaimed instan taneously: other pro cesses ma y ha v e references to the

ob jects. If the paren t holds ob jects from the terminating pro cess, then it b ecomes the o wner

of these ob jects. If siblings hold ob jects from the terminating pro cess, the paren t will b e

able to reclaim the memory when the siblings stop, or when they release their reference to

the ob jects.

3.2.3.2 Ka�eOS

Ka�eOS [52] is an extended JVM that pro vides supp ort for Ja v a pro cesses. It shares man y

concepts with the Alta system: a user/k ernel b oundary , a hierarc hical pro cess mo del, the

reloading of system classes b et w een pro cesses to a v oid sharing static v ariables and a new

API for creating and terminating pro cesses or comm unicating b et w een pro cesses.

The di�erence with Alta is that eac h pro cess has a priv ate heap and comm unication is

done through a shared heap instead of RPC.

Memory Isolation

Eac h pro cess is encapsulated in a class loader. The class loader loads user classes of the

pro cess. System classes are loaded for eac h pro cess so that pro cesses can not access the

same static v ariable of system classes. Lik e Alta, this has the disadv an tages of not sharing

the run time represen tation of system classes and their generated mac hine co de.

Comm unications

Ka�eOS mo di�es the seman tics of Ja v a memory b y de�ning a shared heap: a memory

lo cation where only ob jects of a certain t yp e can b e allo cated. With prop er privileges, a

pro cess can create a shared heap or use an already created one. After the shared heap is

p opulated with ob jects and the run time represen tation of their classes, it is frozen. Its size

remains �xed for its lifetime in order to disallo w malicious pro cesses to con tin uously p opulate

shared heaps. Considering these limitations, the authors had to rewrite core classes suc h

as a HashMap class to shared v ersions, so that the metho ds of the classes do not allo cate

ob jects lazily , i.e. after the map is created.

Ob jects from priv ate heaps can not b e shared. T o ensure this prop ert y , shared ob jects

can not reference priv ate ob jects, otherwise, a task could get a reference to another task's

ob ject b y using the shared heap. Ka�eOS mak es use of write barriers to v erify at run time

that suc h references can not happ en. As an optimization, the compiler can omit these write

barriers if it deems safe.

T ermination

Since eac h pro cess has its o wn set of threads, a priv ate heap and no reference to another

pro cess's ob jects, one pro cess can b e safely terminated up on request. When a thread in the

pro cess is executing Ka�eOS (i.e. system) co de the termination is dela y ed un til the thread
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returns. This ensures the in tegrit y of Ka�eOS data. Also, Ka�eOS uses a distributed GC

sc heme to release shared heaps.

3.2.3.3 Secure JVM

The secure JVM [186] is an extended JVM that runs on an extensible k ernel, P aramecium

[187 ]. The JVM implemen ts m ultiple protection domains b y means of hardw are protection

with page attributes and remapping. Secure JVM do es not rely on the safet y of the language,

b ecause it assumes that the language/b yteco de v eri�er ma y con tain bugs.

Eac h protection domain is a mapping of virtual to ph ysical pages and accessing another's

protection domain memory (co de or data) triggers a page fault. The Secure JVM liv es in

its o wn protection domain. It creates and con tains all mappings from user-lev el protection

domains so that no con�ict can arise in virtual addresses.

A securit y p olicy de�nes whic h classes are group ed in a protection domain and whic h

metho ds from other protection domains they are allo w ed to call. A t run time, a cross-domain

call generates a memory fault. The P aramecium v eri�es in the securit y p olicy that the call

is v alid and c hanges virtual page attributes and mapping: the co de from the caller gets

unmapp ed, while the co de of the callee gets mapp ed in. If the call is not v alid, an exception

is raised.

Memory Isolation

Memory is strongly isolated: one protection domain can not access another protection do-

main's memory due to the page remapping mec hanism. The authors of Secure JVM do not

address whatso ev er the problem of static v ariables in system classes suc h as System.out .

Comm unications

The Secure JVM uses page re-mappings during cross-domain calls, so that the callee domain

can not access the memory of the caller domain. In particular, the JVM do es not giv e

access to the virtual pages that con tain the parameters of the cross-domain call. T o pass

the parameters, the memory manager p erforms relo cation of the ob jects on a shareable

virtual mapping. Similarly to cop ying garbage collectors, the memory manager c hanges all

p oin ters to the shared ob ject to no w p oin t to the new ob ject. Once all ob jects are copied,

execution can con tin ue in the callee domain. Note that the subsequen t cross-domain calls

with the same argumen ts will not require to cop y the argumen ts since they already liv e in

the shareable mapping.

A ccesses to the shared ob ject in the callee will trigger a page fault if the ob ject p oin ts to

other ob jects in the caller's virtual memory . On suc h page fault, the Secure JVM relo cates

the accessed ob jects to the shareable virtual memory .

T ermination

Since the Secure JVM con�nes a protection domain in its virtual address space, its memory

and the in ternal structures in the JVM can b e fully reclaimed. In the case of threads running

the co de from the domain, the JVM could raise an exception, that only non-terminating

domains can catc h. The GC will reclaim the shared ob jects once they are not referenced b y

other domains.
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3.2.3.4 The Multi-T asking Virtual Mac hine

Lik e Applicaton Isolation (see Section 3.2.2.3), the Multi-T asking Virtual Mac hine (MVM)

[87] runs m ultiple applications as-is, una w are that the underlying JVM p erforms m ultitask-

ing. MVM uses the same tec hnique of duplicating static �elds, strings and java.lang.Class

ob jects. The di�erence with Application Isolation is that the MVM supp orts loading dif-

feren t v ersions of a same class name. The applications in the MVM still share the run time

represen tation of system classes, as w ell as classes lo cated in the CLASSP A TH directory .

Ho w ev er the sharing of these classes as w ell as the JIT ed co de is transparen t to applications.

MVM and the Application Isolation de�ne the same API to run applications. The API

is no w kno wn as the Isolate API [17]. The follo wing co de example sho ws ho w to launc h a

new application:

Isolate Isl = new Isolate("mainClass", args);

isl.start();

Isolation

Applications in the MVM are fully isolated. The MVM also p erforms isolation of nativ e

co de b y attac hing an op erating system pro cess to eac h application. When an application

calls a nativ e metho d, the argumen ts are sen t to the corresp onding pro cess and execution

of the nativ e co de happ ens in the pro cess. Since nativ e metho ds do not manipulate Ja v a

ob jects directly but handles, the ob jects do not need to b e copied.

Comm unications

An y comm unication mo del that copies ob jects from one application to another application

can b e considered. There are t w o comm unication implemen tations that directly target MVM

for b etter p erformance and ease of use than RMI: Links [17 ] and Incomm unicado [159].

Links are c hannels giv en to an application on its creation. A Link is a message-orien ted

comm unication. Once the link is created, it can b e used to comm unicate with an application

or can b e giv en to other applications. The data exc hanged is copied b et w een the sender and

the receiv er.

Incomm unicado follo ws the RMI API but p erforms some optimizations due to the lo cal

nature of the comm unications. The ma jor optimization is on ob ject passing. While RMI

uses serialization, Incomm unicado p erforms a ra w cop y of the transitiv e closure of an ob ject.

T ermination

MVM can terminate applications instan taneously b ecause they do not share memory . MVM

terminates an application b y stopping its threads, and reclaiming all its memory , User classes

used b y the application are also reclaimed if no other application references them.

3.2.3.5 Application Domains

The Application Domain API in the CLI is Microsoft's name for the Ja v a Isolate abstraction

[17]. An application domain is a task with its o wn thread and data. Multiple application

domains can run sim ultaneously on the same platform, b egin memory isolated from eac h

other.
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Application domains are closely related to assem blies. An assem bly can b e shared

amongst domains or priv ate to a domain. The static �elds of classes of a shared assem-

bly are duplicated, similarly to MVM [87]. Priv ate assem blies will not b e shared b et w een

domains, hence do not require duplication of static �elds. In MVM, the system classes

and the classes in the CLASSP A TH directory are similar to shared assem blies, while classes

loaded b y user-lev el class-loader are similar to priv ate assem blies.

The co de b elo w giv es an example on ho w to create, run and sh ut do wn an application

domain:

AppDomain App = AppDomain.CreateDomain(...);

App.ExecuteAssembly("MyAssembly.exe");

Appdomain.Unload(App);

Isolation

Application domains do not share user-visible ob jects. They execute on the same run time

and can share assem blies (in particular the system assem bly msc orlib.d l l is alw a ys shared),

but the sharing is transparen t to domains.

Comm unications

Comm unications b et w een application domains p erform ob ject cop ying. The .Net framew ork

implemen ts n umerous comm unication libraries. F or example, the .Net Remoting, similar to

RMI, is an RPC mec hanism that copies ob jects, and can therefore b e used for application

domain comm unications.

T ermination

Lik e Ja v a isolates, the CLI can terminate an application domain instan taneously b ecause

application domains do not share memory . The threads and data of the stopp ed domain are

reclaimed b y the run time. Ho w ev er, assem blies remain liv e in memory for the lifetime of the

execution en vironmen t. This is due to implemen tation problems and should b e solv able in

theory .

3.2.3.6 Luna

Luna [127] extends the Ja v a t yp e system with the notion of remote p oin ters. The goal is

to b e able to rev ok e at an y p oin t in time a capabilit y giv en to a task. In Luna, a remote

p oin ter is a capabilit y . The language is c hanged with an additional k eyw ord, to distinguish

b et w een a lo cal p oin ter (i.e. standard ob jects) and remote p oin ters. F or example String~ is

a remote p oin ter to a Ja v a String. A remote p oin ter is alw a ys asso ciated to a Permit ob ject,

whic h giv es the curren t state of the remote p oin ter. The Permit class is de�ned as follo ws:

class Permit {

public Permit();

void revoke();

...

}
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The r evoke metho d rev ok es the remote p oin ter and disables an y follo wing calls to the

p oin ter. Also, the remote p oin ter's reference to the con tained ob ject is n ulli�ed so that the

garbage collector can delete the ob ject.

The construct to allo cate a remote p oin ter is as follo ws:

Permit p = new Permit();

String s = "hello world";

String~ sr = s @ p;

Isolation

Luna supp orts the notion of task: a set of threads, co de and data isolated from other tasks.

System classes that de�ne static �elds are loaded in eac h task, while the other system classes

are shared amongst tasks. Therefore, tasks do not share an y visible data.

Comm unications

T w o tasks comm unicate through the use of remote p oin ters. When one task calls a function

of a remote p oin ter allo cated b y another task, Luna creates a thread that will execute in

the other task. F or p erformance reasons, this is implemen ted as a stac k switc h. The static

t yping of Luna allo ws the Ja v a compiler to di�eren tiate b et w een a lo cal metho d call and

a cross-task call. Only remote p oin ters and primitiv e t yp es (e.g. int, �o at, ... ) can b e

exc hanged. Lo cal p oin ters can not b e passed as argumen ts. The Luna Ja v a compiler v eri�es

this prop ert y at compile-time.

T ermination

Luna supp orts full termination, b ecause tasks do not access remote p oin ters directly . On a

termination request on a task, Luna calls the Permit.r evoke function of all remote p oin ters

that the task created. Threads implicitly created in the task due to cross-task comm unica-

tions are not stopp ed instan taneously . Luna w aits un til they return from the cross-task call.

The other threads, explicitly created b y the task are stopp ed.

3.3 Resource A ccoun ting

Running m ultiple applications in a single MRE, whether these applications are run in to

soft w are-based pro cesses or standard threads, raises the problem of resource accoun ting. If

the MRE dynamically loads and unloads p ossibly un trusted third-part y programs, the MRE

b ecomes vulnerable to denial of service attac ks. These attac ks include memory , threads, I/O

or CPU exhaustion. T o prev en t these attac ks, the MRE m ust b e able to kno w the resources

eac h application consumes. There are essen tially t w o di�culties when c harging resource:

� F or memory , if applications share direct memory references, and the sharing is not

con trolled b y the MRE, then the MRE is not able to kno w whic h application to c harge

the memory .

� F or CPU, if comm unications b et w een t w o applications happ ens in the same thread,

and the MRE do es not in tercept the comm unication, then the MRE is not able to

kno w whic h application to c harge the CPU usage.
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F rom the di�eren t soft w are based pro cess implemen tations listed in Section 2.2, w e dif-

feren tiate three kinds of resource accoun ting:

� F ully Precise: The J-Kernel, Ka�eOS, SecureJVM, MVM, Application domains or

Luna de�ne an application as a set of threads and memory , whose comm unications

are con trolled b y the MRE. Therefore the MRE is able to kno w the exact amoun t of

resources used b y the applications.

� Nested Precise: Alta can precisely c harge the CPU to a task, but c harges the memory

follo wing a nested mo del: if an ob ject is shared b et w een sibling tasks, the ob ject is

c harged to the paren t of the tasks.

� Unprecise: Class-loading based soft w are pro cesses suc h as Co delets or Extended class

loaders comm unicate through shared memory , not con trolled b y the MRE, and within

the same thread. The MRE is therefore unable to c harge the memory and CPU to a

task.

In terestingly , Sumatra [42], the �rst pro ject that created without men tioning it the notion

of soft w are based pro cesses in Ja v a did not start due to class loading limitations but due to

the need of resource a w areness. Since Sumatra is a middlew are on top of a JVM, w e will not

describ e it further. It is ho w ev er a �rst step at implemen ting resource accoun ting in MREs.

Besides Sumatra, there ha v e b een t w o other approac hes to add resource managemen t in

MREs: b yteco de editing or JVM extension.

3.3.1 Byteco de Editing

Pro jects that use b yteco de editing do not mo dify the underlying MRE, but dynamically

mo dify the co de loaded in the MRE. W e describ e t w o pro jects that p erform b yteco de editing

for resource accoun ting: JRes and J-SEAL2.

3.3.1.1 JRes

JRes [89 ] is a resource accoun ting in terface for Ja v a that c harges resource on a p er-thread

basis. When a class is loaded b y the JVM, JRes instrumen ts the b yteco de. JRes adds

to eac h class an instance �eld, set in the constructor metho d, whic h will b e the thread

that allo cated the instance. On eac h allo cation p erformed b y the instance, the thread that

created the instance is c harged.

T o c harge CPU, JRes attac hes an op erating system thread handle to eac h Ja v a thread.

A p olling thread insp ects the CPU consumption of all threads. In order to detect thread

creation, JRes adds a call to a JRes registration routine at the b eginning of the run metho d

of Thread classes.

JRes also c harges net w ork resources on a p er-thread basis b y monitoring the execution

of the java.net classes.

3.3.1.2 J-SEAL2

The J-SEAL2 pro ject [61 ] is a resource accoun ting mec hanism implemen ted with Ja v aSeal [76 ].

J-SEAL2 c harges CPU and memory to seals, whic h are strongly CPU and memory isolated.

J-SEAL2 asso ciates to eac h seal a CPU monitoring ob ject and a Memory monitoring ob ject,
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and instrumen ts eac h class. The instrumen tation is as follo ws. First, metho ds receiv e t w o

new argumen ts: the CPU and Memory monitoring ob jects of the curren tly executing seal.

Second, eac h memory allo cation is registered to the Memory ob ject. Third, b efore executing

a blo c k of b yteco des, the n um b er of b yteco des that will b e executed is added to the CPU

ob ject.

3.3.2 Resource-a w are MRE

Although p ortable, b yteco de editing tec hniques ha v e p erformance issues. T o ac hiev e b etter

p erformance, resource accoun ting can directly b e implemen ted in the MRE.

3.3.2.1 Memory and Pro cessor A ccoun ting with Strongly Isolated Pro cesses

The resource managemen t w orking group for Ja v a [18, 90] de�nes an API based on the

isolate abstraction [17 ]. Since applications are strongly isolated, i.e. threads and data are

not shared, the MRE is able to kno w whic h application to c harge.

JanOS [184 ] is an example of a resource managemen t MRE implemen ted in Ka�eOS.

Lik e Isolates, pro cesses in Ka�eOS are strongly isolated and the MRE can precisely c harge

resources to pro cesses.

One di�cult y when implemen ting resource-a w are MREs in a m ulti-tasking en vironmen t

is accoun ting for CPU-cycles of garbage collection. Garbage collectors suc h as MTM [174 ] or

MTM2 [175 ], whic h are implemen tations targeted to the MVM (see Section 3.2.3.4), address

this problem b y pro viding to eac h task its o wn heap and its o wn garbage collector.

3.3.2.2 Memory A ccoun ting with Nested Pro cesses

In Nested Pro cess Mo dels, suc h as Alta (see Section 3.2.3.1), memory is hierarc hically di-

vided. Sharing ob jects is only p ermitted b et w een sibling or paren t-c hild pro cesses. Wic k et

al. [192 ] implemen t memory accoun ting in the garbage collector of an MRE. A paren t is

allo w ed a certain amoun t of memory , and the sum of memory used b y him and its c hildren

m ust not exceed this amoun t. Since shared ob jects can only o ccur b et w een paren t-c hild

or siblings, they will alw a ys b e c harged to the paren t. A shared ob ject b et w een siblings is

alw a ys c harged to the paren t, but also to one of the c hild, dep ending on the GC algorithm.

3.3.2.3 Memory A ccoun ting with Class-loader Based Isolation

In class-loader based isolation, memory is not partitioned hierarc hically . Eac h task can freely

comm unicate with other tasks and exc hange direct references. Price et al. [164 ] address

memory accoun ting in the presence of tasks isolated with class-loader based isolation. They

de�ne a task as the set of classes loaded b y one class loader, and the threads the classes

created.

The collector scans memory used b y threads and c harges an ob ject to a task the �rst

time the ob ject is tra v ersed during the collection. On subsequen t execution of the collector,

the order of task scanning is c hanged. Therefore, during a collection, a shared ob ject is

c harged to the �rst task that references it. Although imprecise, this algorithm still o�ers

a range of memory usage for a task, from maxim um (all memory reac hable from the task)

and minim um (memory reac hable only from the task). The author ac kno wledges that the

approac h op ens a do or to a "resource T ro jan horse" problems [127] when a task allo cates
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a large ob ject that b ecomes shared, but the collector c harges the ob ject to another task.

T o address this problem, they in tro duce the notion of unac c ountable r efer enc es whic h are

tagged with their creator and will alw a ys b e c harged to their creator.

3.4 Co de sharing b et w een Soft w are-based Pro cess

Multiple applications running in a single MRE share the same address space. Threads

and data are priv ate to a program. Ho w ev er, applications ma y run the same co de, and

duplicating the co de amongst the applications is memory ine�cien t. In this section, w e

surv ey the existing tec hniques to share co de in soft w are-based pro cesses.

3.4.1 Co de Sharing with Isolates and MVM

In MVM, all system classes and classes loaded b y the application class loader are shared.

This also in v olv es that JIT ed co de is shared. T ask-sp eci�c data suc h as static �elds, strings

and java.lang.Class are duplicated amongst tasks. Ho w ev er, classes loaded b y user-de�ned

class loaders are not shared.

T o address this issue, Da ynès et al. implemen ted co de sharing across class loaders [91 ].

A same .class �le can b e shared if it meets some inheritance conditions, in order to k eep a

same ob ject la y out and a same virtual table. In terpretation and JIT ed co de of a metho d are

made lo ader r e-entr ant b y k eeping resolution and initialization barriers in place. Lik e with

system classes, task-sp eci�c data are duplicated.

3.4.2 Co de Sharing with Application Domains

As previously stated, the co de of CLI applications are placed in assem blies. When an

application domain loads an assem bly , it can declare it shared or priv ate. A shared assem bly

will b e shared across all application domains. This includes the run time represen tation of

the assem bly as w ell as the JIT ed co de of the metho ds. Static v ariables and strings in the

assem bly are duplicated so that eac h application domain has its priv ate set of these ob jects.

A priv ate assem bly is lo cal to an application domain.

Due to tec hnical issues in the implemen tation of the .Net platform, assem blies, whether

shared or neutral can not b e unloaded and remain in memory for the lifetime of the execution

en vironmen t. By emplo ying similar tec hniques than class unloading in Ja v a, this issue could

in theory b e solv ed.

3.5 Conclusions

W e ha v e describ ed a plethora of researc h-driv en systems that impro v e the curren t state of

extensible systems in the con text of isolation, comm unication, termination, resource man-

agemen t and sharing. There are t w o c hoices for the implemen tation of these mec hanisms:

remain p ortable through b yteco de editing or a new API, or break p ortabilit y with a new or

mo di�ed MRE

P ortabilit y comes at the cost of p erformance: one can not optimize the underlying MRE

for a sp eci�c mec hanism. Ho w ev er, the w ork is either m uc h more complicated in the case of

MRE c hanges, or time-consuming when a new MRE is dev elop ed.
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4 Op erating Systems Researc h with Managed Run times

MREs ha v e also in�uenced the design and implemen tation of more or less researc h-driv en

op erating systems. The synergy b et w een the t w o domains comes from their need of dep end-

abilit y . Thanks to t yp e-safe language and run time c hec ks, MREs prev en t memory errors,

errors that are prev alen t in commo dit y op erating systems [150 , 181]. By using a safe lan-

guage for the dev elopmen t of an op erating system, suc h errors could b e eliminated.

One ma jor c hange in the design of an op erating system when using a safe language is the

remo v al of hardw are protection needs. In op erating systems written in unsafe languages,

hardw are protection enforces isolation of pro cesses and the k ernel. The k ernel executes

in a privileged ring whic h giv es the righ t to execute privilege pro cessor instructions, and

pro cesses are isolated b y means of virtual address spaces. One pro cess gets its o wn virtual

address space and th us can not compromise an other pro cess's memory . Memory allo cated

b y the k ernel are ph ysically tagged and th us can not b e accessed b y user-lev el applications.

With safe languages, op erating systems could get rid of hardw are protections. A single

address space is su�cien t to run all applications without memory errors. Also, the use of a

safe language prev en ts user-lev el programs from using privileged instructions. Isolation of

applications can b e implemen ted b y means of soft w are-based pro cesses describ ed in Section 2.

W e divide w ork in this area in to three kinds. First, the use of a safe language to build

a single-user op erating system. Second, the use of a safe language to ensure securit y in to

k ernel extensions. In suc h case, the op erating system ensures that the extension will not

compromise the execution of the k ernel. Finally , w e rep ort on the usage of MRE principles

to ensure memory safet y in commo dit y op erating systems.

4.1 Using Safe Languages for the Securit y of Op erating Systems

A n um b er of op erating systems w ere dev elop ed in a safe language. Smalltalk-80 [115] and

the Lisp Mac hine [189] are examples of op erating systems written in safe languages, that

supp orted the execution of m ultiple programs in the same language and in a single address

space. Isolation of programs w as ho w ev er dep enden t of the programmer discipline and could

b e b ypassed b y language-lev el op erations. Pilot [140 ] is an op erating system written in the

safe Mesa language. The disadv an tage of these op erating systems is that they w ere single-

user systems, and therefore did not enforce strong securit y and isolation b et w een programs.

Other op erating systems implemen ted in Ja v a ha v e the same shortcomings, suc h as Ja v aOS

[172], and JNo de [15 ]. JNo de is ho w ev er adopting the isolation API [17] to isolate Ja v a

applications from eac h other.

SPIN [59 ] is an op erating system implemen ted in the Mo dula-3 language, whic h ac hiev es

safet y and p erformance in the presence of k ernel extensions. T o ensure memory safet y ,

extensions are written in Mo dula-3 and v eri�ed when dynamically link ed in the k ernel.

Comm unications b et w een extensions and the k ernel o ccur b y w a ys of regular pro cedure

calls. On other asp ects, SPIN is a t ypical op erating system: applications execute within

their o wn virtual address space. Applications that require fast comm unications with the

k ernel suc h as device driv ers or system services suc h as thread or memory managemen t

should b e written in Mo dula-3 and run within the k ernel.
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4.2 Using Safe Languages for Pro cess Isolation in Op erating Systems

W e elab orate on three researc h pro jects: Inferno [96], JX [116 ] and Singularit y [132]. Inferno

is an op erating system that runs an MRE to execute applications written in a safe language,

JX is an op erating system written in Ja v a and Singularit y is an op erating system written in

C#.

4.2.1 Inferno

Inferno [96 ] is a single address space op erating system that runs an MRE called Dis to

execute applications. Applications are written in the safe language Lim b o [97] and run

concurren tly on Dis. Applications are comp osed of mo dules, whic h are loaded on demand

and are isolated amongst eac h other.

There are three kinds of comm unications in Inferno: b et w een the system and the pro-

cesses, b et w een paren t-c hild pro cesses and b et w een random pro cesses. Applications com-

m unicate with Inferno b y means of system calls, lik e an y traditional OS. Argumen ts of

system calls are copied in to Inferno. P aren t-c hild comm unications ma y happ en through

shared memory: when a pro cess creates another pro cess, they share all existing v ariables,

except the stac k. Comm unications b et w een random pro cesses use c hannels. A c hannel is a

�rst-class ob ject in the Lim b o language and is used to pass data b y cop y b et w een pro cesses.

The Dis virtual mac hine implemen ts a garbage collector, that reclaims resource of Lim b o

programs when they terminate. Programs can terminate either sync hronously or asyn-

c hronously . When a paren t terminates, all of its c hildren also terminate, allo wing Inferno to

reclaim all resources used b y these pro cesses, including mo dules. Channels of the pro cesses

are rev ok ed and raise an error when used, similar to capabilities [143 ].

4.2.2 JX

JX [116] is an op erating system written in Ja v a that runs Ja v a applications. It separates ap-

plication co de and system co de in to protection domains that are strongly isolated: domains

do not share threads, memory or the garbage collector. Applications are structured in to

comp onen ts, whic h can reside in a single protection domain or ma y b e divided transparen tly

in to m ultiple application domains. DomainZer o is the k ernel of JX. It is the only domain

that can not b e terminated. It o�ers services to other domains suc h as a memory allo cator.

Other domains ma y implemen t OS services suc h as a �le system or regular applications.

Domains comm unicate b y means of Portals . A p ortal acts lik e a pro xy for an in tern

ob ject and o�ers a servic e . A service is the com bination of a regular ob ject, a p ortal and a

service thread. Once the p ortal is registered to DomainZer o , other applications can query

DomainZer o for accessing the p ortal and use it. T o use the p ortal, a thread mak es a regular

function call. The thread is blo c k ed un til the function returns. In ternally , the function w ak es

up the service thread, copies the parameter and w aits un til the service thread returns.

JX can terminate domains on demand. Since domains do not share an y memory , all the

memory and threads used b y the domain can b e reclaimed. P ortals ma y also b e remo v ed

if they are not used b y an y other domains. If a p ortal is still in use, an exception is raised

when a domain calls a service on the p ortal, similar to capabilities [143 ].
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4.2.3 Singularit y

Singularit y [133 ] is an op erating system written in a safe language, close to C#, called

Sing#. The goal of the Singularit y pro ject is to impro v e dep endabilit y of op erating systems.

The arc hitecture is a micro-k ernel lik e op erating system where the k ernel, the op erating

system services and the applications run in a single address space. Singularit y also supp orts

hardw are protection b et w een the di�eren t comp onen ts, but the memory safet y pro vided b y

Sing# is su�cien t to protect applications from eac h other. In fact, dev elop ers of Singularit y

ha v e sho wn that Singularit y run with a single address space giv es b etter p erformance than

with m ultiple address spaces [46 ].

Eac h application, including the k ernel, has its o wn run time and garbage collector and

runs in a Softwar e Isolate d Pr o c ess (SIP) [132 ], a similar notion than soft w are based pro-

cesses, but without dynamic co de loading; once an application runs in a SIP , it can not load

co de. Application extensions suc h as w eb bro wser extensions, or op erating system extension

m ust run in their o wn SIP . This has the adv an tages of b eing able to emplo y aggressiv e whole-

program optimization tec hniques, suc h as dead metho d, �eld and class eliminations. Also,

SIPs enable strong securit y guaran tees as a co de analyzer can reason on the whole program.

The authors of Singularit y also ha v e built an infrastructure for certifying the correctness of

garbage collector implemen tations [126].

SIPs comm unicate through strongly-t yp ed c hannels, statically v eri�ed at compile-time

[100]. This ensures that comm unications will not compromise the safet y of a SIP .

A SIP can b e fully terminated. Singularit y rev ok es the c hannels and reclaims memory

and threads consumed b y the SIP .

4.3 A dding a Managed Run time La y er b et w een Hardw are and Commo d-

it y Op erating Systems

The Secure Virtual Arc hitecture (SV A) [84 , 85 ] is a la y er b et w een hardw are and a commo d-

it y op erating system suc h as Lin ux. It pro vides compile-time and run time memory safet y

prop erties on t yp e unsafe languages b y the use of SAFEco de [93], a compiler that v eri�es

safet y prop erties at compile-time and inserts run time c hec ks when needed, similar to what

MREs do.

The basis of the safet y guaran tees is p o ol al lo c ation [142 ] a garbage collection-lik e memory

manager that places similar t yp e-inferred ob jects on the same pages. This ensures that

dangling p oin ters (ie p oin ters that p oin t to freed memory , an imp ortan t class of memory

errors) con tin ue p oin ting to memory of the same t yp e, therefore accessing the p oin ter will

not trigger a memory error, but ma y yield an inconsisten t v alue. The compiler inserts a

p o ol deallo cation function when it can certify that no liv e and dangling p oin ters can p oin t

to the p o ol.

Applying SAFECo de to an op erating system requires to c ontr ol the memory allo cator of

the op erating system. SV A bases its w ork on the fact that existing k ernels tend to already

use p o ol allo cators. This is the case for the Lin ux k ernel. Therefore SV A manages the

memory p o ols and p erforms the run time c hec ks to pro vide memory safet y for the op erating

system.

SV A sho ws that, with little p erformance o v erheads, MRE tec hniques suc h as garbage

collection and run time c hec ks, can guaran tee the memory safet y of commo dit y op erating

systems.
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4.4 Conclusions

While op erating systems implemen ted with safe languages ha v e b een around for decades,

the curren t emphasis on Microsoft's Singularit y , whic h is a re�nemen t of JX and Inferno,

sho ws that MREs are getting more and more considered for the dev elopmen t of dep endable

systems.

5 Conclusion

The researc h agenda on the com bination of op erating systems and MREs is v ery activ e.

W e ha v e describ ed a plethora of researc h-driv en systems that impro v e the curren t situation

of extensible systems and op erating systems, with b etter securit y and dep endabilit y in the

presence of buggy or malicious soft w are. Ho w ev er, to ac hiev e go o d p erformance, these

systems either mo dify an existing MREs, whic h is complex or build a new en tire MRE, whic h

is time consuming. Ev en so, it is di�cult to measure the p erformance of these systems, as

sho wn b y the Ka�eOS pro ject [52 ]: Ka�eOS could not compare itself with existing JVMs

b ecause it used the Ka�e JVM [19 ], whic h, at the time, did not comp ete with industrial

JVMs. Also, the researc h pro jects only target a single MRE, and curren t MREs do not

allo w us to generalize to m ultiple MREs, as describ ed in 2.

In this thesis, w e sho w that a lo w-lev el MRE, pro viding the basic functionalities, is

su�cien t for conducting systems researc h with reasonable p erformance, and generalizing to

m ultiple high-lev el MREs. The c hallenges in building suc h a lo w-lev el MRE is that it m ust

b e: (i) generic, as it should not imp ose high-lev el MRE abstractions (ii) comp etitiv e, in

comparison with state-of-the art MREs, (iii) main tainable, as it should not b e the whole

w ork of a simple thesis protot yp e, and (iv) su�cien t to enable pro ductiv e dev elopmen t of

high-lev el MREs.
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In this Chapter, w e prop ose a new design for building MREs based on a t w o la y er

approac h. First, a common substrate pro vides the basic functionalities, and second, a high-

lev el MRE pro vides the MRE sp eci�c functionalities. W e will sho w that our approac h

answ ers the stated problems in Chapter 1: (i) the substrate is generic b ecause it do es

not imp ose high-lev el abstractions, (ii) the substrate is main tainable and (iii) comp etitiv e

b ecause it lev erages the base comp onen ts and their optimizations to existing, comm unit y-

based, pro jects, and (iv) the substrate enables pro ductiv e dev elopmen t of high-lev el MREs

b ecause all the base comp onen ts of an MRE are implemen ted.

W e �rst in tro duce in Section 1 the high-lev el design of VMKit, from the substrate to

the high-lev el MRE. Then, Section 2 describ es the in-depth design of b oth la y ers, as w ell as

their in teractions. Section 2 describ es the implemen tation of VMKit, and Section 4 lists the

optimizations w e ha v e added. Finally , Section 3 concludes the Chapter.

1 In tro duction

VMKit splits the design of an MRE in to t w o la y ers: (i) a substrate that pro vides the com-

mon functionalities, namely an execution engine with common in termediate represen tation

(IR), a memory manager and a threading subsystem, and (ii) a high lev el MRE that im-

plemen ts the MRE sp eci�c functionalities. More precisely , a high-lev el MRE pro vides a

language/b yteco de, implemen ts an ob ject mo del, a run time link er to �nd t yp es, metho ds

and �elds, and a translator to translate from an MRE sp eci�c co de to the substrate in ter-

mediate co de. Figure 3.1 giv es a high-lev el o v erview of VMKit.

43
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Figure 3.1: Ov erview of VMKit

1.1 Substrate Ov erview

The substrate con tains an execution engine, that de�nes a common in termediate represen ta-

tion (IR), a thread subsystem and a memory manager. These three subsystems are the base

of what w e de�ned in Chapter 1, Section 1.2, as an MRE. They do not force the de�nition

of an ob ject mo del and are not tigh t to a particular MRE. W e discuss on the design of these

comp onen ts and their in teractions in Section 2.1.

1.2 High-lev el Run time Ov erview

W e ha v e iden ti�ed a common structure for high lev el MREs, whose comp onen ts do not

b elong to the substrate. The structure is comp osed of an ob ject mo del, an IR translator, a

b yteco de/source loader, a link er and a run time.

The MRE in teracts with the substrate in t w o places. First the MRE translates the high-

lev el IR to the substrate IR. The translation to a lo w er-lev el IR requires the substrate to (i)

pro vide a univ ersal IR, suitable for all kinds of IR and (ii) exp ose an API for IR creation.

Second, the run time of the MRE in teracts with the substrate. W e discuss these in teractions

in Section 2.2.
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2 Design of VMKit

In this Section, w e describ e the design of VMKit: the substrate la y er and the high-lev el

run time.

2.1 Substrate Design
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Figure 3.2: Substrate MRE

Figure 3.2 sho ws the o v erall design of the substrate, its comp onen ts and their in terac-

tions. The execution engine is resp onsible for running co de from the application, and, as

suc h, in teracts with the threading subsystem for applicativ e sync hronizations and thread

sc heduling. The threading subsystem sc hedules threads either in gr e en thr e ad mo de, with

the help of the execution engine, or in kernel thr e ad mo de, with the help of the op erating

system. The memory manager allo cates ob jects and detects liv e and dead ob jects with the

help of the high-lev el MRE, the execution engine and the threading subsystem. Finally ,

the run time of the high-lev el MRE in teracts with all these comp onen ts. In this Subsection,
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w e describ e in details the comp onen ts of the substrate, their in teractions among them, and

their in teractions with the high-lev el MRE.

In the follo wing subsections, w e giv e a more in-depth description of the comp onen ts and

their in teractions.

2.1.1 The Memory Manager

The memory manager is comp osed of three comp onen ts: a memory allo cator, an ob ject

scanner and a �nalizer. The memory allo cator allo cates memory through the op erating

system, whic h will giv e ph ysical pages (e.g. the mmap system call on Lin ux). The ob ject

scanner scans liv e ob jects through the help of the high-lev el MRE and the execution engine.

Finally , the �nalizer deletes unreac hable memory , and in v ok es the high-lev el MRE for ob jects

that require a �nalize metho d to b e called. Figure 3.3 sho ws the in teractions b et w een the

di�eren t comp onen ts of the memory manager.
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Figure 3.3: Memory Manager of the Substrate
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T o scan memory , the memory manager sync hronizes with the threading subsystem.

Threads are sync hronized at safe p oints : a safe p oin t is a lo cation in the co de where ob jects

on stac k and registers can b e precisely lo cated. A safe p oin t is inserted b y the execution

engine. F or eac h thread, the memory manager scans its stac k, registers and thread-lo cal

ob jects. These are the r o ots of the ob ject graph. Once the ro ots are computed, the memory

manager asks the high-lev el MRE to scan all the ob jects referenced b y these ro ots. A t the

end of this pro cess, the memory manager kno ws all liv e ob jects and unreac hable ob jects.

The execution no w shifts to the �nalizer whic h in v ok es �nalize metho ds. Ob jects that do

not ha v e a �nalize metho d, or whose �nalize metho d has already b een executed, are deleted.

The memory manager also pro vides read and write barriers to the execution engine.

Barriers ma y b e required dep ending on the implemen tation of the memory manager. F or

example, a generational algorithm requires write barriers (see Chapter 1, Section 1.1.3).

2.1.2 The Threading Subsystem

Figure 3.4 sho ws the o v erall design of the threading subsystem. Threads are created b y the

high-lev el MRE. The initial thread runs the main function of the MRE, whic h will in v ok e the

main function of the application. The execution engine runs the metho ds of the application

with the threading subsystem, and uses its sync hronization mec hanisms.

Threads ma y either run in gr e en mo de or kernel mo de. Kernel threads are sc heduled b y

the op erating system. Green threads are sc heduled b y the execution engine through yield

p oints . A yield p oin t, similar to safe p oin t, is a lo cation in the co de where the curren t thread

can b e unsc heduled. Yield p oin ts are inserted b y the execution engine. The implemen tation

of the threading subsystem ma y decide the b est threading strategy , dep ending on the p er-

formance of the op erating system, and the a v ailabilit y of pro cessors on the lo cal mac hine. In

the presence of m ultiple pro cessors, sync hronizations across green threads are hard to imple-

men t and k ernel threads scale b etter. With a single pro cessor, sync hronizations across green

threads can b e v ery e�cien t, and green threads scale b etter b ecause they do not require the

creation of k ernel structures.

The threading subsystem registers threads to the memory manager, so that the memory

manager can analyse the stac k of all running threads. The memory manager also sync hro-

nizes with all threads to ensure all ro ots are computed.

2.1.3 The Execution Engine

The execution engine follo ws the de�nition pro vided in Chapter 1, Section 1.1.2. It pro vides

the lo w-lev el IR, static optimizations on the IR, execution b y means of in terpretation, exe-

cution b y means of dynamic nativ e co de generation with a just in time compiler, an ahead

of time compiler and �nally , dynamic optimizations.

Figure 3.5 describ es the in teractions b et w een the di�eren t comp onen ts of the execution

engine, as w ell as the in teractions with the external comp onen ts.

Inside the execution engine, once a high-lev el metho d has b een translated to the lo w-

lev el IR, the engine applies static optimizations on the IR. These are standard compiler

optimizations (constan t propagation, lo op unrolling, global v alue n um b ering, etc), and the

n um b er of applied optimizations dep end on the desired resp onsiv eness of the application.

A large n um b er of static optimizations will cause a dela y on the �rst execution of the

metho d. A small n um b er of static optimizations will cause a less e�cien t execution of the
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Figure 3.4: Threading Subsystem of the Substrate

metho d. Therefore, the c hoice of static optimizations is a trade-o� b et w een resp onsiv eness

and e�ciency .

After applying static optimizations to the IR, the execution engine p erforms t w o actions.

First, it inserts the barriers pro vided b y the memory manager for ob ject reads and writes,

and places yield p oints , where the execution of the metho d ba y b e in terrupted, and safe

p oints , where liv e ob jects on stac k and registers can b e lo cated. Second, the execution

engine generates a stac k map, a structure that giv es the lo cation of liv e ob jects on safe

p oin ts. There is one stac k map p er safe p oin t.

The IR is no w ready to execute. The engine ma y as w ell run the IR through an in terpreter

or generate nativ e co de and directly execute the metho d on the nativ e pro cessor. In b oth

cases, the engine applies dynamic optimizations. An A daptiv e Optimization System (A OS)

runs in parallel with the application and analyses the execution. A OS applies dynamic

optimizations, replacing the IR if the metho d is in terpreted or replacing mac hine co de if the

metho d is compiled. A OS is useful for the o v erall p erformance of the applications, b ecause
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Figure 3.5: Execution Engine of the Substrate

constan t v alues ma y only b e kno wn at run time, and it ma y lo w er the p erformance impact

of the resp onsiv eness trade-o�. Examples of suc h optimizations can b e found in [81 ].

When the metho d executes, it in teracts with the high-lev el MRE, the memory manager

and the threading subsystem:

� High-lev el MRE: Some instructions in the high-lev el IR ma y require run time assistance
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of the high-lev el MRE. These instructions ma y b e dynamic lo okups for linking with

other metho ds, high-lev el debugging instructions, or instructions that are easier to im-

plemen t in the high-lev el MRE, rather than in the substrate IR. F or suc h instructions,

the execution engine calls metho ds (that w e call hereafter high-level runtime c al ls )

from the high-lev el MRE. The execution go es bac k to the execution engine when the

metho d returns, or if the metho d in v ok es the execution engine.

� Memory Manager: When the high-lev el metho d calls an allo cation metho d, the execu-

tion engine in v ok es the memory manager. Also, writes and reads barriers are pro vided

b y the memory manager. The memory manager uses the stac k maps generated b y the

execution engine, in order to lo cate ob jects on stac k and registers in safe p oin ts.

� Threading Subsystem: As describ ed in Chapter 1, Section 1.1.4, a threading subsystem

ma y either rely on the op erating system ( kernel thr e ads ) or on the execution engine

with yield p oin ts ( gr e en thr e ads ) to sc hedule threads. In case of green threads, the

yield p oin ts in v ok e the threading subsystem to sc hedule other threads. The application

ma y also call directly the threading subsystem for sync hronization mec hanisms.

2.2 High-Lev el Run time Design

Figure 3.3 sho ws the structure of a high-lev el MRE, as w ell as its in teractions with the

substrate. The high-lev el MRE is comp osed of �v e comp onen ts:

� An ob ject mo del: the base la y out of all ob jects in the MRE.

� An IR translator: it transforms the IR of the high-lev el MRE (e.g. b yteco de) to the

lo w-lev el IR of the substrate.

� A b yteco de/source loader: it loads an application (or a part of an application) to

memory . It v eri�es that the co de of the application is correct (t yp e v eri�cation and/or

safet y v eri�cation).

� A link er: it links the di�eren t parts of an application.

� A run time: it implemen ts the ob ject mo del and in teracts with the substrate.

2.2.1 In teractions with the Substrate

In this Section, w e list the o v erall in teractions b et w een the high-lev el MRE and the substrate.

Implemen ting a high-lev el MRE m ust follo w this in terface.

� MRE and the execution engine: the MRE in teracts in m ultiple w a ys with the execution

engine. First, it translates the high-lev el IR in to the substrate IR. Second, it in v ok es

the execution of metho ds. Third, it implemen ts the high-lev el run time calls inserted

during the IR translation, that pro vides additional mec hanisms than the one pro vided

b y the substrate.

� MRE and the memory manager: the MRE allo cates memory with the memory man-

ager. Since the MRE also manipulates ob jects, metho ds from the MRE m ust also

b e analyzed. Therefore the execution engine generates stac k maps of metho ds of the
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Figure 3.6: Structure of a high-lev el MRE

run time. The memory manager also asks the MRE for scanning the con ten ts of ob jects

b ecause only the MRE kno ws where ob ject references liv e inside an ob ject. Finally ,

the MRE implemen ts the �nalization system.

� MRE and the threading subsystem: the MRE creates threads and uses the sync hro-

nization mec hanisms pro vided b y the threading subsystem.

2.2.2 Execution Ov erview

W e describ e the execution o v erview of VMKit. The high-lev el MRE loads the application.

It v eri�es the co de and translates the instructions in to the substrate IR. Memory allo cations

in the application's co de are translated to call instructions to the memory allo cator. Thread

creation in the application are translated to calls to the threading subsystem API.

All high-lev el MREs implemen ted on top of VMKit follo w the same execution path.

The high-lev el MRE asks the execution engine to run the main metho d of the application.

The execution engine �rst runs compiler optimization passes on the metho d (more exactly ,

on the substrate IR of the metho d). P asses are executed one after another. Then, the

execution engine has three options: either in terpret the metho d, compile it just in time in
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memory , or use a previously compiled v ersion of the metho d (with ahead of time compilation,

see Chapter 1, Section 1.1.2). F or just in time compilation, the execution engine generates

nativ e co de in memory . Once the co de is generated, VMKit jumps to the new co de's address

and the metho d of the application executes. The execution engine analyzes the execution

of the metho ds, and optimizes hot-sp ots or hot-p aths , i.e. pieces of co de that are frequen tly

executed. When the main metho d ends, VMKit exits.

The execution engine p erforms lazy c ompilation of metho ds throughout the lifetime of

the application. This means, that, in case a metho d calls another metho d whic h has not

b een translated or compiled y et, the execution engine inserts a callbac k. When called, the

callbac k in v ok es the high-lev el MRE to lo cate the new metho d. Once lo cated, the high-

lev el MRE translates the metho d to the substrate IR. VMKit then applies the optimization

passes, calls the compiler and returns the starting address of the generated co de.

During execution, memory allo cations in v ok e the memory manager. If the memory used

reac hes a threshold, the memory manager sync hronizes with the threading subsystem and

scans the stac ks of registered threads and the heap. Allo cated memory that is not used b y

the application an ymore is reclaimed.

3 Implemen tation of VMKit

W e implemen ted VMKit with a set of comp onen ts dev elop ed b y other groups and that

are not tigh t to a particular MRE: (i) The Bo ehm GC as the memory manager, (ii) P osix

Threads as the thread subsystem, and (iii) LL VM as the execution engine. Figure 3.4 sho ws

our implemen tation of VMKit, in comparison with the original design from Figure 3.1.
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Figure 3.7: Implemen tation of VMKit
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W e made the c hoice of external comp onen ts to impro v e main tainabilit y . By lev eraging

the functionalities of the substrate from robust and comm unit y-based external soft w are

comp onen ts, w e b eliev e VMKit will b e more main tainable and e�cien t, as the optimization

and main tenance e�orts are shared with other groups.

3.1 Bo ehmGC as the Memory Manager

W e use a mo di�ed implemen tation of the conserv ativ e, mark and sw eep Bo ehm garbage

collector (GC) [74] as the memory manager. The dev elopmen t of the Bo ehm GC is supp orted

b y HP and used b y man y pro jects, suc h as Mono [30], Cacao [4], Jam VM [14], Ka�e [19 ] or

GCJ [27 ].
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Figure 3.8: Bo ehmGC in VMKit

The Bo ehm GC is a memory manager for unco op erativ e en vironmen ts. An unco op erativ e

en vironmen t is b oth (i) a compiler that do es not output where p oin ters migh t b e in the stac k

and that do es not o�er read and write barriers and (ii) a t yp e unsafe language. Suc h GC can
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not b e pr e cise b ecause it can not di�eren tiate an in teger from a p oin ter. Not b eing precise

and not ha ving read or write barriers prev en t the optimizations of generational and cop ying

algorithms (see Chapter 1, Section 1.1.3. The Bo ehm GC is ho w ev er curren tly the only GC

that is MRE-agnostic and has sho wn to b e generic b y b eing plugged in to man y di�eren t

run times.

The mo di�cation w e ha v e made in the Bo ehm GC is the abilit y to precisely trace the

heap: instead of tracing conserv ativ ely all w ords of an ob ject, the GC calls a tracing routine

that will only trace references to ob jects. This is an optimization to impro v e the p erformance

of the GC. W e ha v e also c hanged the implemen tation of ob ject �nalization (de�ned in the

JVM sp eci�cation [146 ]) to b etter in teract with VMKit.

Figure 3.8 ec ho es the original design of our memory manager in Figure 3.3 with Bo ehm

GC's implemen tation. W e ha v e remo v ed the read/write barriers, and the use of stac k maps

from the original design.

3.2 P osix Threads as the Threading Subsystem

VMKit uses P osix Threads as the thread subsystem. The P osix Thread library comes along

eac h P osix-complian t op erating system. F or example MacOSX and Lin ux ha v e their o wn

implemen tation of the library and the Pthr e ads-w32 pro ject is a la y er on top of the threading

library of Windo ws.

By using the P osix Threads, VMKit relies on the op erating system to sc hedule threads.

VMKit b ene�ts from all the infrastructure implemen ted in the op erating system to supp ort

threads e�cien tly (see Chapter 1, Section 1.1.4). W e c hose P osix Threads o v er a green thread

implemen tation b ecause P osix threads can b e implemen ted with k ernel threads. Kernel

threads are m uc h more scalable than green threads in the presence of m ultiple pro cessors.

This implemen tation decision is in�uenced b y the adv en t of m ulticore arc hitectures. Using

P osix Threads also has the adv an tages of not duplicating mec hanisms already implemen ted

in the op erating system.

Figure 3.9 ec ho es the original design of our threading subsystem in Figure 3.4 with P osix

Threads. Note that w e only remo v ed the p ossibilit y of using green threads.

3.3 Lo w-Lev el Virtual Mac hine as the Execution Engine

The Lo w Lev el Virtual Mac hine (LL VM) [141 ] is a compiler framew ork. It de�nes a lo w-lev el

co de represen tation (the IR) with a memory la y out system. Both are language agnostic: an y

language should b e able to map to the LL VM IR. In particular, the C language is a direct

target of LL VM and the l lvm-gc c as w ell as the clang pro jects compile C co de to LL VM

instructions. Being able to compile the C language do es not sho w the univ ersalit y of the

compiler, whatso ev er. There are man y instructions, not expressible in C , that could b e

used b y MREs, suc h as atomic instructions. LL VM supp orts these instructions b y means

of intrinsics : an in trinsic is a con tract b et w een the language and the compiler to generate

a sp eci�c assem bly instruction. An in trinsic is materialized as a function call in LL VM.

Besides atomic instructions, there are other pro cessor instructions, lik e v ector op erations,

math op erations or stac k op erations, that LL VM implemen t as in trinsics. Since the ev olution

of pro cessors ma y create new instructions, a compiler should facilitate adding new in trinsics.

The ma jor b ene�ts of LL VM for VMKit is (i) the large comm unit y surrounding the

pro ject, supp orted b y Apple, (ii) the design of the compiler, whic h is library-orien ted and
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Figure 3.9: POSIX Threads in VMKit

targets easy manipulation of the IR, and (iii) the v ast quan tit y of compiler analysis and

optimizations. Besides, the p erformance of the nativ e co de generated b y LL VM is compa-

rable to the most widely used compiler, GCC. LL VM is able to compile statically to nativ e

co de, or has run time supp ort for just in time compilation. There is curren tly no adaptiv e

optimization system. The targets supp orted are, as of to da y , X86, X86_64, PPC32, PPC64

and ARM.

Finally , b y the time of VMKit's dev elopmen t, LL VM did not ha v e an y implemen tation

of precise garbage collection. In particular, there is no supp ort for precise stac k scanning

for just-in-time compiled co de and m ulti-threaded applications. Because w e use the Bo ehm

GC, whic h do es not require stac k maps from the compiler, this limitation did not prev en t

the implemen tation of VMKit. In App endix B, w e describ e a roadmap to impro v e VMKit

with precise garbage collection.

Figure 3.10 ec ho es the original design of our execution engine in Figure 3.5 with our

implemen tation with LL VM. Note that w e ha v e remo v ed the dynamic optimizations supp ort,
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Figure 3.10: LL VM engine in VMKit

the generation of stac k maps, the insertion of safe and yield p oin ts, and in terpretation

supp ort.
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4 Optimizations

W e implemen ted a n um b er of optimizations in VMKit. The literature is v ery ric h in the

area of MRE optimizations, esp ecially for the Ja v a Virtual Mac hine: garbage collection

[68, 70, 79 , 95 ], just in time compilation [43 , 177 , 180 ], threading and sync hronizations [45,

54, 137 , 171], dynamic optimizations [81, 178, 179 ], in terface calls [48 ], exception handling

[156, 157 ], run time c hec ks [49, 73 , 82, 138 , 147 ] and so on. Implemen ting all optimizations

requires a signi�can t engineering w ork, therefore w e concen trated our e�orts on simple, but

y et v ery e�cien t in particular and/or general cases, optimizations.

W e implemen ted three implemen tations along the VMKit co de base: t w o for threading

and sync hronizations and one for memory managemen t.

4.1 Threading

Threading and sync hronizations are inheren t parts of a t ypical MRE suc h as the JVM or the

CLI. Man y core libraries suc h as the java.util.HashMap class in Ja v a, and ev en the run time

of the MRE itself, p erform sync hronization op erations to ensure consistency . F urthermore,

w eb serv ers implemen ted for an MRE require high throughput in the presence of threading

and sync hronizations.

W e base our implemen tation of threads on the underlying nativ e threads of the platform.

Therefore, the scalabilit y p erformance of VMKit dep ends on the scalabilit y p erformance of

the underlying P osix threads implemen tation in terms of sc heduling and I/O in teractions.

Ho w ev er, since, sync hronizations are frequen t in MREs, w e implemen ted a thin lo c k algo-

rithm [54] on top of the P osix Threads lo c ks.

4.1.1 Thin lo c ks
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Figure 3.11: Lo c k Header State

The main assumption of the thin lo c k algorithm is that there are v ery few ob jects in

con ten tion b et w een m ultiple threads. Most sync hronization op erations happ en on ob jects
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that will nev er b e in con ten tion. Therefore, an MRE should implemen t a fast sync hronization

op eration, that branc hes to a slo w er mec hanism if there is con ten tion on an ob ject.

A thin lo c k implemen tation requires at most one mac hine w ord (e.g. 32bits for 32bits

mac hines, 64bits for 64bits mac hines). Figure 3.11 sho ws the states of the w ord: the lo c k

can either b e in (a) Thin Lo c k state, or (b) F at Lo c k State.

A fat lo c k is a structure from the P osix Threads library (e.g. a m utex and a condition

v ariable). A t �rst the w ord is set to zero. Eac h sync hronization op eration �rst p erforms a

compare-and-sw ap instruction on the w ord. If the w ord con tains zero, then the compare-

and-sw ap succeeds and a thread ID is stored in the w ord. Recursiv e sync hronizations just

incremen t a coun ter in the w ord. If the w ord do es not con tain zero, and the thread ID is

not the curren t thread ID, then either the w ord is in a thin lo c k state and another thread

has lo c k ed the ob ject, or the w ord con tains a p oin ter to a so-called fat lo c k, usually a lo c k

obtained from the underlying thread library . If the con ten tion happ ens while the lo c k is in

a thin lo c k state, the thread spin-w aits un til the lo c k is released and attempts to store a fat

lo c k in the v alue. W e sa y the lo c k has b een in�ated; It remains in the fat lo c k state for the

lifetime of the ob ject.

The original thin lo c k implemen tation [54] only uses 24 bits. There is one bit for sp ec-

ifying the curren t state of the lo c k: thin or fat. In the thin lo c k state, there are 16 bits

( m = 16 ) for the thread ID and 7 bits ( n = 7 ) for the recursion coun t. In the fat lo c k state,

the 23 remaining bits represen t an index in a fat lo c k arra y . The 8 other bits in the lo c k can

b e used for other purp oses than lo c king (e.g. if the thin lo c k is inlined in an ob ject, the 8

bits could con tain GC or hashco de information, see Chapter 1, Section 1.2.1.4.

F or simplicit y reasons, VMKit uses 32 bits. 23 bits are used for the thread ID ( m = 23 ),

8 bits are used for the recursion coun t ( n = 8 ), and 1 bit for the w ord state. In fat lo c k

state, the p oin ter is retriev ed with a left-shift on the w ord v alue.

Note that there are man y re�nemen ts of the thin lo c k algorithm [45 , 104, 137 , 171 ],

whic h all in tro duce more complex sync hronization handling. F or example, some algorithms

remo v e the spin-w aiting [104 ]. An other algorithm is called biased lo c king and remo v es the

need of a compare-and-sw ap op eration on eac h sync hronization [171 ].

4.1.2 Thread lo cal storage

W e men tioned the use of a thread ID in the thin lo c k algorithm, whic h is unique among

threads. Since sync hronization op erations execute frequen tly in applications [64 ], accessing

this ID m ust b e fast. Exceptions are also implemen ted using a thread-lo cal v ariable and

b ecause exceptions are prev alen t in t ypical MRE applications [64 ], accessing this thread-

lo cal v ariable m ust also b e fast.

W e found three options to implemen t thread lo cal storage in VMKit. The �rst is based

on hardw are and soft w are supp ort [8]. This solution is strongly dep enden t on the underlying

pro cessor features, as w ell as the op erating system and the compiler. F or example, Lin ux

supp orts thread lo cal storage through the use of memory segmen ts, but not MacOSX. A

second option w as to mo dify the P osix Threads implemen tation to c hange a global v ariable

when a thread is sc heduled. Ho w ev er, this solution requires to c hange all implemen tations

of P osix Threads library , whic h is not viable. Therefore, w e c hose another solution whic h

p erforms bit masking on the stac k p oin ter.

Eac h thread has its o wn stac k, and th us its o wn stac k p oin ter v alue. By using the

pthr e ad_attr_setstack function of the P osix Threads, w e can sp ecify for eac h thread the
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memory lo cation of its stac k when the thread starts up. Therefore, w e carefully allo cate a

stac k address whose high bits can b e used to p oin t to a thread-lo cal structure. Since the

structure is thread lo cal, its address is also unique for a thread and can b e used for a thread

ID.

A t b o ot time, VMKit maps a range of virtual addresses only to b e used for allo cating

thread stac ks. The range is of 256 MB b y default but can b e o v erridden when VMKit is

launc hed. The mmap system call is called with a default address to ensure the �rst high

bits will b e the same among all stac ks. F or example, VMKit uses the address 0x20000000.

The memory range from 0x20000000 to 0x30000000 is reserv ed for thread stac ks. The four

�rst high bits are un used, the follo wing 8 bits are used for the thread ID and the remaining

20 bits are the maxim um size of the stac k. Therefore the size of a stac k is 1 MB and the

n um b er of supp orted threads is 256. Figure 3.12 sho ws ho w the stac k p oin ter is decomp osed.

The v alues are de�ned at b o ot time.

Extending the range of addresses for stac k comes at the cost of less memory for the

application. The n um b er of bits for the thread ID can also b e c hanged, whic h impacts the

size of the stac ks.

4.2 Escap e Analysis

Escap e analysis is a compiler analysis that determines if the lifetime of an ob ject is b ounded

to the lifetime of the function that allo cates the ob ject [69 ]. Suc h ob jects are called to not

escap e the function. An ob ject escap es if (a) it is stored in a global ob ject, or (b) it is

returned to the calling metho d, or (c) it is stored an ob ject that escap es, or (d) if the ob ject

is giv en to another metho d that do es either (a), (b) or (c). The compiler can use the results

of the escap e analysis to: (i) Change a heap allo cation to a stac k allo cation: an ob ject that

do es not escap e will b e automatically deallo cated when the function returns. (ii) Remo v e

sync hronization op erations, b ecause only the thread that allo cates the ob ject can access the

ob ject.

W e implemen ted this analysis as an optimization pass on the LL VM IR. No c hanges to

the LL VM co de base w ere required: the pass is run after the set of selected optimization

passes of LL VM. W e c hanged a heap allo cation to a stac k allo cation in a function under

three conditions. First, the allo cated ob ject should not escap e from the function. Second,

the allo cated ob ject's class should not ha v e a �nalizer. Ha ving a �nalizer complicates the

optimization b ecause a call to the �nalizer m ust b e emitted b efore the function returns or

thro ws an exception, and also the �nalizer ma y bring bac k to life the ob ject b y storing it to a

global v ariable. Finally , there are some ob jects that do not escap e, but whose allo cation can

not b e c hanged to a stac k allo cation b ecause they ma y o v er�o w the stac k. Suc h ob jects are:
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(a) ob jects whose size is to o large, or (b) ob jects allo cated in a lo op, and used outside of the

lo op. If the ob ject is used outside of the lo op, the compiler ma y not b e able to determine

the last allo cated ob ject that is b eing used. If the ob ject is not used outside of the lo op,

VMKit hoists the allo cation outside of the lo op b o dy and c hanges it to a stac k allo cation.

5 Conclusion

With VMKit, w e ha v e designed and implemen ted a common substrate for implemen ting

high-lev el MREs. Our con tribution is an analysis of the substrate comp onen ts, the in terac-

tions among them and high-lev el MREs, and design decisions to place high-lev el functional-

ities in the high-lev el MREs implemen ted on top of VMKit.

VMKit answ ers the four problems stated in in tro duction:

� Pro ductivit y: A threading subsystem, an execution engine, and a memory manager are

the base comp onen ts of all MREs. By pro viding these comp onen ts, the implemen tation

of high-lev el MREs gain in pro ductivit y .

� Main tanabilit y: W e ha v e fo cused our implemen tation c hoices on the use of activ e

pro jects, main tained b y a signi�can t comm unit y and p ortable across man y op erating

systems and arc hitectures.

� P erformance: The external pro jects that w e c hose are activ ely main tained and their

adoption b y other pro jects than ours will con v erge dev elopmen t of m ultiple optimiza-

tions inside these pro jects.

� Genericit y: The IR of LL VM, the Bo ehm GC API and the P osix threads API are

generic enough to b e used b y an y high-lev el MRE.

In the t w o follo wing c hapters, w e ev aluate the relev ance of VMKit for b eing the base of

high-lev el MREs, its implemen tation and p erformance, as w ell as its foundation for exp eri-

men ting new systems researc h.
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T o v alidate the ease of dev elopmen t of high-lev el MREs with our common substrate,

w e ha v e implemen ted t w o high-lev el MREs on top of VMKit: a Ja v a virtual mac hine [146]

called J3 and an implemen tation of the Common Language Infrastructure (CLI) [5] called

N3. These MREs ha v e di�eren t b eha viors for co de translation, co de loading and run time

linking. W e describ e the implemen tations of these t w o high-lev el MREs, follo wing our design

from Chapter 3, Section 2.2.

After describing the implemen tation of the high-lev el MREs on top of VMKit, w e discuss

on the engineering e�orts as w ell as the p erformance of the MREs.

1 J3: a Ja v a Virtual Mac hine

J3 is a JVM implemen tation that relies on VMKit for the execution engine, the memory

manager and the threading subsystem. J3 de�nes an ob ject mo del for Ja v a ob jects (see

Chapter 1, Section 1.2.1), a b yteco de to LL VM IR translator, a co de loader, a link er and

a run time that implemen ts the ob ject mo del and in teracts with VMKit. J3 in terfaces with

the GNU Classpath implemen tation of the core Ja v a library , e.g. ja v a.lang or ja v a.net [11].

Other implemen tations exist (Op enJDK [22 ] or Harmon y [28 ]), but GNU Classpath has

the adv an tages of b eing mo dular and easy to plug with Ja v a run times, and w as the only

op en-source core library when w e started the dev elopmen t of J3.

61



62 Chapter 4 : J3 and N3: Building High-Lev el Run times with VMKit

1.1 Ob ject mo del

J3 implemen ts the ob ject mo del describ ed in Chapter 1, Section 1.2.1.4, in a t w o-w ord

header: one w ord for the t yp e information that con tains the class and the virtual table, and

one w ord for the other informations (lo c k, GC, hash). Since the curren t GC of VMKit is

non-cop ying and do es not require additional bits in the ob ject header, the second header

only holds the thin lo c k, whose implemen tation is describ ed in Chapter 3, Section 4.1. The

hashco de is the address of the ob ject.

1.2 Run time

An application that runs on top of J3 is comp osed of VMKit, the J3 run time, the core Ja v a

libraries of GNU Classpath, and Ja v a applicativ e co de in .class �les. A ma jor role of the J3

run time is to glue all these comp onen ts together.

� F rom Ja v a to J3: J3 translates Ja v a b yteco de to LL VM instructions. When an

instruction requires the J3 run time (see Chapter 3, Section 2.1.3), J3 emits a high-

lev el run time call. The implemen tation of the high-lev el run time calls is pro vided b y

J3, whic h registers them to LL VM. The ob ject mo del is implemen ted as LL VM t yp es.

Both the t yp es and the high-lev el run time calls form a con tract b et w een LL VM and

J3.

� F rom J3 to Ja v a: The J3 run time calls Ja v a functions (e.g. the main function) b y

creating callbac ks dynamically . A callbac k is a function that tak es a bu�er and a Ja v a

function as argumen ts, extracts the argumen ts of the Ja v a function from the bu�er,

and calls the Ja v a function. There is one callbac k p er function signature. Note that

this functionalit y is similar to what lib� [1] (a p ortable F oreign F unction In terface

library) pro vides. W e c hose to generate callbac ks instead of using lib� to not dep end

on another library .

� F rom Ja v a to run time functions of GNU Classpath: J3 implemen ts some nativ e

functions of the core libraries from GNU Classpath, suc h as System.arr ayc opy or Ob-

je ct.wait . Ja v a co de calls these functions directly , as if they w ere Ja v a functions (so as

to a v oid the costly JNI calling con v en tion). Run time functions directly implemen ted

b y GNU Classpath (t ypically functions that do not require in ternal JVM informations)

are called with the standard JNI calling con v en tion [146 ].

1.3 Class loading

J3 follo ws the Ja v a mec hanism of class loading [144 , 146 ] and is therefore able to parse .class

�les dynamically .

A t �rst, J3 loads, parses and resolv es b o otstrap classes (e.g. java.lang.Obje ct ). Then, the

main class is loaded through an applicativ e Ja v a class loader, whic h will load the class and

let J3's class loader parse and resolv e the class. When the main metho d executes, references

to other classes are resolv ed b y J3's link er.
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1.4 Link er

The link er implemen ts t w o actions: late resolution of classes and lazy compilation. Both are

implemen ted with high-lev el run time calls.

Late resolution of classes happ ens as follo ws. When the MRE translates b yteco de to

LL VM IR, if a b yteco de references an unloaded class, the MRE inserts a high-lev el run time

call. A t run time, the call in v ok es the link er, whic h in turn in v ok es the class loader. Once

the class is loaded, the link er returns the class.

In case of lazy compilation, the substrate generates a high-lev el run time call to the link er.

A t run time, the link er in v ok es the translator, whic h generates LL VM IR instructions. The

substrate compiles the metho d. If the metho d is virtual, the link er patc hes the virtual table

of the class. If the metho d is not virtual, the link er patc hes the original call lo cation with

the newly resolv ed metho d address.

1.5 Byteco de translation

Most of the JVM b yteco des translate in to one, t w o or three LL VM instructions. The notable

exceptions are: �eld accesses, metho d calls, exceptions, run time c hec ks, sync hronizations,

allo cations, and switc h instructions.

F or eac h Ja v a class, a constan t p o ol cac he is asso ciated, whic h con tains references of

dynamically link ed classes. When an en try in the constan t p o ol cac he is not resolv ed at

compile-time, the translator inserts the high-lev el run time call to the link er in the LL VM IR

(see Section 1.4).

F or non-virtual calls, i.e. invokespecial or invokestatic , the translator creates a direct

call. F or virtual calls, i.e. invokevirtual , J3 emits three LL VM instructions: (1) load the

virtual table of the ob ject, (2) load the function p oin ter from the virtual table, and (3) call

the function. Note that a function call is sub ject to lazy compilation, see Section 1.4.

F or eac h in terface call site, i.e. invokeinterface , J3 creates a link ed-list cac he that

records whic h ob ject classes w ere called last. A t run time, when the ob ject class is not

a v ailable in the cac he, J3 p erforms a metho d lo okup. The resulting class is then placed at

the fron t of the list. The follo wing calls compare the ob ject class with the fron t of the list.

If they are equal, the call pro ceeds.

F or eac h Ja v a exception handler, J3 emits an LL VM basic blo c k. The handler is therefore

inlined in the LL VM co de. The blo c k p erforms the exception t yp e c hec k. J3 translates the

thr ow b yteco de to a branc h to a Ja v a handler if one exists, or to a return instruction. In b oth

cases, J3 emits co de b efore the branc h instruction that puts the exception in a thread lo cal

v ariable. After eac h function call, J3 inserts a p olling instruction that v eri�es the thread

lo cal v ariable. If the v ariable is not n ull, the co de branc hes to a handler if there is one, or

returns. The handler of an exception sets to n ull the thread lo cal v ariable.

Sync hronization b yteco des (i.e. monitorenter and monitorexit ) are translated to op-

erations on the lo c k w ord. The �rst instruction c hec ks the lo c k status: thin or fat. The

follo wing instructions are divided in to t w o blo c ks, and J3 emits a jump follo wing the lo c k

stats. The �rst blo c k handles the thin lo c k state. The other blo c k handles the fat lo c k state

with a high-lev el run time call, that will p erform the lo c king op eration. The algorithm of

thin/fat lo c k is describ ed in Chapter 3, Section 4.1.1.

Other implemen tation issues are as follo ws. Switc h instructions (i.e. tableswitch and

lookupswitch ) are decomp osed in man y LL VM instructions that p erform the comparisons
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and branc hes. Allo cation b yteco des (i.e. new , newarray , anewarray and multianewarray )

are translated to calls to the memory manager.

2 N3: a Common Language Infrastructure

N3 implemen ts the CLI sp eci�cation [5] on VMKit. By design, CLI and Ja v a share some

common high-lev el mec hanisms: metho d and �eld lo okups on the in ternal represen tation of

classes, arra ys, sync hronizations, virtual and in terface calls, threads and exceptions. N3 and

J3 ha v e similar implemen tations of these mec hanisms. There are ho w ev er notable di�erences

b et w een the t w o MREs that highligh t the con tribution of N3 on top of VMKit:

� Structures: in the CLI, ev erything is not an ob ject. A CLI implemen tation m ust

supp ort the allo cation of structures on stac k or in an ob ject. Hence the compiler and

the garbage collector of a CLI implemen tation m ust deal with this kind of memory ,

that do es not exist in Ja v a.

� Static class resolution: con trary to Ja v a, the CLI requires that a class is resolv ed when

the compiler compiles a reference to it. A ccessing a �eld, or calling a metho d of a class

triggers its resolution. In Ja v a, the resolution of a class happ ens during execution of

Ja v a metho ds, i.e. when the �eld is actually accessed or the metho d is called.

� Generics: in the CLI, the virtual mac hine handles generics. In Ja v a, the source to

b yteco de compiler handles generics and pro duces a generics-free class �le. In VMKit,

the LL VM compiler do es not kno w ab out generics, therefore N3 m ust instan tiate itself

the generics and pro duce the LL VM represen tation of the instan tiated metho d.

As for J3, the main functionalities of N3 are a CLI op co de translator, a CLI assem bly

loader and a run time link er. N3 can use either the PNet library [6 ] or the Mono library [30 ]

for the MRE library .

2.1 Ob ject mo del

As explained in Chapter 1, Section 1.2.2.4, the abstract ob ject mo del in the CLI is the same

than Ja v a: an ob ject is asso ciated with a lo c k, t yp e, hashco de, and garbage collection state.

Th us, N3 implemen ts the same t w o-w ord header than J3.

2.2 Run time

An application that runs on top of N3 is comp osed of VMKit, the N3 run time, the core

libraries of Mono or PNet, and CLI applicativ e co de in assem bly �les. Similarly to J3, N3

de�nes high-lev el run time calls, and uses the same con v en tions than J3 for calls b et w een

CLI co de and N3 co de.

2.3 Assem bly loader

A ma jor functionalit y of N3 is to load and parse a CLI assem bly . An assem bly is m uc h more

complex than a .class �le or a .jar �le (whic h is just a zip �le that con tains .class �les). An
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application starts with a list of paths to �nd assem blies on the �le system. The loader uses

this list to lo cate assem blies.

A t �rst, N3 parses and resolv es b o otstrap classes of the core assem bly (i.e. msc orlib.d l l ).

Then, N3 loads and parses the main assem bly , and lo oks up the main metho d. The main

class is resolv ed, as w ell as all the classes it references. J3 translates the main metho d in to

LL VM IR instructions, and requests its execution.

2.4 Link er

Con trary to the JVM, the CLI do es static resolution of classes. Therefore, co de from the

application nev er reference an unresolv ed class: the translator mak es sure all referenced

classes are resolv ed during generation of LL VM IR instructions. N3's link er is only used for

lazy c ompilation (see Chapter 3, Section 1.3). The substrate generates a high-lev el run time

call (see Section 1.4), whic h will in v ok e the link er. The link er then requests compilation of

the referenced metho d, similarly to J3. If the metho d is virtual, the link er patc hes the virtual

table of the class. If the metho d is not virtual, the link er patc hes the callbac k lo cation with

the newly resolv ed metho d address.

2.5 Op co de translation

N3 follo ws the same translation mo del as J3 for non-virtual calls, virtual calls and in terface

calls. Similarly , op co des for exceptions suc h as leave , leave-s or endfinally are compiled

follo wing the same translation than in J3: an exception c hec k is inserted after eac h function

call.

The CLI de�nes o v er�o w instructions, whic h are instructions that p erform normal arith-

metic op erations but raise an exception if the op eration o v er�o ws. These instructions are

translated to their corresp onding LL VM compiler in trinsics (see Chapter 3, Section 2) that

p erform o v er�o w c hec ks.

The CLI handles structures, i.e. non GC-allo cated memory that can b e b o xed to an

ob ject and un b o xed from an ob ject. N3 translates the box instruction to a GC-allo cation

and the unbox instruction to a nativ e stac k allo cation.

3 Optimizations

W e implemen ted a n um b er of optimizations in the high-lev el MREs. As stated in Chapter 3,

the literature is ric h in the area of MRE optimizations [43 , 45 , 48, 49, 54, 68, 70 , 73 , 79 , 81,

82, 95, 137 , 138 , 147 , 156 , 157, 171 , 177, 178 , 179, 180 ]. There are plen t y of optimizations

that are common to all high-lev el MREs, but m ust b e handled b y the high-lev el MRE. Suc h

optimizations include optimized memory allo cation of MRE-in ternal structure, dynamic t yp e

c hec king or compiler optimization passes.

Similar to our VMKit optimization c hoices, w e only implemen ted optimizations in the

high-lev el MREs that do not c hange the VMKit co de base, is commonly w orth while and is

simple enough to b e implemen ted in a timely fashion.
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3.1 Use of Global V alue Num b ering

Global V alue Num b ering (GVN) [50 ] is a compiler optimization that helps remo v e redundan t

co de. When GVN detects t w o redundan t expressions that compute the same v alue, it deletes

the second expression and c hanges the references in the co de from the second expression to

the �rst.

In Ja v a or the CLI, man y v alues are constan ts: the length of an arra y , the virtual table

or the class of an ob ject, run time c hec ks on the same v alues, etc. Because LL VM do es not

implicitly kno w what is constan t when a v alue in memory is loaded or when a function call

is emitted, the information is made explicit b y the high-lev el MREs. When a metho d is

compiled to LL VM IR, instead of emitting a memory load on a v alue kno wn to b e constan t,

the MREs emit a high-lev el run time call that is mark ed r e adnone . Existing high-lev el run time

calls whose result is alw a ys the same (suc h as dynamic t yp e c hec ks on the same v alues) are

also mark ed r e adnone . The GVN optimization of LL VM mak es use of this mark er to merge

redundan t r e adnone calls.

The GVN optimization pass is run when a metho d is compiled (see the execution o v erview

of VMKit, in Chapter 3). Before generating the nativ e co de, VMKit runs a new compiler

pass that c hanges high-lev el run time calls loading constan t v alues in to a direct load.

3.2 Run time Chec ks

MREs p erform run time c hec ks either implicitly or explicitly . The implicit run time c hec ks

are used for sp eci�cation correctness (e.g. class initialization) and memory safet y (e.g. stac k

o v er�o w c hec ks, arra y b ound c hec ks, n ull p oin ter c hec ks and arra y store c hec ks). The explicit

run time c hec ks are t yp e casts or v eri�cation (e.g. the instanc e of statemen t) expressed b y

the application.

Man y MREs implemen t memory safet y c hec ks as hardw are traps [138 ] that raise an

exception and �nd a handler at a lo w er stac k lev el. VMKit do es not use hardw are traps

for t w o reasons. First, LL VM do es not pro vide the necessary informations to �nd handlers.

This is a missing feature in the curren t implemen tation of LL VM and should just b e a matter

of engineering e�orts. Second, hardw are traps are hardw are and soft w are dep enden t and w e

can not a�ord hardw are main tenance on the VMKit side. VMKit relies hea vily on LL VM

for hardw are dep endencies. Therefore the high-lev el MREs generate explicit c hec ks that can

b e optimized in some cases.

3.2.1 Null P oin ter Chec ks

F or eac h instruction that uses a reference v alue, the high-lev el MREs generate a n ull p oin ter

c hec k. The instructions include virtual, in terface and direct calls or �eld accesses. VMKit

runs a pass that remo v e n ull c hec ks on �nal static �elds that are kno wn at compile-time not

to b e n ull and on the this parameter of instance metho ds. The GVN pass also optimizes n ull

p oin ter c hec ks b y remo ving redundan t c hec ks, including the n ull c hec k after an allo cation

instruction that thro ws an exception (e.g. java.lang.OutOfMemoryErr or in Ja v a).

3.2.2 Arra y Bounds Chec ks

In MREs, eac h arra y access m ust b e v eri�ed to b e in the b ounds of the arra y . Most arra ys

ha v e a lo w er b ound to zero, so an unsigned c hec k is su�cien t. The literature is v ery ric h
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on arra y b ounds c hec k remo v al [73 , 154 , 194 ] in MREs. Ho w ev er, the describ ed tec hniques

are complex compiler optimization tec hniques that ma y require c hanging the IR of the

compiler [73 ]. F or this reason, w e did not implemen t these tec hniques b ecause they w ould

ha v e required far man y c hanges with the LL VM compiler. Rather, w e rely on the GVN pass

and the pr e dic ate simpli�er pass of LL VM to remo v e some arra y b ounds c hec ks.

The predicate simpli�er pass of LL VM is able to remo v e b ounds c hec ks that w ere made

previously with a lo w er index. F or example once an access at an index is kno wn to succeed

in the co de, all subsequen t b ounds c hec ks at a lo w er index are remo v ed.

3.2.3 Stac k Ov er�o w Chec ks

When en tering a nativ e metho d that allo cates memory on stac k (e.g. for lo cals or stac k-

allo cated ob jects), the high-lev el MRE m ust c hec k that the stac k will not o v er�o w. Instead

of calling a run time function for doing the c hec k, the MRE fetc hes the curren t stac k p oin ter

and compares it to a sp eci�c v alue. Since the 20 lo w bits of eac h stac k p oin ter are alw a ys

b et w een 0x��f and 0x10000 (the memory b et w een 0x00000 and 0x10000 are reserv ed for

thread lo cal storage, see Chapter 3, Section 4.1.2), the sp eci�c v alue to compare with is

0x10000. If the lo w bits of the stac k p oin ter are b elo w that v alue, the MRE thro ws an

exception (e.g. java.lang.StackOver�owErr or in Ja v a).

3.2.4 Class Initialization Chec ks

The JVM and the CLI require a class to b e initialized b efore an y allo cation, access to a static

�eld or a call to a static metho d of the class (so-called initialization b arriers , see Chapter 1,

Section 1.2.1.3).

A class needs an initialization c hec k if: (i) it has not b een initialized and (ii) the class,

or its paren ts (sup er and in terfaces), ha v e static �elds and a <clinit> metho d. Also, at

compile-time, the class b eing compiled do es not require an initialization c hec k.

When a metho d is translated to LL VM IR, the MRE inserts a high-lev el run time call in

place of initialization barriers. The call is mark ed r e adnone , so that the GVN optimization

pass merges initialization c hec ks of the same class. The MREs mak e sure at least one c hec k

is emitted in the �nal co de.

Eac h class con tains a status �ag, whic h tells if it has b een initialized or not. The

high-lev el run time call is translated to a compare and branc h sequence of instructions, that

con tin ue execution of the co de if the compare succeeds, or, if the compare fails, calls the

high-lev el run time metho d that initializes the class.

3.2.5 Dynamic T yp e Chec ks

A dynamic t yp e c hec k o ccurs when a program w an ts to kno w if a class S is a sub class of

class T when class S and T are not kno wn at compile-time. Large ob ject-orien ted programs

written in Ja v a or for the CLI tend to mak e a big amoun t of suc h c hec ks. Therefore, w e

implemen ted a fast subt yp e c hec king in the high-lev el MREs, follo wing the Ja v a HotSp ot

algorithm [82 ]. This optimization can not b e implemen ted in VMKit, b ecause subt yping

is to o high-lev el. The JVM and the CLI b oth supp ort single inheritance and m ultiple

sup ert yp es with in terfaces. F or simplicit y , w e describ e the algorithm in the JVM, but w e

could ha v e also used the CLI.
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The main idea of the algorithm is to add an arra y of single inherited classes (called pri-

mary typ es ) and an arra y of m ultiple inherited classes, i.e. in terface classes, (called se c ondary

typ es ) to the class structure. The arra y of primary t yp es is ordered: a primary t yp e gets a

depth information whic h is a n um b er in the t yp e hierarc h y . F or example java.lang.Obje ct has

a depth of zero and its arra y of primary t yp es only con tain java.lang.Obje ct . F or primary

t yp es, S is a sub class of T if (T.depth <= S.depth and S.primary_t yp es[T.depth] == T).

The arra y of secondary t yp es is unordered and the c hec k p erforms a linear scan.

T o a v oid the b ounds c hec k on the arra y of primary t yp es, a �x size is set and the arra y

is inlined in the virtual table. If a class has a depth sup erior to the �x size, it is mo v ed to

the secondary t yp es arra y . Finally , the o v erall algorithm to �nd if class S is a sub class of

class T is:

S.is_subtype_of(T) := {

if (T == S.primary_types[T.depth]) return true;

if (S == T) return true;

if (S.scan_array(T.secondary_types)) {

return true;

}

return false;

}

In some cases, the class T ma y b e kno wn at compile time. If T is a primary t yp e, then

the algorithm has the follo wing simple form:

S.is_subtype_of(T) := {

return (T == S.primary_types[T.depth]);

}

Finally , the algorithm also adds a cac he �eld to the class structure to impro v e fast

common cases of secondary t yp e c hec ks.

W e implemen ted the algorithm in our ob ject mo del. In [82], the additional informations

are stored in the class data structure. In our high-lev el MREs, w e store the additional

informations in the virtual table, in order to remo v e one load to get the class from the virtual

table. A t compile-time, the high-lev el run time calls that p erform the subt yp e c hec king are

transformed to the instructions describ ed ab o v e. The implemen tation also mak es use of the

GVN optimization to remo v e redundan t t yp e c hec ks.

3.3 Inlining

Programs are often constituted of simple functions suc h as �eld getter and setter. Instead

of generating a function call to these functions, most MREs inline the function in the b o dy

of the compiling metho d. This a v oids the need of parameter passing and a branc h-and-link

instruction.

Our high-lev el MREs p erform a simple inlining optimization. It do es not rely on LL VM

b ecause curren tly , for memory reasons, the IR generated for a function is deleted once the

function is compiled. Instead, the high-lev el MREs use the fact that the metho ds' b yteco de

are alw a ys accessible: eac h class main tains a reference to a b yte arra y of its .class �le.
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The optimization is implemen ted as follo ws. When a metho d is compiled, the compiler

detects if the metho d could b e candidate for inlining. First, the metho d m ust b e simple (a

few b yteco de) so that the inlining do es not put to o m uc h pressure on the compiler. Second,

it should not call securit y stac k insp ections, b ecause our stac k insp ection implemen tation

insp ects the ph ysical call stac k. W ere the metho d inlined, its securit y lev el w ould b e the

same as its caller.

3.4 (De-)Allo cation of MRE-in ternal memory or dynamic class unloading

Eac h high-lev el MRE allo cates memory of its o wn, transparen tly of the applications. F or

example a JVM allo cates in ternal structures that represen t a class, a metho d, a �eld, strings

and so on. The main observ ation that w e can mak e is that most of these structures b elong to

a compilation unit. In Ja v a, the compilation unit is the class loader. In CLI, the compilation

unit is the assem bly . Compilation units allo cate memory that remain throughout the lifetime

of the unit. Once the unit is un used, all its memory can b e reclaimed. There are three asp ects

on compilation unit memory managemen t: (i) ho w memory is allo cated, (ii) ho w to detect

that a compilation is un used and (iii) reclamation of the memory .

W e use a bump-p oin ter allo cation tec hnique for allo cation of MRE-in ternal memory . A

bump-p oin ter is a memory p oin ter that is incremen ted at eac h allo cation. The allo cator

do es not need to �nd free memory in its memory p o ol.

Eac h compilation unit gets a thread-safe bump-p oin ter allo cator where all in ternal rep-

resen tation of classes, metho ds and �elds loaded b y this compilation unit will b e allo cated.

This mak es the allo cation fast and ease the accoun ting of p er-compilation unit memory

usage.

A compilation unit is un used once it complies to three prop erties. First, there is no

liv e ob ject whose class is de�ned b y the compilation unit. Second, other compilation units

do not reference the compilation unit. These references are: a reference to a static �eld, a

reference to a static metho d or a direct reference to a class de�ned b y the compilation unit.

The Ja v a class loading mec hanism allo ws to record these references for eac h compilation

unit. And third, there are no application-lev el re�ection ob jects that could p oin t to the

compilation unit, suc h as an ob ject that represen ts a class de�ned b y the compilation unit

or an ob ject that represen ts this compilation unit. If a compilation unit successfully v eri�es

these three conditions, it can b e en tirely reclaimed. W e kno w there are no threads that run

co de from this compilation unit for t w o reasons. (i) If the thread starts a metho d de�ned

b y the compilation unit, then the thread ob ject p oin ts to the compilation unit. And (ii) if a

metho d de�ned b y the compilation unit is in the stac k of a thread, then another compilation

is referencing the compilation unit.

Finally , reclamation of the memory consumed b y a compilation unit is the deallo cation

of the bump-p oin ter allo cator. There is no need to trace and free all in ternal structures

allo cated b y the unit: the allo cator main tains a list of used pages and just releases these

pages to the system.

3.5 Memory and Startup Impro v emen ts with Co de Sharing

Op erating Systems o�er the notion of shared libraries. The t w o main adv an tages of shared

libraries compared to static are (i) the size of an executable that uses a shared library is

smaller than if the executable w as link ed with a static v ersion of that library . Second, a
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shared library is only loaded once in memory: applications share the same memory mapping

of the library .

The �rst protot yp es of MREs [25 , 134] did not ha v e the notion of shared libraries across

applications. In fact, when t w o Ja v a applications w ere run on t w o di�eren t instances of

a JVM, i.e. t w o di�eren t pro cesses, t w o instances of the standard library w ere loaded,

as w ell as an y other .jar �les loaded b y the applications. No sharing o ccurred b et w een

applications. F or MREs, suc h a limitation is disastrous for memory consumption: b yteco de,

in ternal metadata for the MRE and JIT-compiled co de are all duplicated.

New v ersions of the JVM as w ell as the CLI addressed the issue of co de sharing across ap-

plications, with di�eren t approac hes. W e �rst describ e t w o approac hes adopted b y industrial

MREs and then describ e our ahead-of-time compiler, targeted to Ja v a.

3.5.1 Co de Sharing in Existing Managed Run times

W e �rst tak e the example of Ja v a. The unit of compilation in Ja v a is a .class �le. It

con tains the de�nition of one or more t yp es with their �elds and metho ds, the b yteco de

of the metho ds, a constan t p o ol to resolv e external references and �nally meta-information

suc h as annotations. There ha v e b een di�eren t approac hes to share a .class �le. Some only

share the metadata of class, �elds and metho ds, while others share ev erything, including the

nativ e co de of Ja v a metho ds. The c hoice of sharing is a trade-o� b et w een p erformance and

memory consumption.

3.5.1.1 Shared Library for the JVM

An Ahead of Time Compiler (A OT) can compile one or more .class �les and generate a

nativ e shared library [27, 151]. This has t w o adv an tages. First, the co de (either from the

base library or from the application) is compiled o�-line and mak es the application startups

faster since they are not in terpreting or JIT-compiling the Ja v a co de. Second, the library

is loaded only once in memory and shared b y all JVMs. Therefore the o v erall memory

fo otprin t of class �les is greatly reduced. The disadv an tages of A OT shared libraries is the

need for p osition indep enden t co de, whic h runs slo w er than p osition dep enden t co de, and

the loss of JVM-sp eci�c optimizations.

While an A OT enables o�-line, aggressiv e compiler optimizations, it lac ks the run time

information a v ailable to a JIT and th us misses some optimizations. Also, it can not p erform

most in ter-pro cedural optimizations due to the dynamic class loading facilities of JVMs.

A OT s that generate self-con tained executables do not su�er from this limitation.

Recall the resolution and initialization barriers. An A OT can remo v e the resolution

barrier, pro vided that the classes referenced in the constan t p o ol are kno wn at compile time

(including the class hierarc h y of the class) and that the class will b e loaded only b y one class

loader at run time. First, if the referenced classes are not kno wn at compile time, the A OT

can not decide the o�set of a �eld or a metho d when compiling b yteco des. F urthermore,

it can not compute the la y out of an instance of the class, since it do es not kno w the class

hierarc h y . Second, referenced classes ma y b e of di�eren t t yp es when loaded b y di�eren t class

loaders, hence leading to di�eren t �eld and metho d o�sets. So the class can not b e shared

b et w een class loaders.

Initialization barriers can not b e remo v ed, except classes that do not need one (i.e.

classes without a clinit metho d and without static �elds). In comparison once the JIT or
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the in terpreter kno ws a class has b een initialized, it do es not need to emit initialization

c hec ks for a class an ymore.

Quic k ening and patc hing tec hniques to remo v e the barriers can not b e applied to shared

libraries. Since the library is shared b et w een di�eren t applications, it m ust b e applic ation-

r e entr ant : the execution of a metho d m ust b e correct, whether a referenced class has b een

initialized or not. A OT s that generate executables [27 ] or �les in a format close to shared

libraries [173] do not ha v e these limitations b ecause they do not share the co de.

Another tec hnique is to only share the run time represen tation of classes in the shared

library , but not the JIT-compiled co de. [193 ] presen ts suc h an approac h b y carefully placing

shareable parts of the class in a read-only area (hence shared b et w een applications) and not

shareable parts (initialization state for example) in a cop y-on-write area. This tec hnique

has b een dev elop ed in the Apple Shared Arc hiv e [37 ] the Class Data Sharing facilit y of the

Sun JVM [35 ] and in the IBM Class Sharing feature [36 ] of the IBM JVM.

V ersion 6 of IBM's JVM extended the class sharing feature with ahead of time com-

pilation of Ja v a metho ds [39]. The resulted A OT co de is placed in to the shared library .

Ho w ev er, eac h JVM copies the A OT co de in its o wn memory , so that the JVM can p erform

relo cations and dynamically re-optimize the co de. This feature is therefore only b ene�cial

for startup time, not for memory fo otprin t.

3.5.1.2 Shared Memory in the JVM

Another approac h of b yteco de sharing is to map a shared memory at run time, shared b y

all running instances of the JVM. When a Ja v a program is launc hed, the JVM asks the

OS if a pre-de�ned shared memory area already exists for instances of the JVM. If not, the

JVM creates a new one. If the area exists, the JVM maps it in to its address space. This

approac h has b een dev elop ed in a JVM for the OS/390 Op erating System [94 ], as w ell as in

Sun's Hotsp ot JVM as a researc h extension [88 ]. Both share the run time represen tation of

classes, and are also capable of sharing JIT-generated co de of Ja v a metho ds. Only [88] giv es

tec hnical details and c hallenges of their implemen tation, but [94 ] should share the same.

The di�culties of a shared memory for the run time represen tation of classes are that

classes con tain references to p er-JVM sp eci�c data. F or example, strings, java.lang.Class

and static ob jects are all referenced in the constan t p o ol of a class and should not b e shared

b et w een JVMs. Therefore Cazjk o wski et al. [88 ] create an indirection lev el b et w een the

shared area and the p er-JVM priv ate memory . They de�ne three di�eren t kinds of memory

(or heap): the priv ate heap con tains application ob jects lo cal to a JVM, the shared heap

con tains the shared run time represen tation of classes, and the indirection heap is a priv ate

area, mapp ed at the same virtual address in-b et w een JVMs but that con tain di�eren t v alues.

Therefore, the shared heap can safely indirectly reference priv ate memory .

Placing JIT-compiled Ja v a co de in the shared memory area has similar issues. The co de

can not reference directly the priv ate ob jects and th us m ust use the indirection heap. This

is also similar to nativ e co de con tained in shared libraries. Also, the JIT can not remo v e

initialization barriers, b ecause the co de m ust b e application-reen tran t. Since the classes are

not shared b et w een class loaders (classes are already resolv ed when placed in the shared

heap), the JIT can remo v e the resolution barriers.
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3.5.1.3 Sharing in the CLI

Both tec hniques presen ted for the JVM can b e implemen ted for the CLI. The JVM and the

CLI ha v e the same issues of shared data referencing priv ate data, and initialization barriers

(but not resolution barriers in the CLI). As of to da y , only the shared library tec hnique has

b een implemen ted in the CLI. The ngen.exe to ol compiles assem bly in to a nativ e shared

library that can b e loaded b y m ultiple applications. The Mono implemen tation of the CLI

[30 ] also has an ahead of time compiler to generate shared libraries and executable �les.

3.5.2 J3 Ahead of Time Compiler

W e ha v e built an ahead-of-time compiler (A OT) for Ja v a, follo wing the shared library tec h-

nique describ ed in the previous subsection. Due to time constrain ts, w e did not implemen t

an A OT for the CLI, but the principles are similar. W e tak e adv an tage of the static compiler

in LL VM to generate LL VM IR �les from Ja v a .class �les. Ha ving pre-compiled class �les

giv es a b etter startup and allo ws to run aggressiv e LL VM optimizations and optimizations

that are not a v ailable for a JIT, suc h as in ter-pro cedural optimizations. Man y existing A OT

compilers exist, suc h as GCJ [27 ] or Excelsior.JET [151], and w e ha v e tak en our inspiration

for our A OT compiler command line from GCJ.

J3 already pro duces an LL VM represen tation of Ja v a �les: the represen tation is assem-

bled in memory and compiled to nativ e co de afterw ards. Therefore, w e tak e adv an tage of

our existing infrastructure for translating Ja v a classes to LL VM IR: once the in ternal repre-

sen tation is assem bled in memory , instead of compiling to nativ e co de, w e generate a LL VM

IR �le. The main di�cult y with an A OT is data relo cation and emission. With a JIT com-

piler, nativ e instructions that load memory or call functions directly use the address where

these v alues are emitted. Ho w ev er, with an A OT compiler, these v alues are not emitted but

m ust b e part of the compilation pro cess, so that the LL VM instructions can reference them.

Our A OT compiler relies on LL VM for data relo cation. The data structures (strings, Ja v a

classes, virtual tables, etc) are translated to LL VM global v ariables. Lik e in the JIT com-

piler, Ja v a functions are translated to LL VM functions. Once data structures are emitted

and functions translated, J3 outputs an LL VM IR �le. J3 adds a init function to the �le,

that will register at run time the pre-compiled classes to the running JVM.

The A OT compiler can compile a single .class �le or group of �les pac k aged in a .jar

�le. All the Ja v a classes submitted to the compiler are resolv ed, but not initialized. As an

optimization, classes that do not require initialization are set as initialized. F or the other

classes, the compiler inserts initialization barriers at eac h instruction that requires a class to

b e initialized (e.g. new, getstatic, putstatic, invokestatic ). When a class references another

class that is not kno wn to the compiler, the compiler emits a run time callbac k that will

lo okup the class during execution.

4 Ev aluations

T o ev aluate the in terest for high-lev el MREs to ha v e a common substrate, the follo wing

criteria m ust b e considered:

1. Co de base: w e w an t VMKit to ease the dev elopmen t of MREs, hence requiring as little

e�ort as p ossible from the dev elop er.
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LL VM Bo ehmGC P osix Threads GNU Classpath Mono Library

T otal lo c 450k 100k 50k (+OS) 1.5M 4.5M

T able 4.1: Lines of co de of external pro jects used b y VMKit and high-lev el MREs

J3 N3

T otal lo c 23200 16200

LL VM translation 5500 5500

Run time engine 15000 9200

Library in terface 2700 1500

T able 4.2: Lines of co de of the high lev el MREs

2. Memory fo otprin t: an MRE has a non-negligible memory fo otprin t when running

applications.

3. P erformance: w e compare steady-state as w ell as startup p erformance of the high-lev el

MREs with state-of-the art MREs.

4.1 Co de base

T able 4.1 sums up the lines of co de (lo c) for eac h external comp onen t used b y VMKit and

the high-lev el MREs, and T able 4.2 sums up the lines of co de for the in ternal subsystems

of the high-lev el MREs. The P osix Threads is the nptl implemen tation [31 ], and do es not

include the sc heduler, whic h is implemen ted in the op erating system.

In comparison, Sun's implemen tation of the JVM, Op enJDK, is 6.5M lines of co de, whic h

con tains the execution engine, GCs and the core library . On a smaller scale, Jik esR VM [29]

whic h con tains the execution engine and GCs, has a co de base of 270k lines of co de.

4.2 Memory fo otprin t

The memory fo otprin t of our MREs is larger than other MREs. W e did not p erform an y

memory fo otprin t tuning in J3 and N3. Moreo v er, LL VM is a large piece of soft w are whic h is

curren tly not concerned on its fo otprin t. T ables 4.3 and 4.4 compare the memory fo otprin t

of J3 and N3 with other virtual mac hines, on a P en tium D 3GHz and 3GB of memory .

JVMs ha v e a larger fo otprin t than CLI implemen tations b ecause man y classes are loaded

and initialized at startup, whic h in v olv es more class metadata ob jects, JIT compiled co de,

and static instances.

JVM J3 IBM Sun Jik es Cacao

Memory (MB) 24 12 7 38 8

T able 4.3: JVM memory fo otprin t (smaller is b etter)
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CLI N3 Mono

Memory (MB) 9.1 3

T able 4.4: CLI memory fo otprin t (smaller is b etter)

Name OS CPU Memory

shango MacOSX 10.5 8x Xeon 2.66GHz (x86_32) 12GB

sphax Lin ux 2.6.23 2x P en tium D 3GHz (x86_32) 3GB

susano o Lin ux 2.6.10 2x PPC970 2GHz (pp c32) 2GB

T able 4.5: T est mac hines

4.3 P erformance

W e no w analyze the p erformance of J3 and N3. T able 4.5 sho ws the three op erating systems

and arc hitecture con�guration w e ha v e tested VMKit on. Not all b enc hmarks could b e

executed on all of these con�gurations, due to VMKit's protot yp e state.

4.3.1 J3

T o compare Ja v a implemen tations, w e use the Dacap o b enc hmarks [64 ] and the Sp ec JVM98

[25 ] b enc hmarks. The t w o kinds of b enc hmarks stress man y comp onen ts of the MRE (ex-

ceptions, class loading, memory , CPU, m ulti-threading), and ha v e their o wn c haracteristics

[64 ]. The b enc hmarks represen t applications, useful on a daily basis for a computer user;

e.g. indexing, searc hing, audio pla y er, databases. Finally , w e use the Ja v e Grande F orum

Benc hmarks [34 ], CPU-in tensiv e applications that compute scien ti�c k ernel co des.

W e compare J3 with the Sun 1.6 JVM on x86, IBM J9 on pp c32, and the op en-source

JVMs Jik esR VM v ersion 3:1:0 and Cacao v ersion 0:99:4. Jik esR VM is a researc h-orien ted,

op en-source JVM lead b y IBM, and has man y con tributors. Cacao is an op en-source JVM

fo cused on just in time compilation. Its dev elop er base is equiv alen t to ours. Jik esR VM,

Cacao and J3 use GNU Classpath as their base library .

4.3.1.1 Dacap o Results

W e �rst sho w the Dacap o b enc hmarks. W e run 30 iterations of eac h b enc hmark during

a single execution of a JVM. W e measure the cost of executing the �rst iteration of the

b enc hmark, whic h includes compilation time (i.e. startup p erformance), and the b est time

of the 29 remaining iterations (i.e. b est time of steady-state p erformance). Figure 4.1 sho ws

the startup p erformance and Figure 4.2 sho ws the b est p erformance for eac h JVM.

The startup p erformance of J3 are bigger than the other JVMs b ecause VMKit applies

all the compiler optimization passes to eac h function it compiles. Also, the just in time

compiler p erforms optimizations on its o wn (there are no baseline JIT [29 ]). Other JVMs

p erform dynamic optimizations and ha v e compilers that pro duce v ery ine�cien t co de, but

v ery fast. Figure 4.3 sho ws the cost of compilation in VMKit for the �rst iteration. F urther

iterations do not compile an y metho ds (except the jython b enc hmark, see later in this Sec-

tion), b ecause all metho ds ha v e b een compiled during the �rst iteration. W e ha v e describ ed
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Figure 4.1: Startup time of the Dacap o b enc hmarks
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Figure 4.2: Best time of the Dacap o b enc hmarks
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Figure 4.3: P ercen tage of compilation time during the �rst iteration

the Predicate Simpli�er and GVN optimization passes in this Chapter (see Section 4). The

linear scan register allo cator is the default register allo cator in LL VM. The linear scan algo-

rithm is describ ed in [163 ]. Finally , the instruction selection pass translates in ternal LL VM

instructions to mac hine co de.

F or the b est p erformance n um b ers, J3 is roughly equiv alen t to the other JVMs on the

antlr and fop b enc hmarks. J3 is only equiv alen t to Cacao for the other b enc hmarks, where

b oth JVMs are t w o to four times slo w er. The pro�ling of the b enc hmarks execution with

J3, dra wn in Figure 4.4, sho ws that:

� In a v erage, 10% to 20% of the execution time is sp en t allo cating ob jects. Allo cation

of an ob ject in Bo ehm GC requires to tak e a lo c k, and do a free-list searc h. Jik esR VM

and Sun's JVM use thread lo cal heaps [95] to a v oid the lo c king op eration, and bump-

p oin ter allo cations [63]. Besides, these t w o JVMs implemen t cop ying collectors to

a v oid memory fragmen tation.

� In a v erage, 10% to 20% of the execution time is sp en t on collecting the memory .

Because the Bo ehm GC is not a generational collector (see Chapter 3, Section 2),

all ob jects m ust b e scanned during the collection. Jik esR VM and Sun's JVM use

generational collectors to optimize collection time.

� The System.arr ayc opy metho d is de�ned in the Ja v a core library and copies the con-

ten ts of an arra y in to another arra y . The metho d also p erforms a n um b er of run time

c hec ks to v erify that the cop y is t yp e- and memory-safe. Most JVMs inline short paths

of the metho d, where there are only a couple of run time c hec ks.

� Calling applicativ e in terface metho ds (whose compilation is detailed in this Chapter,
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Figure 4.4: Execution p ercen tage for the steady-state p erformance

Section 1.5) in J3 is not as optimized as the algorithm describ ed in [48], and imple-

men ted in Jik esR VM. The pmd b enc hmark is highly a�ected b y this limitation.

� The J3 run time in jython hea vily in v ok es the just in time compiler, as new classes are

created dynamically . Since the compiler alw a ys applies man y optimizations, the time

of compilation of these dynamically created classes is non-negligible.

4.3.1.2 SPEC Results

Figure 4.5 and Figure 4.6 rep ort the results of the Sp ec JVM98 b enc hmarks applied to the

JVMs, for startup and steady-state p erformance, resp ectiv ely . Compared to the Dacap o

b enc hmarks, J3 sp ends less time compiling (Sp ec JVM98 has few er classes and metho ds)

and the p erformance of J3 are closer to Jik esR VM and Sun JVM, esp ecially for the c ompr ess ,

db , and mp e gaudio b enc hmarks.

Similarly to the Dacap o b enc hmarks, w e ha v e pro�led the execution of the Sp ec JVM98

applications, dra wn in Figure 4.7. The pro�ling sho ws that System.arr ayc opy has a p er-

formance impact on some b enc hmarks (10% on jess ), and memory-in tensiv e b enc hmarks,

namely jess , r aytr ac e , javac , mtrt and jack sp end 10 to 20% of the total execution time to

allo cate ob jects, and 10 to 15% collecting memory .

4.3.1.3 Ja v aGrande Results

JGF has three t yp es of b enc hmarks. Section 1 con tains lo w-lev el op erations suc h as mathe-

matical op erations or memory assignmen ts. Section 2 con tains CPU-in tensiv e applications.

Section 3 con tains large-scale applications.

Figure 4.8 sho ws the results of Section 2 of JGF, and Figure 4.9 sho ws the results of

Section 3. On most b enc hmarks J3 has similar p erformance than Sun JVM and Jik esR VM.
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Figure 4.5: Sp ec JVM98 results for startup time
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Figure 4.6: Sp ec JVM98 results for b est steady-state time
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Figure 4.7: Execution p ercen tage for the steady-state p erformance

4.3.2 N3

Unlik e for Ja v a, there are curren tly no real standard industry b enc hmarks a v ailable for CLI

implemen tations. W e use the pnetmark b enc hmark [6 ]. It pro vides Scimark and Linpac k

applications whic h are CPU-in tensiv e b enc hmarks. W e compare N3 with Mono [30 ] v ersion

1:2:6. W e did not compare with Microsoft's .Net implemen tation for legal reasons. Also N3

runs on Lin ux and Darwin, and .Net only runs on Windo ws.

Figure 4.5 giv es the results of the pnetmark b enc hmark, relativ e to N3. The results sho w

that N3 is v ery close to Mono in p erformance and yields b etter results on most b enc hmarks.

Mono p erforms b est on the SOR b enc hmark, mainly due to the non-optimized arra y c hec ks

remo v al of N3. This w as also the case with the Ja v a SOR b enc hmark. T o illustrate our

assumptions, w e ran the SOR b enc hmark with mo di�ed Mono and N3 run times to (unsafely)

remo v e all arra y c hec ks. Figure 4.11 rep orts the results.

5 Conclusions

W e ha v e describ ed J3 and N3, t w o high-lev el MREs implemen ted on top of VMKit. They

b oth v alidate the arc hitecture of VMKit b ecause they sho w that VMKit is:

� Generic: W e ha v e b een able to dev elop t w o di�eren t MREs on top of VMKit.

� Main tainable: J3 and N3 are comp osed of a few lines of co de, and their main tenance

did not require considerable e�orts.

� E�cien t: the p erformance of J3 and N3 are satisfactory compared to state of the art

MREs.
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Figure 4.8: Section 2 of JGF
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Figure 4.9: Section 3 of JGF
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Figure 4.10: PNetMark results (higher is b etter)

Figure 4.11: SOR b enc hmark with and (unsafe) without arra y c hec ks (higher is b etter)
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� Pro ductiv e: with v ery few lines of co de, w e ha v e b een able to dev elop robust v ersions

of a JVM and a CLI.

There are man y areas in whic h VMKit could b e impro v ed. Most of the p erformance of

VMKit is directly related to LL VM. High-lev el MREs implemen ted on VMKit ac hiev e go o d

p erformance on CPU-in tensiv e applications b ecause LL VM generates highly optimized co de.

On the other hand, the high-lev el MREs ha v e a large startup time b ecause LL VM do es not

ha v e a mixed mo de execution. Also, the memory manager needs a strong collab oration with

LL VM. W e b eliev e our roadmap on in tegrating MMTk in VMKit describ ed in App endix B

will yield b etter p erformance compared to industry MREs.
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This Chapter describ es a systems researc h pro ject implemen ted with VMKit. W e prop ose

I-JVM, an extension of the JVM implemen tation on top of VMKit to supp ort a re�nemen t

of the Isolate [17 ] feature of MREs. W e ha v e added isolation, resource managemen t and

termination supp ort in the JVM and applied this new arc hitecture to the OSGi platform,

an extensible system that dynamically loads, executes and up dates soft w are comp onen ts. In

the presence of un trusted comp onen ts, the new mec hanisms in I-JVM can detect denial of

service attac ks of misb eha ving comp onen ts, and pro vide the abilit y to kill these comp onen ts.

The con tribution of I-JVM in this thesis is t w ofold. First, I-JVM sho ws that researc h

on extensible systems con tin ues to b e a hot-topic in the systems comm unit y . Ev en if the

OSGi arc hitecture has b een widely adopted in extensible systems [10, 16], it has m ultiple

�a ws in its securit y mo del. Besides I-JVM [112], other recen t pro jects attempt to pro vide

b etter securit y prop erties in OSGi [107 , 161 ]. Second, I-JVM sho ws that VMKit can b e the

base for systems researc h, and enables fast protot yping with a small co de base: I-JVM only

adds 650 lines of co de and do es not mo dify the algorithms of the external pro jects.

The c hapter is an extended v ersion of our pap er [112] published in the Dep endable

Systems and Net w orks Conference.

1 In tro duction

The OSGi framew ork [38 ] is a Ja v a-based comp onen t platform that is b eing widely adopted

as an execution en vironmen t for the dev elopmen t of extensible applications, suc h as Eclipse [10 ]

or Ja v a En terprise Serv ers [16]. Extensibilit y in the OSGi platform is pro vided through a

87
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deplo ymen t unit called a bund le , whic h groups together a set of comp onen ts that are loaded

through a sp eci�c Ja v a class loader. The OSGi platform is p opular b ecause it pro vides mo d-

ularit y while still pro viding e�cien t comm unication through direct metho d calls b et w een

comp onen ts.

Initially , the OSGi platform w as designed for en vironmen ts where all bundles trust eac h

other. No w ada ys, it is also b eing promoted for systems suc h as next generation In ternet

home gatew a ys where third part y services can b e do wnloaded dynamically [169]. Ho w ev er,

the OSGi platform cannot protect a bundle against another malicious or buggy bundle. First,

java.lang.Class ob jects, strings and static v ariables are shared in the Ja v a Virtual Mac hine

(JVM). The corruption of an y one of these en tities b y a malicious or buggy bundle will impact

all bundles. Second, a thread can freeze the JVM and den y service b y exhausting memory

or monop olizing the CPU. Third, it ma y b e imp ossible to terminate a bundle that denies

service, whic h mak es a sh ut do wn of the en tire platform the only solution. Not surprisingly ,

a recen t w ork has iden ti�ed 25 di�eren t vulnerabilities in curren t implemen tations of the

Ja v a/OSGi platform that ma y either lead to a violation of data in tegrit y or a freeze of the

platform [161]. While 17 of these vulnerabilities are due to a w eak implemen tation of the

OSGi framew ork itself and can b e solv ed b y adding suitable securit y c hec ks, the remaining

8 originate in isolation issues and need to b e solv ed at the JVM lev el.

Sev eral approac hes to pro viding isolation in a single JVM, through Isolates (or Ja v a

pro cesses) ha v e b een recen tly in tro duced [52 , 87, 116 ]. These solutions duplicate the java.-

lang.Class ob jects, strings and static v ariables b et w een isolates. Ho w ev er, to ensure full

isolation, they con�ne a thread to a single isolate. As a consequence, a comm unication

b et w een t w o isolates m ust b e done using an RPC-lik e mec hanism, whic h in v olv es parameter

cop ying and in some cases thread sync hronization. Since the OSGi platform uses com-

m unication b et w een bundles hea vily , using RPCs w ould induce a signi�can t o v erhead. F or

example, despite using a highly optimized virtual mac hine, the dev elop ers of Singularit y [100 ]

rep ort that a simple lo cal remote pro cedure call through a shared heap tak es ab out 2500 cy-

cles while a direct call tak es only ab out 10 cycles. A dditionally , cop ying parameters implies

mo difying legacy bundles either at the source or b yteco de lev el [183 ], that could compromise

compatibilit y with legacy OSGi run times.

I-JVM is a Ja v a Virtual Mac hine with lightweight isolates that is sp eci�cally designed to

supp ort the needs of the OSGi platform b y asso ciating eac h bundle with a separate isolate.

The k ey con tribution of I-JVM is to p ermit thr e ad migr ation b et w een isolates in order to k eep

the cost of an in ter-isolate metho d call lo w. This enables complete b yteco de compatibilit y

with legacy OSGi bundles b y a v oiding the need to rewrite in ter-bundle metho d calls. The

main features of I-JVM are:

� Memory isolation. As sho wn b y the Multi-T asking Virtual Mac hine (MVM) [87 ],

making java.lang.Class ob jects, strings and static v ariables priv ate to an isolate

is su�cien t to ensure memory isolation in a single JVM. Therefore, an isolate cannot

access an ob ject of another isolate unless a reference is giv en explicitly through metho d

in v o cation.

� Resource accoun ting. I-JVM k eeps trac k of the curren t isolate in whic h a thread is

running. This allo ws recording the amoun t of memory and CPU time sp en t within

an isolate. These statistics pro vide su�cien t information for an administrator or for

resource p olicies to detect denial of service attac ks from malicious bundles.
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� T ermination of isolates. When an isolate terminates, its classes should not b e in v ok ed

an ymore. In case a thread returns bac k to the terminating isolate, I-JVM mo di�es the

stac k so that an exception is raised and trapp ed at a lo w er stac k lev el. All the ob jects

referenced b y the terminating isolate are reclaimed b y the garbage collector, with the

exception of ob jects shared with other bundles.

I-JVM has b een dev elop ed b y mo difying J3, the JVM of VMKit (see Chapter 4, Section 1.

W e ha v e used I-JVM to run t w o legacy OSGi platforms: F elix [3 ] of the Apac he Comm unit y

and Equino x [10] of the Eclipse Pro ject.

Ov erall the results of this study are:

� I-JVM solv es the OSGi JVM-related w eaknesses iden ti�ed in [161 ]. W e presen t 8
attac ks that co v er these w eaknesses.

� I-JVM has a 16% o v erhead on in ter-bundle calls. This is an order of magnitude b etter

than the cost of an RPC call b et w een t w o pro cesses. Ov erall, the I-JVM slo wdo wn is

b et w een 1% and 20% on a represen tativ e suite of macro-b enc hmarks.

� I-JVM requires the addition of only 650 lines of co de to J3. While other JVMs ma y lead

to a similar amoun t of c hanges, they should require a bigger learning e�ort (in teraction

with the garbage collector, execution engine, core library).

2 V ulnerabilities of OSGi

V ulnerabilities in OSGi ha v e b een iden ti�ed at three sources [161 ]: (i) at the underlying op-

erating system lev el, (ii) at the OSGi platform lev el and (iii) at the JVM lev el. The �rst kind

of vulnerabilit y is due to the p ossibilit y of running nativ e co de either inside the JVM pro cess

or as a separate pro cess. These vulnerabilities are enabled b y JNI or the Runtime.exec Ja v a

call. The second kind of vulnerabilit y is related to w eaknesses in the OSGi run-time and

can b e solv ed b y adding securit y c hec ks in the OSGi implemen tation [161 ]. In this pap er,

w e attempt to solv e the third kind of vulnerabilit y whic h targets the JVM platform.

JVM vulnerabilities can themselv es b e sub divided in to three categories: (i) lac k of iso-

lation, (ii) lac k of resource accoun ting, (iii) failure to terminate a bundle. In the rest of this

section, w e presen t a list of 8 attac ks that co v er the previously rep orted JVM vulnerabilities

in [160, 161 ]. Our exp erimen ts in Section 4 sho w that all attac ks ma y corrupt, freeze or

ab ort unprotected OSGi platforms.

2.1 Lac k of isolation.

As men tioned previously , java.lang.Class ob jects, strings and static v ariables are shared in

the JVM b y all bundles. A malicious bundle can alter static v ariables or lo c k shared ob jects,

and therefore in terfere with the execution of other bundles. W e consider t w o represen tativ e

attac ks:

� A1 - Mo di�cation of a static v ariable: All bundles share static v ariables. Therefore a

bundle can mo dify a public non-�nal static v ariable de�ned b y either other bundles,

the OSGi platform or the core Ja v a System Library . F or example, a malicious bundle

can set a shared v ariable to n ull, th us prev en ting the correct execution of other bundles.
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Bundles can disco v er static v ariables from other bundles either at compilation, or at

run time with the re�ection API of Ja v a.

� A2 - Sync hronized metho d or sync hronized call blo c k: a bundle can lo c k shared strings,

java.lang.Class ob jects or static v ariables, whic h can ev en tually freeze the system.

2.2 Lac k of resource accoun ting.

JVMs implemen t a bundle b y using a sp eci�c class loader. Ho w ev er, JVMs do not p erform

resource accoun ting on a p er class loader basis. In case of the o v er-use of resources, it

is imp ossible to iden tify the fault y bundle. Resource accoun ting w ould help detecting the

follo wing �v e denial of service attac ks:

� A3 - Memory exhaustion: a malicious bundle consumes most of the memory b y holding

references to man y or large ob jects. This leads to an OutOfMemoryErr or for other

bundles.

� A4 - Standalone in�nite lo op: a malicious bundle consumes all CPU resources b y

en tering an in�nite lo op.

� A5 - Excessiv e ob ject creation: a malicious bundle rep etitiv ely allo cates ob jects with-

out referencing them, th us triggering garbage collection and ob ject �nalization, whic h

monop olize the CPU.

� A6 - Excessiv e thread creation: a malicious bundle crashes the platform b y exceeding

the n um b er of threads supp orted.

� A7 - Hanging thread: a malicious bundle blo c ks when b eing called, th us nev er returning

to the caller.

2.3 Bundle termination.

In some situations, the JVM is unable to unload a bundle and deallo cate all its allo cated

ob jects. First, if the OSGi run time recognizes a bundle as misb eha ving and w an ts to stop

its execution, metho ds of the bundle ma y b e executing or b e in the call stac k of running

threads. Second, other bundles ma y con tin ue to reference the bundle, th us prev en ting the

JVM from unloading the bundle classes, b ecause a call to metho ds de�ned b y the classes of

the bundle can still o ccur.

� A8 - Lac k of termination supp ort: a malicious bundle con tin ues execution ev en if the

OSGi platform tries to unload it.

Finally , misuse of the Ja v a finalize metho d is a vulnerabilit y , not rep orted in [160 ],

that targets an y platform with dynamic class loading. A malicious co de can run an in�nite

lo op in the metho d and therefore prev en t an y memory reclamation. W e do not discuss this

vulnerabilit y b ecause w e think the JVM should nev er allo w an un trusted class to o v erride

the finalize metho d.
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3 I-JVM Design and Implemen tation

The design goal of I-JVM is to pro vide bundle isolation while preserving the comm unication

mo del of the OSGi platform, whic h relies on direct metho d calls. An OSGi application

is comp osed of a set of dynamically loaded bundles and of the OSGi run time itself. T o

implemen t isolation, eac h bundle is executed within a separate isolate. A dditionally , the

OSGi run time runs in a sp eci�c isolate, Isolate0, whic h has higher righ ts than standard

bundles.

In this section, w e presen t I-JVM in detail. W e fo cus on the main issues: isolation,

resource accoun ting and termination of isolates. Then w e rep ort the implemen tation of

I-JVM in VMKit [110, 111], and �nally w e describ e ho w to run an OSGi platform using

I-JVM.

3.1 Design

I-JVM p ermits explicit ob ject sharing b et w een isolates b y passing an ob ject reference in an

in ter-isolate metho d call. The k ey p oin t of I-JVM is to pro vide thread migration b et w een

isolates in a single address space, whic h is a prerequisite for ob ject sharing. Di�eren t isolates

execute therefore on the same execution stac k, whic h impacts isolation, resource accoun ting

and termination.

Isolation and Thread Migration

I-JVM runs isolates in the same address space. Isolates pro vide a ligh t w eigh t protection

mec hanism in tegrated in the JVM, so that the classes running in one isolate cannot crash

classes running in another indep enden t isolate. In I-JVM, an isolate is built from a class

loader, so its scop e is the classes loaded b y the class loader. There is a sp eci�c isolate,

Isolate0, whic h has higher righ ts on the platform than standard isolates. These righ ts are

the p ermissions to start a new isolate, to terminate an isolate and to sh ut do wn the en tire

Ja v a platform. The �rst Ja v a class loader created b ecomes Isolate0. The subsequen t class

loaders are standard isolates.

An in ter-isolate metho d call induces a thread migration. Eac h thread p ossesses a ref-

erence to the isolate in whic h it is curren tly running. This reference is up dated on eac h

cross-isolate call. A metho d de�ned in the Ja v a System Library is not executed in a sp ecial

isolate but in the isolate that called it.

T o implemen t isolates, the main c hange from the JVM sp eci�cation is to ha v e a p er-

isolate priv ate cop y of static v ariables, strings and java.lang.Class ob jects. This is su�-

cien t to ensure that an isolate do es not ha v e access to the in ternal state of another isolate

since: (i) an isolate cannot construct a foreign reference thanks to the t yp e safet y of the

Ja v a b yteco de; (ii) an isolate cannot access an isolate-priv ate �eld or metho d thanks to the

scop e of �elds and metho ds in the Ja v a b yteco de.

Isolation of static v ariables is done b y asso ciating an arra y of task class mirrors (de�ned

b y MVM in [87]) p er class. The task class mirror of a class con tains the initialization state

of the class, the static v ariables and the asso ciated java.lang.Class ob ject. Eac h isolate is

assigned an index in to the arra y . I-JVM uses the curren t isolate reference of the thread

as an index in to the arra y of task class mirrors of a class. A ccessing a static v ariable

requires fetc hing the execution en vironmen t, loading the isolate reference from the execution
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en vironmen t, loading the task class mirror and �nally loading the static v ariable. Compared

to simply loading a static v ariable, the task class mirror approac h requires t w o additional

loads. An isolate also alw a ys has to c hec k the initialization state of a class b efore accessing

one of its static v ariable or b efore calling a static metho d. Similarly to MVM, the just in

time compiler cannot remo v e all of the class initialization c hec ks, b ecause the compiled co de

m ust b e reen tran t (see [87 ] and Chapter 1, Section 3.2.3.4).

Resource A ccoun ting

I-JVM monitors the execution of isolates. Resources consumed in the co de of an isolate are

c harged to the isolate. Resources consumed in a metho d of the Ja v a System Library are

c harged to the caller of the metho d. I-JVM coun ts the CPU time consumed, the memory

used, the n um b er of threads created, the n um b er of connections used, the n um b er of b ytes

read or written through I/O connections, and the n um b er of garbage collection activ ations.

Memory and connections: The problem of memory accoun ting in OSGi is that m ul-

tiple bundles share ob jects. I-JVM follo ws the garbage collector memory accoun ting algo-

rithm of Price et al. [164 ], whic h sp eci�cally deals with di�eren t protection domains sharing

a same ob ject. The o v erall insigh t of their algorithm is that the garbage collector p erforms

the memory accoun ting.

On a garbage collector activ ation, the collector scans the memory used b y threads and

c harges an ob ject to a task the �rst time the ob ject is tra v ersed. On subsequen t execution

of the collector, the shared ob ject ma y b e c harged to another task. Although imprecise,

this algorithm still o�ers a range of memory usages for a task, from maxim um (all memory

reac hable from the task) to minim um (memory reac hable only from the task). The author

ac kno wledges that the approac h op ens a do or to a resource T ro jan horse problem [127 ] where

a task allo cates a large ob ject that b ecomes shared, but the collector c harges the ob ject to

another task. W e discuss this issue in Section 6.

Threads: I-JVM coun ts the n um b er of threads an isolate creates. I-JVM c harges threads

to their creator, ev en if they execute co de from a random isolate via in ter-bundle calls.

I/O reads and writes: An y read or write to a connection is instrumen ted in order

to c harge the isolate p erforming the op eration. The approac h is similar to accoun ting of

net w ork resources in JRes [89]: there are few classes that p erform reads and writes on

connections, and instrumen ting them is straigh tforw ard.

CPU time: F or CPU accoun ting, w e ha v e studied t w o solutions. The �rst one is

to insert p er-isolate time up dates during an in ter-isolate call. This induces a signi�can t

p erformance p enalt y b ecause it requires: (i) t w o system calls to fetc h the curren t time, one

when en tering and one when lea ving the isolate and (ii) a lo c k acquisition to up date the CPU

time when lea ving the call. Therefore, w e c hose a second solution in whic h I-JVM coun ts

the CPU time sp en t in isolates b y regularly sampling the v alue of the isolate reference of a

running thread.

Garbage collection: I-JVM uses a single GC for all isolates. T o detect attac ks on

garbage collection activ ations, I-JVM coun ts the n um b er of times an isolate triggers the

GC.
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Isolate T ermination

There are t w o main problems when terminating an isolate. First, threads migrate b et w een

isolates; therefore I-JVM cannot just kill the threads created b y the isolate. Second, shared

ob jects referenced b y other isolates cannot b e released.

When terminating an isolate, I-JVM stops the execution of all threads b y sending them

a signal. The handler of the signal is de�ned at startup and cannot b e mo di�ed b y isolates,

thanks to the Ja v a language. Up on receiving the signal, a thread insp ects and mo di�es its

stac k as follo ws. F or eac h frame, if it is called from a frame that b elongs to the terminating

isolate, the thread c hanges the return p oin ter to thro w a StoppedIsolateException ex-

ception. The exception manager mak es sure that all sync hronized ob jects on the stac k are

released. Also, the terminating isolate cannot catc h this exception: ev en if the isolate tries

to catc h it in the Ja v a co de, I-JVM will ignore it. Finally , I-JVM tak es a sp ecial action for

the last frame:

� If it b elongs to the Ja v a System Library , I-JVM sets the in terrupted �ag of the thread

so that I/O or sleep calls are in terrupted. This approac h is similar to protection

domain termination in Spring [120 ].

� If it b elongs to the terminating isolate, the thread thro ws the StoppedIsolate-

Exception .

Moreo v er, co de from the terminating isolate should not b e called an ymore. I-JVM pre-

v en ts execution of the isolate b y (i) not JIT compiling the metho ds not JIT ed y et and

(ii) inserting at the b eginning of all metho ds de�ned b y the isolate an unconditional branc h

that jumps to a function that thro ws the StoppedIsolateException .

An isolate is only remo v ed from memory when there is no remaining ob ject whose class

is de�ned b y the isolate.

This approac h is similar to the no w deprecated Thr e ad.stop mec hanism. The Thr e ad.stop

metho d w as deprecated b ecause it ma y lead to ob jects with inconsisten t states. Since only

ob jects from the terminating isolate and shared ob jects used b y the isolate ma y b ecome

inconsisten t, w e think the b ene�ts of b eing able to terminate a bundle out w eigh the incon-

sistency problems.

3.2 I-JVM Implemen tation

W e ha v e implemen ted I-JVM in the VMKit virtual mac hine [110, 111 ] whic h is sp eci�cation

complian t with the JVM. Ov erall, I-JVM required the addition of 650 lines of co de to VMKit

whic h are distributed as follo ws:

� Static v ariables, strings and java.lang.Class ob jects: 200 lines of co de for implemen ting

the task class mirror in eac h class. The c hanges are done at t w o lev els: (i) in the Ja v a

class represen tation, whic h con tains the task class mirror, (ii) in the b yteco de translator

to mo dify the accesses to static v ariables and java.lang.Class ob jects to reference the

task class mirror.

� Metho d call: 150 lines of co de for the up date of the isolate reference in eac h isolate

metho d compiled b y VMKit.
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� Resource accoun ting: 100 lines of co de for accoun ting, for CPU, memory , I/O and

threads.

� Isolate p er bundle: 50 lines of co de to create and attac h a new isolate to a class loader

when the latter �rst loads a class.

� Isolate termination: 150 lines of co de for the termination of isolates.

3.3 Running OSGi on I-JVM

An OSGi application is made of a set of dynamically loaded bundles and the OSGi run time

itself. T o implemen t protection, eac h bundle is executed within a separate isolate; the OSGi

run time runs in the Isolate0.

Isolate0 is asso ciated with the applicativ e class loader that loads the main function of

the OSGi framew ork. When OSGi loads a new bundle, it allo cates a new class loader, and I-

JVM asso ciates a standard isolate to this class loader. This mak es it p ossible to run a legacy

OSGi run time on I-JVM without an y mo di�cation. The start metho d of a bundle receiv es

an ob ject that represen ts OSGi. This ob ject is the �rst shared ob ject b et w een bundles. It is

used in OSGi to register ob ject references in a name service and to �nd foreign references.

Hence, at startup, a bundle can only access foreign ob jects in this name service.

W e additionally de�ne a few rules that an OSGi run time should follo w:

1. It should create a new thread when calling the start and stop metho ds of a bundle,

in order to prev en t a malicious bundle from freezing the OSGi run time.

2. It should use Ja v a p ermissions to den y access of privileged resources to bundles. F or

example, the JVM already v eri�es that a class has the correct p ermissions to run non-Ja v a

co de through the use of the JNI in terface or the R untime.exe c call, or to call the System.exit

metho d whic h sh uts do wn the JVM.

3. It should send a StoppedBundleEvent to all bundles when a bundle is b eing killed.

A bundle can then tak e an y action it desires: it can ignore the ev en t or ma y release the

references it had on the terminating bundle ob jects. If the bundle do es not release the ref-

erences, I-JVM ma y c harge the ob jects to the bundle. The k ey p oin t is that resources from

the terminating bundle will not b e released un til all bundles release their references to them.

W e also de�ne one rule for writing bundles. A bundle should b e prepared to catc h

an y kind of exception when calling a metho d from another bundle, to ensure that it will

con tin ue its execution ev en in the presence of fault y bundles. Lik e an y regular JVM, I-JVM

uses exceptions to signal an error during the execution of an isolate. Suc h errors include

regular errors suc h as erroneous class �les or n ull p oin ter exceptions, but also I-JVM sp eci�c

errors when the isolate is b eing killed.

4 Ev aluation

In this section, w e �rst motiv ate the need for fast in ter-bundle calls in OSGi b y b enc hmarking

a simple OSGi application. Then, w e ev aluate I-JVM, in terms of p erformance and memory

o v erhead, and in terms of robustness against attac ks.
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Lo cal call Lo cal RMI Incomm unicado I-JVM

20 � s 90ms 9ms 24 � s

T able 5.1: Cost of 200 in ter-bundle calls, dep ending on the comm unication mo del. The

b enc hmarks w ere measured on a P en tium D 3.0GHz with 3GB of memory .

4.1 In ter-bundle Calls

T o motiv ate the approac h of OSGi and the need for fast in ter-bundle calls, w e ev aluated the

application demo pro vided b y F elix [3 ]. The application is a pain t program arc hitectured

with bundles. The dra wing area, as w ell as the shap es that can b e dra wn are implemen ted

as bundles. The user can add shap es dynamically or remo v e them through the OSGi bundle

manager.

W e measured the n um b er of in ter-bundle calls when I-JVM executes the application.

Eac h time a shap e is dragged on to the dra wing area, an in ter-bundle call happ ens b et w een

the dra wing area and the shap e. Dragging and mo ving the shap e from upp er-left to the

b ottom-righ t mak es roughly t w o h undred in ter-bundle calls. T able 5.1 sho ws the time for

p erforming t w o h undred in ter-bundle calls dep ending on the comm unication implemen ta-

tion. W e ev aluate four kinds of implemen tations: (i) lo cal call, (ii) RMI call, whic h is the

standard in ter-application comm unication in Ja v a, (iii) Incomm unicado [159 ], the comm u-

nication mo del of Isolates, and (iv) I-JVM. Since w e do not ha v e access to an Incomm u-

nicado implemen tation, w e rely on the n um b er they rep ort, whic h is ten times faster than

RMIÂ [159 ]. I-JVM is an order of magnitude faster than other approac hes for in ter-isolate

comm unication.

4.2 P erformance Ov erhead of I-JVM

W e rep ort our exp erimen ts relativ e to VMKit in terms of p erformance and memory o v er-

heads. All exp erimen ts w ere done on a P en tium D 3.0GHz with 3GB of memory running

Mandriv a Lin ux 2.6.23.

T o ev aluate the o v erhead of isolation and resource accoun ting in I-JVM, w e ha v e run the

follo wing set of micro-b enc hmarks: in tra-isolate and in ter-isolate calls, ob ject allo cation and

access to static v ariables. W e measured the o v erhead b y p erforming the same op eration a

million times. W e also ran the SPEC JVM98 b enc hmark in an isolate to measure the o v erall

run time cost of I-JVM. Finally , w e ev aluated the memory o v erhead induced b y running t w o

legacy implemen tations of OSGi, F elix [3] and Equino x [10 ] on top of I-JVM.

Figure 5.1 sho ws the relativ e p erformance of I-JVM compared to VMKit for the micro-

b enc hmarks. I-JVM adds t w o test instructions when executing an in tra-isolate metho d call.

F or an in ter-isolate call, it also up dates the curren t isolate of the thread, th us adding four

store op erations. Ov erall, an in tra-bundle call induces a 14% o v erhead and an in ter-bundle

call induces a 16% o v erhead.

W e also b enc hmark ed the p erformance of ob ject allo cation b y rep etitiv ely allo cating a

java.lang.Obje ct ob ject. In VMKit and I-JVM, the size of suc h an ob ject is 28 b ytes. The

results sho w that there is an 18% o v erhead compared to VMKit, due to resource accoun ting,

testing the memory limit when an isolate allo cates an ob ject and the in tra-bundle cost of

calling the java.lang.Obje ct constructor. Finally , w e measured static v ariable access. W e
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Figure 5.1: P erformance of I-JVM for the micro-b enc hmarks, relativ e to VMKit.

remo v ed all compilation optimizations in I-JVM to exhibit the cost of one access to the

static v ariable. The b enc hmark sho ws that accessing a static v ariable giv es a 46% o v erhead

p enalt y on I-JVM. This is due to the task class mirror requiring t w o loads more than a

simple load of a static v ariable plus an initialization c hec k to v erify that the static v ariable

has b een allo cated. When I-JVM runs with all compilation optimizations, the o v erhead of

accessing a static v ariable a million times is b elo w 1% b ecause the extra instructions execute

only once.

W e measured the execution time of SPEC JVM98 b enc hmarks [25] running within Iso-

late0, so as to ev aluate the o v erhead of I-JVM for standard Ja v a programs. Figure 5.2 sho ws

that the o v erhead of I-JVM is b elo w 20% for all b enc hmarks. By comparison with MVM

that rep orts a maxim um o v erhead of 10% [87], I-JVM is less e�cien t. The main reason is

that I-JVM induces an o v erhead for resource accoun ting and the test during in tra-isolate

calls. Ho w ev er, the cost of in ter-isolate comm unication in MVM is an order of magnitude

higher than a simple metho d call [159 ] (see Section 4.1).

Finally , w e measured the memory o v erhead induced b y I-JVM when running an OSGi

implemen tation. There are t w o places where I-JVM requires more memory than a standard

JVM: (i) the arra y of task class mirrors for eac h class and (ii) a p er-isolate set of strings and

statistics information. Figure 5.3 sho ws the memory used when running the base con�gu-

rations of F elix and Equino x. F elix runs the OSGi run time and three managemen t bundles

(administration, shell, rep ository). Equino x runs the OSGi run time and t w en t y-t w o man-

agemen t bundles. Ov erall, the memory o v erhead for b oth OSGi implemen tations is b elo w

16%.
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Figure 5.2: Ov erhead of I-JVM for the Sp ec JVM98 b enc hmarks, relativ e to VMKit.

Figure 5.3: Memory consumption of I-JVM and VMKit on OSGi implemen tations.
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4.3 Robustness Ev aluation

In Section 2, w e presen ted a set of attac ks to measure the robustness of JVM implemen tations

running an OSGi platform. In this section, w e compare the result of executing these attac ks

on I-JVM and on the Sun JVM, Op enJDK 6 (note that J3 on itself b eha v es lik e Op enJDK).

I-JVM prev en ts the eigh t kinds of attac ks b y relying on an administrator. With the Sun

JVM, the administrator loses con trol of the platform and has no p ossibilit y of stopping the

execution of bundles, ev en if he detects the o�ending bundles. Th us, with the Sun JVM,

the platform freezes or ab orts under denial of service attac ks.

A1 - Mo di�cation of a static v ariable.

Bundle A de�nes an arra y as a static v ariable and w orks on the elemen ts of the arra y . Bundle

B �nds the static v ariable either at compile-time, or at run time through the Ja v a re�ection

API. B sets the con ten ts of the arra y to n ull.

Result with Sun JVM: Bundle A thro ws a Nul lPointerExc eption .

Result with I-JVM: I-JVM isolates bundles so that they cannot access another bundle's

static v ariables. The arra y is duplicated, therefore the mo di�cations made b y bundle B are

lo cal to bundle B. Bundle A con tin ues to w ork on the arra y .

A2 - Sync hronized metho d or sync hronized call blo c k.

Bundle A calls a static synchr onize metho d de�ned in a class that b elongs to the bundle.

Bundle A therefore sync hronizes on the java.lang.Class ob ject of the class. Another bundle

B explicitly sync hronizes on the ob ject, holding the ob ject forev er.

Result with Sun JVM: Bundle A is blo c k ed.

Result with I-JVM: I-JVM disallo ws the sharing of strings, java.lang.Class ob jects and

static v ariables, therefore there is no in terference b et w een bundles that do not comm unicate

with eac h other. Therefore, bundle A con tin ues to run.

A3 - Memory exhaustion.

A set of bundles are running on the platform. The OSGi run time dynamically installs a new

one that allo cates man y ob jects and stores them in an arra y , th us prev en ting the GC from

deallo cating the ob jects.

Result with Sun JVM: All bundles get a OutOfMemoryErr or when allo cating a new ob-

ject.

Result with I-JVM: I-JVM coun ts the memory used b y eac h bundle. Based on this in-

formation, the administrator kills the o�ending bundle and all other bundles con tin ue to

run.

A4 - Standalone in�nite lo op.

A set of bundles are running on the platform. The OSGi run time dynamically installs a new

one that runs an in�nite lo op.

Result with Sun JVM: The non-malicious bundles mak e progress slo wly .

Result with I-JVM: I-JVM coun ts the CPU usage of eac h bundle. Based on this informa-

tion, the administrator kills the o�ending bundle and all other bundles con tin ue to run.
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A5 - Excessiv e ob ject creation.

A set of bundles are running on the platform. The OSGi run time dynamically installs a new

one that allo cates man y ob jects but do es not k eep a reference to them, th us triggering the

GC man y times.

Result with Sun JVM: The JVM sp ends its time garbage collecting. The non-o�ending

bundles mak e progess slo wly .

Result with I-JVM: I-JVM coun ts the n um b er of times a bundle runs a GC. Based on this

information, the administrator kills the o�ending bundle and all other bundles con tin ue to

run.

A5 - Excessiv e thread creation.

A set of bundles are running on the platform. The OSGi run time dynamically installs a new

one that endlessly creates threads.

Result with Sun JVM: All bundles get a OutOfMemoryErr or when allo cating a new ob ject

or a new thread.

Result with I-JVM: I-JVM coun ts the n um b er of threads a bundle creates. Based on this

information, the administrator kills the o�ending bundle and all other bundles con tin ue to

run.

A7 - Hanging thread.

Bundle A calls a metho d of bundle B and bundle B calls Thr e ad.sle ep(0) .

Result with Sun JVM: Execution nev er returns to bundle A.

Result with I-JVM: I-JVM insp ects the curren t bundle of eac h thread and coun ts the

n um b er of sleeping threads in a bundle. Based on this information, the administrator kills

the bundle that called Thr e ad.sle ep . If bundle A w as prepared to catc h the Stopp e dIsolate-

Exc eption , execution returns to A. Otherwise, the exception is caugh t at a lo w er stac k lev el.

A8 - Lac k of termination supp ort.

Bundle A calls bundle B and is w aiting for an ob ject v alue. Bundle B returns an ob ject that

p oin ts to the in ternal represen tation of bundle B in the OSGi platform. Bundle A stores

the reference in one of its v ariable, th us the garbage collection can not delete bundle B un til

the reference is released. Bundle B then mak es a denial of service attac k. Therefore, the

administrator tries to unload bundle B.

Result with Sun JVM: The OSGi platform is unable to unload the bundle, and the attac k

con tin ues to run.

Result with I-JVM: All threads that execute co de from bundle B thro w an exception and

execution nev er returns to bundle B.

These results sho w that I-JVM o�ers b etter isolation and resource con trol than a stan-

dard JVM. By isolating bundles and c harging resource, I-JVM enables an administrator to

�nd, lo cate and stop misb eha ving bundles. While isolation and termination do not need an y

administration assistance, lo cating misb eha ving bundles is still in the hands of the admin-

istrator. W e plan as future w ork to write p er bundle or p er bundle group resource p olicies

to automate denial of service detections.
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5 Conclusion

W e ha v e describ ed the design and implemen tation of I-JVM, a Ja v a Virtual Mac hine ex-

tended with comp onen t isolation, resource managemen t and termination in OSGi. I-JVM en-

ables ligh t w eigh t isolation of OSGi bundles while still pro viding fast comm unication through

thread migration across bundles and direct sharing of ob jects. The isolate arc hitecture of

I-JVM allo ws a p er-bundle resource accoun ting that an administrator can use to terminate

a misb eha ving bundle. Ev en though isolation and resource accoun ting has a small o v er-

head compared to a regular JVM, our ev aluation sho ws that I-JVM is able to inform an

administrator of denial of service attac ks.

W e considered resource accoun ting as an assistance for an administrator to lo cate p ossible

resource problems and kill the bundles he thinks are malicious. Ho w ev er the administrator

m ust b e a w are of what I-JVM measures: as Price et al. explain in [164 ], the memory usage

statistics for a mo dule are b et w een a maxim um (i.e. all shared ob jects used b y the mo dule

are c harged to the mo dule) and a minim um (i.e. none of the shared ob jects are c harged

to the mo dule). Also, bundles still ha v e the p ossibilit y to create a resource T ro jan horse

problem [127 ]. Resource p olicies and bundles m ust b e written with these problems in mind.

Similarly , our CPU accoun ting mec hanism is not as precise as a system where threads do

not migrate. Precise tec hniques suc h as the one describ ed in [60] incur a signi�can t time

o v erhead, rep orted to b e b et w een 67% and 279%, that w e can not a�ord.

With I-JVM, w e ha v e sho wn that VMKit can b e the base of systems researc h and

exp erimen ts. The c hanges required to gain b etter dep endabilit y are minimal and mostly

target the high-lev el MRE. F urthermore, the same kind of researc h could b e in v estigated

for CLI applications (ev en so the initial design of the CLI con tradicts the OSGi arc hitecture

[99 ]) with minimal e�orts.
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1 Syn thesis

W e ha v e describ ed VMKit, an implemen tation of a substrate MRE that eases the dev el-

opmen t of high-lev el MREs and fosters researc h on extensible and op erating systems. The

design principle of VMKit is to abstract a w a y all high-lev el considerations (e.g. ob ject mo del,

co de loading, core libraries) and only pro vide the base concepts of an MRE: an execution

engine, a memory manager and a threading subsystem. With VMKit, w e ha v e b een able

to build the t w o most p opular kinds of MRE, the JVM and the CLI. Both MREs de�ne an

ob ject mo del, an instruction set, and dynamic co de loading facilities. While v ery similar in

design, these MREs di�er in their co de represen tation, link er and co de loader.

T o b e trust w orth y , a substrate MRE m ust pro vide p erformance similar to curren t high-

lev el MREs. Since high-lev el MREs will base their memory , CPU and threading p erformance

on the minimal core, a substrate MRE with p o or p erformance w ould giv e p o or p erformance

to the high-lev el MREs. Ho w ev er, building an e�cien t MRE is a daun ting task whic h in-

v olv es man y engineering e�orts and kno wledges on compilation theory , dynamic adaptation,

garbage collection and thread sync hronizations. T o b ypass this problem, w e ha v e built

VMKit with state of the art comp onen ts that pro vide di�eren t pieces of what an MRE pro-

vides: w e use the LL VM compiler for generating e�cien t co de from the IR of the high-lev el

MRE; w e use the Bo ehm Garbage collector to manage memory; and w e use the P osix thread

library to tak e adv an tage of the sync hronization and scaling p erformance of the underlying

nativ e k ernel. While built with di�eren t needs than a t ypical MRE, these comp onen ts still

o�er the basic functionalities for running high-lev el MREs. W e ha v e sho wn that the o v erall

p erformance pro vided b y com bining these comp onen ts are satisfactory , ev en so additional

optimizations could b e implemen ted to ac hiev e the p erformance lev el of industrial MREs

suc h as Op enJDK or .Net.

Building a substrate MRE to implemen t high-lev el MREs has the adv an tages that the

high-lev el MREs will share most of the functionalities of the substrate, and therefore their
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dev elopmen t will b e m uc h more simpli�ed compared to building an en tire MRE from start.

F or example, the co de base of our high-lev el MREs is only around 20; 000 lines of co de eac h,

in comparison with the million lines of co de of industrial MREs. By shifting dev elopmen t

to the common substrate (compiler, GC, and threads ma y con tain million lines of co de),

VMKit eases the dev elopmen t and exp erimen ts of high-lev el MREs.

T o v alidate the approac h, w e ha v e dev elop ed an isolation abstraction inside J3, the Ja v a

virtual mac hine of VMKit in the con text of the OSGi framew ork. The implemen tation

w as straigh tforw ard (around 650 lines of co de), but the features pro vided are signi�can t

for an arc hitecture lik e OSGi. OSGi bases its p opularit y on dynamic co de loading and the

abilit y to dynamically unload and up date soft w are comp onen ts in the platform. Curren t

JVMs do not o�er the required isolation for ac hieving a desired lev el of securit y in the

presence of un trusted soft w are comp onen ts. By adapting and implemen ting the isolate (or

soft w are based pro cess) approac h in VMKit, w e ha v e sho wn that this lev el of securit y is

easily ac hiev able.

In this thesis, w e ha v e exp erimen ted the approac h with a service-orien ted platform, but

man y other domains could b ene�t from these ideas: w eb serv ers, devices without op erating

systems or with a minimal op erating system (t ypically an op erating system without nativ e

pro cess supp ort), or ev en the dev elopmen t of op erating systems com bined with an MRE, for

example writing device driv ers in a safe language or writing a m ulti-language, single-address

space op erating system.

Ov erall, w e ha v e sho wn that VMKit solv es the four stated problems:

� Genericit y: W e ha v e built t w o di�eren t MREs on top of VMKit. Both MREs ha v e

some similarities, but they di�er on the co de represen tation, linking phase, and loading

phase. MREs with di�eren t b eha viors could as w ell b e implemen ted with VMKit.

� Main tainabilit y: W e ha v e used external pro jects, supp orted b y large user and dev elop er

comm unities, as w ell as industries. The small amoun t of co de for eac h of our high-lev el

MREs enables b etter co de main tainabilit y and v eri�cation.

� Pro ductiv e: High-lev el MREs are implemen ted without considering the in ternals of

memory managemen t, thread sc heduling and compilation. They rely on VMKit to

pro vide these features. Dev elop ers can therefore concen trate their e�orts on the im-

plemen tation of the high-lev el abstractions.

� P erformance: The high-lev el MREs that w e implemen ted ha v e reasonable p erformance

compared to industrial and op en-source JVMs.

2 F uture W ork

Man y p ersp ectiv es arise based on the w ork on VMKit and I-JVM. This section dra ws a few

of them, from short to long term:

� P erformance: VMKit ma y b e impro v ed in di�eren t w a ys, from compilation to memory

managemen t, whic h requires a non-negligible engineering e�ort.
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� Rethinking the Soft w are Stac k: There are man y other MREs b esides the JVM and

the CLI that could b e implemen ted on top of VMKit, including MREs with dynamic

languages. Running m ultiple MREs inside a single instance of VMKit is an opp ortunit y

to optimize comm unications, memory fo otprin t and sync hronization across di�eren t

MREs.

� F oundation for Multicore Programming: The adv en t of m ulticore programming puts an

emphasis on run time en vironmen ts for m ulti-threaded programs, to pro vide scalabilit y ,

e�cien t sync hronizations, and deterministic execution.

� Self-dep endable: I-JVM ac hiev es b etter dep endabilit y than standard JVMs in the

presence of denial of service attac ks. Ho w ev er, I-JVM relies on the administrator to kill

misb eha ving comp onen ts. Automating the detection and deletion of these comp onen ts

is a p ersp ectiv e that still needs to b e in v estigated.

2.1 P erformance

The p erformance of VMKit are comp etitiv e with other MREs for CPU-in tensiv e applications,

but still do es not reac h the lev el of these MREs in memory-in tensiv e applications. The

p erformance study in this thesis sho ws that m uc h of the o v erheads are due to (i) exp ensiv e

allo cations, whic h alw a ys in v olv e lo c king and (ii) scanning liv e ob jects, whic h alw a ys traces

all the heap and do es not tak e in to accoun t generation of ob jects. The ma jor limitation in

VMKit for supp orting thread lo cal, non-lo c king allo cations as w ell as partitioning ob jects

in to generations is the accuracy of stac k tracing. Curren tly , stac ks of threads are scanned

conserv ativ ely , i.e. all v alues that could b e p oin ters to ob jects are treated as so. Conserv ativ e

scanning forbids mo ving ob jects b ecause the collector can not di�eren tiate a p oin ter from

another v alue.

App endix B describ es a roadmap on plugging MMTk (a Memory Managemen t T o olKit)

in to VMKit. This in v olv es c hanges in the VMKit co de base to help the compiler to detect

references in the stac k, and supp ort from the LL VM compiler, whic h should b e already

pro vided. W e b eliev e this e�ort will bring the p erformance of VMKit to the lev el of top

op en-source JVMs suc h as the Jik esR VM.

Another p ersp ectiv e on optimizing p erformance in VMKit is the supp ort of an adaptiv e

optimization system whic h insp ects the execution of the co de and dynamically compiles and

optimizes hot metho ds. F or that matter, an e�cien t in terpreter in LL VM is m uc h desirable,

as some metho ds ma y only b e executed once and the o v erheads of their compilation out w eigh

the cost of their in terpretation. Startup time as w ell as execution time for dynamic link

resolutions in Ja v a de�nitely b ene�t from a mixed mo de of execution, when metho ds are

�rst in terpreted and compiled if they ac hiev e a hotness threshold.

VMKit relies on LL VM for the compilation engine. Since the just in time compiler

of LL VM is still under dev elopmen t (most of the curren t impro v emen ts in LL VM target

static compilation), there has b een little to no optimization on compilation time and no

implemen tation of a mixed-mo de engine. There is ho w ev er recen t w ork of a fast instruction

selector [40] and LL VM already has pro�ling mec hanisms to measure the hotness of a metho d

or a lo op. Therefore ha ving a mixed-mo de execution is a matter of engineering e�orts and

should not con tradict with the arc hitecture of VMKit.
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2.2 Rethinking the Soft w are Stac k

A univ ersal MRE brings man y p ersp ectiv es for running and optimizing m ultiple high-lev el

MREs, whether for CPU- or Memory-p erformance, or in ter-tasks comm unications. W e dra w

a few p ersp ectiv es in ho w VMKit could b e the base of a whole new univ ersal run time for

the dev elopmen t and execution of applications.

2.2.1 Univ ersal Run time for Dev elopmen t

While the JVM and the CLI ha v e di�eren t �le formats, co de loading supp ort and instruction

set, they share man y asp ects in their design suc h as the threading and ob ject mo del. Other

MREs ma y require a di�eren t supp ort from the execution engine. F or example, dynamic

languages ma y c hange the la y out of a t yp e, hence all metho ds that manipulate ob jects of

that t yp e m ust b e in v alidated. Also, the language often requires t yp e inference: the t yp e

of a v ariable is only kno wn once the v ariable is used. A metho d ma y manipulate v ariables

whose t yp e will only b e kno wn at run time and therefore the compilation of the metho d m ust

b e dela y ed. Another example is the trade-o� b et w een compilation time and the n um b er of

times the metho d will b e executed: the run time can not a�ord compilation of all metho ds.

There is curren tly an emphasis on MREs targeted to the Ja v aScript dynamic language

[105 , 78]. The ma jor di�erence b et w een Ja v aScript programs and programs implemen ted in

static languages suc h as Ja v a or C# is that Ja v aScript programs are often short-liv ed and

m ust b e resp onsiv e, lea ving little time to dynamic compilation and adaptiv e optimizations.

The approac h tak en b y Gal et al. [105 ], as w ell as Mason et al [78 ] is to compile p aths instead

of metho ds. A p ath is a list of op co des, executed b y one execution of the program. Often

a Ja v aScript program follo ws a unique path in its list of metho ds and subsequen t execution

of the program yields the same path. Therefore, an MRE for Ja v aScript executes a pro�ling

mec hanism on �rst runs of a program and then JIT-compiles the p ath it disco v ers to b e

executed man y times. The path is compiled with guarded c hec ks that v erify if the curren t

execution of the program follo ws the path or lea v es it. When an execution lea v es a path,

the MRE mo v es to in terpretation.

The path abstraction in VMKit needs to b e in v estigated. It could rely on on LL VM

as the execution engine, where a pro�ling mec hanism could insp ect the execution of LL VM

IR and JIT-compiles the paths it disco v ers. Ho w ev er, in order to supp ort other languages,

all op co des m ust b e translated to the LL VM in termediate represen tation, whic h curren tly

do es not p erform t yp e inference. Therefore, either adding t yp e inference in the LL VM

represen tation or creating a new in termediate represen tation is needed. The emergence of

MREs that target LL VM as a compilation engine suc h as Go ogle's Unladen-sw allo w [33 ] for

Python or Apple's MacRub y [20] for the Rub y language, sho ws that suc h an e�ort is v ery

desired.

2.2.2 Univ ersal Run time for Execution

With VMKit, one could run m ultiple applications in a single en vironmen t and share dur-

ing execution the same compiler, garbage collector and threading library . By supp orting

soft w are-based pro cesses, VMKit could b e a platform for a single address-space OS where

applications comm unicate either directly , follo wing our w ork on OSGi, through shared heaps

or through IPCs, dep ending on the desired trade-o� b et w een isolation and p erformance.
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VMKit directly supp orts soft w are-based pro cesses implemen ted in di�eren t languages.

T w o high-lev el MREs implemen ted on top of VMKit do not exp ose MRE-in ternal ob jects

to applications. In a single MRE, an additional mec hanism m ust b e implemen ted, called

Isolate in Ja v a or Applic ation domain in the CLI. Once these mec hanisms are added, VMKit

can run an y program fully isolated from eac h other (in the applicativ e sense) in a single

address space.

By running all soft w are-based pro cesses in a single-address space pro cess or op erating

system, comm unications can b e m uc h more e�ectiv e than in di�eren t pro cesses, as sho wn in

Singularit y [46, 100] or JX [116 ]. The di�erence with these pro jects is that VMKit supp orts

man y other kinds of MREs.

This researc h p ersp ectiv e is an ongoing e�ort in whic h Microsoft's Singularit y pro ject

has b een a pro of-of-concept implemen tation for the .Net platform [46, 100 , 133 , 132 ].

2.3 F oundation for Multicore Programming

The heat pressure has put an emphasis on the dev elopmen t of m ulticore arc hitectures, whic h

are no w shipp ed in all p ersonal and high-p erformance computers. The di�cult y for pro-

grammers is to write programs that tak e adv an tages of m ultiple cores. T o that end, man y

programming abstractions and prop erties are in v estigated in researc h, among them soft w are

transactional memory [41, 44, 101 , 119, 121 , 122 , 123, 155 , 167, 168 , 190 , 196], determin-

istic parallel programming [71, 92 , 152 , 158], or concurren t and parallel garbage collectors

[57, 83 , 131 , 139].

These new programming abstractions in teract hea vily with the run time system, the

language, the compiler, and the op erating system. Duplicating the e�orts to implemen t

and run these abstractions is time, memory , and CPU-w aste. A common MRE for the

implemen tation of these abstractions is therefore v ery desired. The c hallenges for VMKit is

to �nd the lev el of abstraction required for the new mec hanisms, without imp osing a new

run time mo del.

2.4 Self-dep endable

The w ork on OSGi that w e in v estigated with VMKit sho ws that, b y pro viding systems

mec hanisms in a service-orien ted platform, applications b ecome more reliable and less vul-

nerable to denial of service attac ks. The approac h is nev ertheless limited b y the need of

an administrator to lo cate and kill misb eha ving comp onen ts. Placing the decision in the

system is a m uc h desired, but still non-trivial, feature that w ould mak e systems self-healing

and self-dep endable in the presence of un trusted co de [108 , 114 ].

Building a self-dep endable I-JVM in v olv es writing resource p olicies, and actions tak en b y

the system when the resource p olicies are violated. The monitoring system of I-JVM w ould

branc h to a decision system when a resource gets o v erused b y an isolate. The decision system

could then kill the isolate, using the infrastructure w e pro vide in I-JVM to forbid further

execution of the isolate.
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Chapitre 1

In tro duction

L'ubiquité des mac hines virtuelles (VM) est a jourd'h ui indéniable. Les mac hines vir-

tuelles son t utilisées dans di�éren ts t yp es de matériels (téléphones, PD As, set-top-b o xes,

plateformes automobiles) et p our plusieurs t yp es de logiciels (cen tre de données, systèmes

d'exploitation, serv eurs w eb). Une VM est un logiciel qui abstrait le pro cesseur et/ou le

système d'exploitation sous-jacen t en o�ran t une in terface de haut-niv eau aux applications.

Dans cette thèse, nous considérons qu'une VM doit fournir au moins trois fonctionnalités.

La première est l'exécution des applications, à tra v ers un in terprète ou un compilateur. La

seconde est la gestion mémoire des applications, a v ec la dé�nition d'un langage t yp é et

d'un ramasse-miettes ou glaneur de cellules (GC). En�n, une VM o�re une représen tation

p ortable et haut-niv eau de mécanismes systèmes tels que le m ultithreading, les sync hroni-

sations ou les comm unications réseau. A v ec ces fonctionalités, une VM c ontr ole l'exécution

des applications : elle con trole le co de qui s'exécute et les ressources consommées.

A v ec ces trois fonctionalités, une VM o�re aux dév elpp eurs d'applications : (i) P orta-

bilité : les applications dév elopp ées p our une VM ne dép enden t pas d'un matériel ou d'un

système d'exploitation sp éci�que. Seule la VM doit être écrite p our plusieurs arc hitectures

et/ou systèmes d'exploitation. De plus les systèmes comm uniquan ts tels que les serv eurs w eb

ou les routeurs réseau n'on t pas à se soucier de l'arc hitecture des clien ts : ils p euv en t en v o y er

du co de p our la VM et demander directemen t leur exécution. (ii) Sureté : une VM dé�nit un

langage de haut-niv eau t yp é qui ne pro v o que pas d'erreur mémoire. La VM v éri�e bien que

l'application suit la syn taxe et la séman tique du langage qu'elle dé�nit. (iii) Pro ductivité :

les dév elopp eurs n'on t pas à se soucier de la m ultitude d'arc hitectures et systèmes d'exploi-

tations, tous di�éren ts dans leur in terface. De plus, la gestion automatique de la mémoire

facilite le dév elopp emen t et déb ogage d'applications.

L'utilisation généralisée des VMs a pro v o qué le dév elopp emen t d'une m ultitude de VMs,

qui s'appliquen t à des domaines di�éren ts (scripts, serv eurs w ebs, systèmes d'exploitation)

et/ou qui o�ren t des nouv eaux mécanismes systèmes (isolation et comm unications des ap-

plications, gestion des ressources, p ersistence, mémoires transactionnelles). La prolifération

de VMs p ose trois principaux problèmes. Premièremen t, les fonctionalités comm unémen t

acceptées comme les bases d'une VM, c'est-à-dire le compilateur, l'in terprète, le GC, et le

gestionnaire de threads doiv en t être dév elopp ées p our c haque VM. De plus, une VM dé�-

nit souv en t un seul langage et ne supp orte pas d'autres langages. Les VMs qui supp orten t

plusieurs langages se limiten t à une seule famille de langages ou dimin uen t leur expressivité.

Nous classi�ons ce problème en un problème de pro ductivité et de main tenance des VMs.
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Deuxièmemen t, plusieurs optimisations et fonctionalités nécessaires p our les p erformances

des VMs n'on t pas d'in térêt scien ti�ques de rec herc he. A tteindre le niv eau en p erformance

des VMs industrielles recquiert b eaucoup de temps p our le dév elopp emen t, l'optimisation et

le déb ogage de ces fonctionalités. Nous classi�ons ce problème en un problème de p erfor-

mance des VMs. En�n, les nouv eaux mécanismes systèmes dév elopp és p our une VM doiv en t

être redév elopp és p our être in tégrés dans d'autres VMs. Ainsi, le dév elopp emen t et l'exp éri-

men tation de nouv elles tec hnologies VMs demanden t un temps de co dage conséquen t. Nous

classi�ons ce problème en un problème de généricité des VMs.

Les VMs orien tées rec herc he existan tes, telles que Jik esR VM d'IBM [47] ou ORP d'In tel

[80 ] ne rép onden t pas à ces problèmes. Leur ob jectif est de faciliter la rec herc he en optimi-

sation de VMs, a v ec une arc hitecture orien tée comp osan ts [48 , 49, 63 , 68 , 73]. Jik esR VM

ne résout pas le problème de généricité parce qu'elle ne supp orte que le langage Ja v a. Dans

le cas d'ORP , la complexité du logiciel et la demande de main tenance n'a pas pu être sup-

p ortée et le pro jet a été arrêté en 2002. Ka�eOS [52] est un autre exemple du manque de

p erformances et de généricité dans les VMs de rec herc he existan tes : (i) les p erformances

de Ka�eOS ne p ouv aien tt pas être comparées aux VMs industrielles existan tes parce que le

protot yp e n'était pas comp étitif, et (ii) les résulats obten us a v ec Ka�eOS ne p ouv aien t pas

être généralisés sur les VMs parce que le protot yp e était uniquemen t p our Ja v a.

1 Rec herc he Système a v ec les Mac hines Virtuelles

Beaucoup d'applications son t main tenan t dév elopp ées p our des VMs, en place des sys-

tèmes d'exploitation [3, 5, 7, 13, 16, 23 ]. Les VMs son t dev en ues l'en vironnemen t d'exécu-

tion idéal p our le dév elopp emen t de systèmes extensibles [7, 16 , 23 ]. Les VMs son t aussi

utilisées comme v éhicule de rec herc he p our le système en général, dans les domaines de

la sureté, comm unications in ter-applications e�caces, la gestion et la terminaison des res-

sources, aussi bien au niv eau système d'exploitation [59, 85 , 116 , 132], qu'au niv eau applicatif

[5, 52, 55 , 75, 76, 86 , 87, 125, 127 , 170 , 185 , 186 ].

� Systèmes Extensibles : Les serv eurs w eb (e.g. T omcat [13 ] ou Jonas [16 ]), en viron-

nemen ts de dév elopp emen t (IDE tel que Eclipse [7]), arc hitectures orien tées service

(e.g. OSGi [3 , 23 ]), arc hitectures orien tées comp osan ts (e.g. En terprise Ja v a Beans

[9]) et les systèmes d'exploitation (e.g. Singularit y [133 ]) on t des b esoins imp oran ts

d'extensibilité. P ersonne ne souhaite dev oir redémarrer de tels systèmes, aussi bien

p our des raisons économiques p our les w eb mark ets, que p our la disp onibilité dans le

cas des systèmes d'exploitation, en vironnemen ts de dév elopp emen t ou set-top-b o xes,

ainsi que la sécurité p our des plateformes automobiles comme OSGi. La VM sous-

jacen te doit o�rir à l'application la p ossibilité d'étendre dynamiquemen t l'application,

en a joutan t, déc hargean t ou mettan t à jour du co de. Que ce soit des mo dules ou des

applications (p our systèmes d'exploitation), des comp osan ts (p our les arc hitectures

orien tées comp osan ts), des services ou des bundles (p our les arc hitectures orien tées

service), des plugins (p our les en vironnemen ts de dév elopp emen t), des applets ou des

servlets (p our les serv eurs w eb) ou des mises-à-jour (p our les plateformes automobiles),

le nouv eau co de doit p ouv oir in teragir a v ec le co de s'exécutan t.

Les VMs o�ren t l'en vironnemen t idéal p our toutes ces exigences. Les VMs lien t deux

co des juste à temps, c'est-à-dire lorsque le lien est demandé dynamiquemen t par la

VM. P ar conséquen t du nouv eau co de p eut être dynamiquemen t c hargé, executé et
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lié a v ec le co de existan t. Aussi, le co de dynamiquemen t c hargé est v éri�é, et la VM le

supprime uniquemen t lorsqu'elle p eut certi�er qu'il ne p ourra plus être executé. Cette

propriété assure la securité et la sureté de la plateforme et de l'application, parce que

la mémoire ne p eut pas être corrompue.

Les systèmes extensibles con tin uen t à être un sujet ouv ert de rec herc he, et le thème

principal de rec herc he dans ce con texte est une meilleure sécurité face à du co de dé-

vian t ou les attaques de t yp e déni de service. Les mecanismes systèmes impliqués

son t : (i) l'isolation des applications : p ouv oir exécuter plusieurs applications dans

une seule VM, sans qu'aucune des applications ne puisse accéder à la mémoire d'une

autre application, (ii) la comm unication en tre les applications : trouv er un compromis

en tre l'isolation et des comm unications p erforman tes, (iii) la gestion des ressources :

p ouv oir c harger précisémen t à une application toutes les ressources qu'elle consomme,

et (iv) la terminaison des applications : p ouv oir terminer des applications dévian tes

sans compromettre l'exécution d'autres applications. Ces mécanismes on t été extensi-

v emen t étudiés dans la littérature [52, 87 , 125] et commencen t à être in tégrés dans les

VMs industrielles [5].

Il reste cep endan t toujours des opp ortunités de rec herc he p our de nouv eaux en viron-

nemen ts, où les comm unications et l'isolation p euv en t être redé�nies. Les plateformes

orien tées-service son t un exemple où le b esoin d'isolation et les p erformances des com-

m unications son t en con tradiction [112 ].

� Systèmes d'Exploitation : Même si l'appro c he reste une question ouv erte, le dé-

v elopp emen t de systèmes d'exploitation a v ec des tec hnologies VM a succité b eaucoup

d'in térêt dans la comm unauté de rec herc he. Smalltalk [115 ], Inferno [96] et SPIN [59]

on t ouv ert la v oie, qui est main tenan t p oursuivie par Singularit y , le système d'exploi-

tation de rec herc he de Microsoft [133], ainsi que par d'autres group es académiques,

tels que le pro jet JX [116 ] ou JNo de [15 ]. Les propriétés o�ertes par les VMs dans

le con texte des systèmes d'exploitation son t la sureté et la sécurité. Ecrire des méca-

nismes systèmes dans un langage sûr et t yp é p ermet de v éri�er le b on comp ortemen t

d'un co de, par exemple les comm unications en tre di�éren ts comp osan ts [59, 100 ] : par

exemple des pilotes de p ériphérique qui comm uniquen t a v ec le matériel, ou des mo-

dules comm uniquan t en tre eux. Aussi, la p ossibilité de certi�er l'exécution [153 ] et le

gestionnaire mémoire [126], augmen te le degré de sureté du système d'exploitation.

Les tec hnologies VMs p euv en t aussi servir p our améliorer les systèmes d'exploitation

existan ts, comme nous le mon tre le pro jet SV A [84 , 85]. Dans SV A, les instructions

et la gestion mémoire son t certi�ées a v ec des tec hniques similaires à celles appliquées

dans les VMs.

2 Con tribution de la Thèse

P our résoudre les problèmes de pro ductivité, main tenance, p erformance et généricité des

VMs, nous prop osons dans cette thèse une nouv elle arc hitecture logicielle p our le dév elopp e-

men t de VMs. Cette arc hitecture se construit sur deux couc hes : (i) une couc he comm une qui

o�re les fonctionalités de base d'une VM : m ultithreading, gestionnaire mémoire et compila-

tion, et (ii) des VMs haut-niv eau qui o�ren t des fonctionalités sp éci�ques : un mo dèle ob jet,

un link er dynamique, un traducteur de co de et un c hargeur de co de. A v ec cette arc hitecture,

de nouv eaux mécanismes systèmes p euv en t être dév elopp és soit dans une VM haut-niv eau,
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soit dans la couc he comm une, selon le niv eau d'abstraction requis. Dans les deux cas, notre

arc hitecture facilite le dév elopp emen t de ces nouv eaux mécanismes : a jouter de nouv eaux

mécanismes dans la couc he comm une est b éné�que p our toutes les VMs haut-niv eau, ou

a jouter le mécanisme dans une VM de haut-niv eau ne demande pas à dév elopp er une VM

p erforman te en tière.

Dans cette thèse, nous décriv ons VMKit, un protot yp e p our cette arc hitecture. VMKit

est une VM minimale, qui assem ble des pro jets indép endan ts de toute VM p our la couc he

comm une. VMKit s'appuie le plus p ossible sur des logiciels externes p erforman ts et don t

la comm unauté de dév elopp eurs en vironnan te est forte. La couc he comm une demande des

connaissances dans de nom breux domaines (GC, m ultithreading, compilation) qui dépassen t

les p ossibilités d'un group e de rec herc he ou d'un unique dév elopp eur. Nous p ensons qu'uti-

liser des pro jets externes qui on t déjà prouv é leur comp étitivité facilite le dév elopp emen t

et améliore la main tenance d'une telle couc he. Aussi, utiliser les e�orts en optimisation de

c haque pro jet est largemen t b éné�que.

Les pro jets que nous utilisons son t les suiv an ts : (i) le framew ork p our compilateur LL VM

[141 ], qui représen te le compilateur, (ii) le GC de Bo ehm [74] p our le gestionnaire mémoire

et (iii) la bibliothèque de threads P osix [31] p our le supp ort du m ultithreading.

VMKit résout les problèmes décrits :

� Généricité : VMKit étan t indép endan t de toute abstraction VM de haut-niv eau, tous

les e�orts de rec herc he e�ectués a v ec VMKit p euv en t être généralisés sur les VMs de

haut-niv eau dév elopp ées a v ec VMKit.

� Pro ductivité : Les VMs de haut-niv eau ainsi que les extensions de rec herc he b éné�cien t

d'une base comm une p our leur dév elopp emen t.

� P erformance : VMKit utilisan t des pro jets existan ts, testés et optimisés, ses p erfor-

mances son t raisonables comparées à des VMs industrielles.

� Main tenance : VMKit assem ble des pro jets existan ts, et, tan t que ces pro jets son t bien

main ten us, la demande de main tenance requise par VMKit est minimale.

P our v alider notre arc hitecture, nous a v ons dév elopp é deux VMs haut-niv eau : une ma-

c hine virtuelle Ja v a (JVM) [117 ], app elée J3, et une VM .Net [5], app elée N3, au-dessus de

VMKit. Les deux VMs on t des p erformances raisonables comparées aux VMs existan tes et

industrielles.

Nous a v ons aussi dév elopp é I-JVM, une extension de J3 qui o�re isolation, gestion de

ressources et terminaison de services dans le con texte de la plateforme orien tée-service OSGi

[23 ]. Les mo di�cations app ortées à J3 on t été minimales, mais o�ren t une solution à un

problème fondamen tal dans OSGi, qui est un sujet de rec herc he no v ateur [99 , 106, 107 , 165 ,

166 , 169]. L'exp érience d'I-JVM v alide l'appro c he VMKit.

3 Structure de la thèse

La thèse se structure autour de cinq parties :

� Nous étudions les appro c hes existan tes p our le dév elopp emen t de VMs et les thèmes

de rec herc he actuels autour des VMs.

� Nous décriv ons l'arc hitecture et le dév elopp emen t de VMKit, notre couc he minimale

p our VMs haut-niv eau.

� Nous décriv ons l'arc hitecture et le dév elopp emen t de deux VMs haut-niv eau au-dessus

de VMKit, J3 comme mac hine virtuelle Ja v a et N3 comme VM .Net.
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� Nous décriv ons l'arc hitecture et le dév elopp emen t de I-JVM, une JVM p our l'isolation

de services dans la plateforme orien tée services OSGi.

� Nous concluons et ouvrons des p ersp ectiv es de rec herc he autour de VMKit.

3.1 Etat de l'Art

Le c hapitre 1 décrit l'état de l'art des dév elopp emen ts et rec herc hes autour des VMs. P our

mieux comprendre les demandes d'une arc hitecture de VM minimale, nous analysons (i) le

dév elopp emen t de VMs existan tes, et commen t elles on t été mo dularisées a v ec l'utilisation

de pro jets partagés, et (ii) les rec herc hes systèmes e�ectuées autour des VMs ces dernières

années.

3.2 VMKit : une Mac hine Virtuelle Minimale

Le c hapitre 3 décrit VMKit, notre protot yp e de VM de base minimale qui utilise des

pro jets existan ts. Le dév elopp emen t de VMKit p ose la di�culté d'assem bler tous ces pro jets

(LL VM, Bo ehmGC et P osix Threads) p our constituer une VM minimale a v ec laquelle des

VMs de haut-niv eau p euv en t être dév elopp ées.

3.3 J3 et N3 : deux Mac hines Virtuelles Haut-Niv eau a v ec VMKit

Dans le c hapitre 4, nous év aluons les p erformances et le coût end dév elopp emen t de VMs

haut-niv eau a v ec VMKit. Le c hapitre décrit deux VMs haut-niv eau, J3 p our une mac hine

virtuelle Ja v a [117 ] et N3 p our une VM .Net [5]. J3 utilise le pro jet GNU Classpath [11]

p our les classes de base Ja v a, et N3 utilise Mono [30 ] p our les classes de base .Net. En tout,

c haque VM fait en viron 20:000 lignes de co de, et après a v oir dév elopp é J3, il nous a fallu

un mois p our dév elopp er N3. P our les applications gourmandes en pro cesseur, J3 et N3 on t

des p erformances comparables aux VMs industrielles [22 ] et les VMs libres [29, 30 ]. P our les

applications gourmandes en mémoire, J3 est trois fois moins rapide que les autres VMs, à

cause des limites du gestionnaire mémoire de VMKit. Nous p ensons que l'in tégration d'un

meilleur gestionnaire présen tée dans l'annexe B devrait rendre les p erformances de J3 et N3

comparables aux autres VMs.

3.4 I-JVM : une Extension Système a v ec VMKit

Le c hapitre 5 mon tre les a v an tages à utiliser VMKit comme v éhicule de rec herc he. Nous

décriv ons I-JVM, une extension de J3 qui p ermet d'isoler des services dans le con texte de

OSGi [23 ]. OSGi est un canev as p our le dév elopp emen t d'applications orien tées service,

où le dév elopp emen t de services suit un mo dèle de comp osan ts dynamiques. Les services,

regroup és dans des bundles, comm uniquen t a v ec les autres services en faisan t des app els de

métho de directs. Nous a v ons dé�ni, dév elopp é et év alué une extension de la sp éci�cation

Isolate [17] p our isoler les bundles OSGi a v ec un coût minimal à l'exécution.

Les tra v aux sur I-JVM app orten t deux con tributions à cette thèse. T out d'ab ord, a jouter

un nouv eau mécanisme système dans VMKit a impliqué p eu d'a jout et de c hangemen t de

co de (autour de 600 lignes). Le mécanisme d'isolation d'I-JVM n'a pas demandé à mo di-

�er les algorithmes du GC, du compilateur ou de la bibliothèque de threads. De plus, des

problèmes de rec herc he p euv en t être exp érimen tés facilemen t a v ec VMKit.
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3.5 Conclusion

Le c hapitre 6 conclue la thèse en résuman t les con tributions de VMKit, des VMs de haut-

niv eau, et de I-JVM. La con tribution principale de la thèse est de mon trer qu'il est p ossible

de dév elopp er une VM minimale p our faciliter le dév elopp emen t de VMs de haut-niv eau et

d'extensions de rec herc he. J3, N3 et I-JVM illustren t cette con tribution.

Nous présen tons aussi une liste de p ersp ectiv es qui découlen t des tra v aux sur VMKit :

dév elopp emen t d'optimisations dans VMKit, dév elopp emen t de nouv elles VMs haut-niv eau,

a jout de nouv eaux mécanismes systèmes, partage de ces mécanismes et en�n dév elopp emen t

de systèmes plus sûrs.



Chapitre 2

Etat de l'Art

Dans ce c hapitre, nous présen tons les tra v aux existan ts dans le dév elopp emen t et la

rec herc he en VMs. Nous présen tons tout d'ab ord commen t les VMs existan tes son t dév elop-

p ées, puis nous décriv ons les tra v aux de rec herc he p our systèmes extensibles dans les VMs,

et �nalemen t les tra v aux de rec herc he en système d'exploitation qui s'inspiren t des VMs.

1 Dév elopp emen t de Mac hines Virtuelles

1.1 Arc hitecture d'une Mac hine Virtuelle

P our o�rir les proriétés de p ortabilité, sureté et pro ductivité, une VM doit con tenir les

comp osan ts suiv an ts :

� Véri�eur de co de : en dé�nissan t un langage sûr et t yp é, une VM exécute du co de

qu'elle con trole et qu'elle p eut v éri�er. L'arithmétique des p oin teurs est in terdite, ou

limitée à une arithmétique que la VM p eut v éri�er. P ar conséquen t, une application

qui s'exécute sur une VM ne p eut pas pro v o quer d'erreur mémoire.

� Moteur d'exécution : une VM exécute les applications soit par in terprétation, soit par

compilation.

� Gestionnaire mémoire : les applications ne gèren t pas la mémoire directemen t, mais

utilisen t le gestionnaire de la VM p our l'allo cation et la suppression de b outs mémoire.

� Gestionnaire de threads : la VM une in terface de programmation haut-niv eau p our

créer, faire comm uniquer et sync hroniser plusieurs threads.

� Bibiothèques de base : les applications on t souv en t des b esoins similaires en program-

mation et fonctionalités, comme les di�éren tes structures de données (listes, arbres,

tables, etc) ou des op érations mathématiques, comm unications réseau, etc. Dév elo-

p er ces fonctionalités en une seule bibliothèque partagée augmen te la pro ductivité des

dév elopp eurs d'application.

1.1.1 Véri�eur de co de

Une VM con trole l'exécution d'une application en dé�nissan t un langage t yp é et sûr,

qui emp êc he des c hangemen ts de t yp e incompatibles et limite l'arithmétique des p oin teurs.

A v ec un tel langage, et a v ec les v éri�cations faites dynamiquemen t, la VM p eut certi�er que

l'application ne fera pas d'erreur mémoire. Si l'application ten te d'e�ecteur des erreurs de
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t yp e dépassemen t de pile, accès à un c hamp de tableau en dehors des limites, dépassemen t

de la taille mémoire maxim um, la VM utilise les exceptions p our le noti�er à l'application.

1.1.2 Moteur d'Exécution

Le moteur d'exécution d'une VM se c harge d'exécuter les applications. Il a le c hoix en tre

trois stratégies : in terprétation, compilation juste à temps, ou compilation a v an t exécution.

En mo de in terprétation, la VM in terprète c haque instruction de l'application, ce qui est len t à

l'exécution. P our de meilleures p erformance, les VMs utilisen t a jourd'h ui la compilation juste

à temps (JIT), où le co de est compilé uniquemen t lorsqu'il v a être exécuté. Un JIT génère

du co de natif p our le pro cesseur sous-jacen t, qui v a être directemen t exécuté. En�n, p our

éviter le coût de la compilation JIT à l'exécution, les VMs utilisen t aussi la compilation a v an t

exécution (A OT). Le co de compilé a v ec un compilateur A OT est sp éci�que à une arc hitecture

et n'est pas p ortable. Le co de généré con tien t cep endan t toutes les v éri�cations faites à

l'exécution p our s'assurer que l'application s'exécute sans erreur mémoire. Un désa v an tage

d'utiliser un compilateur A OT est qu'il ne p ossède pas les informations dynamiques, utiles

p our les optimisations.

Les VMs actuelles com binen t ces trois mo des d'exécution p our o�rir un compromis en tre

temps de rép onse et p erformances. Au départ, le co de est in terprété ou JIT-compilé sans

optimisations. Lorsque la VM trouv e des endroits dans le co de qui son t fréquemmen t exécu-

tés, le JIT génère du co de optimisé et remplace l'exécution ou l'in terprétation du co de non

optimisé a v ec le nouv eau co de. P our ce faire, il pro�le l'exécution de l'application et fait du

remplacemen t en pile ("on-stac k"). En�n, p our améliorer le temps de démarrage d'une VM,

le co de des bibliothèques p eut être compilé a v ec un A OT, ce qui est souv en t le cas p our la

bibliothèque standard (v oir section 1.1.5).

1.1.3 Gestionnaire Mémoire

Une VM utilise un gestionnaire mémoire. Elle ne p ermet pas à une application de gérer

elle-même la mémoire, de manière à emp êc her des erreurs mémoire à l'exécution. Un gestion-

naire mémoire est comp osé d'un allo cateur et d'un ramassie miettes (ou glaneur de cellules,

GC). L'allo cateur alloue de la mémoire et ren v oie une exception s'il n'y a plus de mémoire

disp onible. Le GC récup ère la mémoire in utilisée. Plusieurs tec hniques son t p ossibles p our

le dév elopp emen t de GC : générationel, incrémen tal, marque et balaie, marque et copie, et

comptage de référence [136 ]. L'e�cacité de ces tec hniques dép end de la précision du GC :

un GC précis sait exactemen t si une v aleur est un p oin teur v ers de la mémoire ou pas. Un

GC non précis (aussi app elé GC conserv atif ) traite une v aleur qui p ourrait être un p oin teur

comme un p oin teur. Un GC précis demande à co op érer a v ec le compilateur p our connaitre

les v aleurs dans la pile d'exécution qui son t des p oin teurs. A l'in v erse, un GC non-précis n'a

pas b esoin d'in teragir a v ec le compilateur, mais par conséquen t, ne p eut pas être en tière-

men t copian t. Un GC copian t est b eaucoup plus e�cace qu'un GC non copian t car il p eut

utiliser de nouv elles optimisations, comme les GCs générationels ou les allo cations lo cales

aux threads [95 ].
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1.1.4 Gestionnaire de Threads

Dans cette thèse, nous dé�nissons un thread comme un �ot d'exécution. Une VM o�re

une gestion des threads, ainsi que des mécanismes p our sync hronisation et comm unication

en tre threads. Une VM p eut soit utiliser les threads du système sous-jacen t, soit dév elop-

p er sa propre bibliothèque de threads. Chaque appro c he a ses a v an tages et incon v énien ts.

Utiliser les threads du système sous-jacen t facilite le dév elopp emen t de la VM, et o�re une

meilleure in teraction a v ec l'ordonnanceur du système. Cep endan t, la VM p erd le con trole de

l'ordonnancemen t et ne p eut pas décider de quel thread élire p our l'exécution. Dév elopp er

son propre ordonnanceur dans la VM p ermet de mieux con troler les threads, mais les opti-

misations o�ertes par le système son t p erdues. De plus, le système est plus au fait de de la

disp onibilité des pro cesseurs de la mac hine sous-jacen te, et p eut prendre des décisions plus

e�caces p our l'ordonnancemen t.

1.1.5 Bibliothèque de Base

Les applications on t souv en t b esoin de fonctionalités comm unes, comme les structures

de données, les in terfaces graphiques, les comm unications réseau, etc. P our ne pas a v oir

à les dév elopp er p our c haque application, les VMs o�ren t leurs propres bibliothèques qui

p ermetten t d'a v oir un en vironnemen t de programation complet p our les applications.

1.2 Mac hines Virtuelles Univ erselles

Une VM univ erselle est comm unémen t dé�nie comme une VM p ouv an t exécuter les

langages des autres VMs. La principale di�culté p our le dév elopp emen t d'une VM univ erselle

est de trouv er le b on niv eau en tre (i) expressivité : les langages des autres VMs doiv en t

p ouv oir être traduits v ers la VM univ erselle, et (ii) pro ductivité : toutes les VMs attenden t de

la VM univ erselle des b onnes p erformances sur les comp osan ts de base. A notre connaissance,

cinq pro jets se son t détac hés p our une VM univ erselle : GCC, VPU, ORP , JVM et .Net.

GCC (p our GNU Compiler Collection) [27] est l'exemple le plus représen tatif d'un en-

vironnemen t partagé par plusieurs langages. C, C++, F ortran, A da, Ob jectiv eC ou Ja v a

son t des exemples de langage que GCC sait compiler et exécuter. Le pro jet gcj dans GCC

comprend un compilateur du langage Ja v a v ers du b yteco de de JVM, un compileur du b y-

teco de JVM v ers un exécutable et un in terprète de b yteco de JVM. Le compilation v ers un

exécutable utilise toutes les optimisations de GCC. gcj utilise le gestionnaire mémoire de

Bo ehm [74 ] et ne p ossède pas de compilateur à la v olée.

VPU (p our Virtual Pro cessor Unit) [162] est un compilateur juste à temps qui exp orte

une représen tation in termédiaire en tan t qu'in terface p our les applications. Les dév elopp eurs

de langage de programmation et de VMs p euv en t utiliser cette in terface p our générer à partir

de leur langage ou b yteco de, du co de natif dynamiquemen t. JnJVM [182 ] est un exemple

d'une JVM qui utilise VPU. La di�culté que p ose VPU est que main tenir un compilateur

demande un tra v ail conséquen t, et VPU ne p ossède pas une base d'utilisateurs et et de

dév elopp eurs équiv alen te à GCC. De plus, VPU n'in teragit pas a v ec un GC, ce qui force

le GC à être conserv atif. Les p erformances de JnJVM son t équiv alen tes à Ka�e JVM [19],

mais son t nettemen t inférieures comparées aux JVM industrielles [182 ].

ORP (p our Op en Run time Platform) [80 ] o�re une VM sous forme de comp osan ts, a v ec

la p ossibilité d'assem bler plusieurs JIT s et plusieurs GCs. L'ob jectif d'ORP est de soutenir
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la rec herc he en GC et JIT a v ec une VM p erforman te.

La JVM et .Net on t aussi une v o cation à être univ erselle. C'est un ob jectif dé�ni p our

.Net et une p ossibilité p our la JVM. La sp éci�cation JVM dit que (traduction française)

"A ttirés par une plateforme généralemen t disp onible et indép endan te du matériel et système

sous-jacen t, les dév elopp eurs d'autres langages utilisen t la JVM p our l'exécution de leurs

langages" (Chapitre 1 de [146 ]). A plusieurs o ccasions, cette appro c he a réussi. .Net est

une plateforme p our une m ultitude de langages, a v ec des b esoins di�éren ts, comme C#,

Ja v a, Smalltalk, Python, etc. Chaque langage (ou b yteco de) est traduit v ers le CIL, le seul

b yteco de que .Net compile directemen t. De même, la JVM a été la cible de plusieurs langages,

comme Rub y , Python, Ei�el, etc. Cep endan t, dans les détails, ces deux t yp es de VMs on t

des limitations. Le b yteco de lui-même n'est pas une réelle limitation : dans tous les cas, un

langage doit être traduit v ers un langage ou b yteco de bas niv eau, pro c he du compilateur. P ar

exemple, des extensions de la JVM [26 ] et de .Net [21 ] augmen ten t le b yteco de existan t p our

mieux supp orter les langages dynamiques. Les limitations de ces VMs se trouv en t dans leur

en vironnemen t d'exécution : elles imp osen t un comp ortemen t dé�ni quan t au c hargemen t

de co de, et sur le mo dèle ob jet. P ar exemple, .Net ne fait pas de c hargemen t dynamique de

classe, ce qui p eut blo quer l'utilisation de .Net dans des cas très sp éci�ques [99]. Du coté de

la JVM, elle ne p ermet pas d'allouer de la mémoire en pile.

1.3 Dév elopp emen t de Mac hines Virtuelles Ja v a

JVM Ramasse-Miettes Moteur d'exécution Bibliothèque de base

J9 In terne In terne In terne

Op enJDK In terne In terne Op enJDK

JRo c kit In terne In terne Op enJDK

Maxine In terne In terne Op enJDK

Squa wk In terne In terne Op enJDK

Harmon y In terne StarJIT Harmon y

ORP In terne SarJIT GNU Classpath

Jik esR VM MMTK In terne GNU Classpath

O VM MMTK ou In terne GCC GNU Classpath

Mo xie JVM MMTK StarJIT Harmon y

Cacao Bo ehm ou In terne In terne GNU Classpath or Op enJDK

Ka�e Bo ehm ou In terne In terne GNU Classpath

Jam VM In terne In terne GNU Classpath

Sable VM In terne In terne GNU Classpath

IKVM.NET Bo ehm Mini GNU Classpath

GCJ Bo ehm GCC GNU Classpath

IcedT ea/Zero Op enJDK LL VM Op enJDK

JnJVM Bo ehm ou In terne VPU GNU Classpath

Jo eq In terne In terne Op enJDK

Fig. 2.1 � Comparaisons sur le dév elopp emen t de JVMs.

La JVM, l'en vironnemen t d'exécution p our les programmes Ja v a, a été la cible de plu-
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sieurs dév elopp emen ts, autan t dans l'industrie que dans le monde libre �op en-source� . Nous

a v ons étudié le dév elopp emen t de plusieurs de ces JVMs : les JVMs dév elop ées par les indus-

triels se su�sen t souv en t à elles-même : elles con tiennen t leurs propres GCs, compilateurs,

et bibliothèques. P our les JVMs libres, certaines JVMs partagen t des logiciels comm uns. Le

tableau 2.1 décrit les logiciels utilisés par les di�éren tes JVMs. Un logiciel dit Interne signi�e

que le logiciel est sp éci�que à la JVM. Les logiciels utilisés son t :

� P our le GC : En plus des GCs sp éci�ques à une JVM, il existe deux pro jets de GC

qui on t p our v o cation d'être utilisé par plusieurs JVMs : Bo ehm [74 ] et MMTk [63].

Bo ehm est un GC conserv atif p our les en vironnemen ts non co op ératifs. MMTk est un

canev as p our écrire des GCs et o�re plusieurs implémen tations de GCs.

� P our le moteur d'exécution : GCC [27 ], LL VM [141 ], StarJIT [51 ] et Mini [30 ] son t des

moteurs d'exécution utilisés dans plusieurs JVMs. GCC est utilisé comme compilateur

statique par gcj . LL VM est un canev as p our compilateurs qui commence à être in tégré

dans le pro jet IcedT ea/Zero (qui est une branc he de Op enJDK). StarJIT est similaire

à LL VM mais ne supp orte que le b yteco de de la JVM et de .Net et ne génère du co de

que p our pro cesseurs In tel. Mini est le compilateur JIT de Mono, et a été utilisé p our

dév elopp er une JVM, a v ec quelques incompatibilités [12].

� P our les bibliothèques de base : Les bibliothèques de base de la JVM on t une taille

conséquen te (par exemple, GNU Classpath [11 ] est comp osé de 1 million de lignes de

co de), et la plupart des JVMs essa y e d'utiliser des bibliothèques existan tes p our ne

pas a v oir à les redév elopp er. Op enJDK [22 ] est la v ersion de SUN des bibliothèques

de base. Au départ non-libre, Op enJDK est distribué sous licence libre depuis 2006

et commence à être utilisé par plusieurs JVMs (Cacao [4], Jo eq [191]). Harmon y [28]

comprend les bibliothèques de base p our la JVM Harmon y , et est aussi utilisée par

d'autres JVM (Jik esR VM, Mo xie). En�n, GNU Classpath est une v ersion libre des

bibliothèques de base, qui se v eut facilemen t in terfaçable a v ec les JVMs. La plupart

des JVMs libres utilise GNU Classpath.

1.4 Dév elopp emen t de VM de Rec herc he a v ec Jik esR VM

Jik esR VM est une JVM libre don t l'arc hitecture et le dév elopp emen t on t été p oussés par

des motiv ations de rec herc he. Un des ob jectifs de Jik esR VM est de fa v oriser la rec herc he

en VM en o�ran t une JVM p erforman te comparée aux JVMs industrielles [47 ]. Jik esR VM

a été a v ec succès la cible d'exp érimen tation p our optimisations JVMs [48, 49, 63 , 68 , 73],

analyses d'exécution [53, 64, 77, 113], programmation orien tée asp ect [72, 124], mémoires

transactionnelles [148, 190, 196 ] et autres [15, 29 , 195 ].

2 Systèmes Extensibles et Mac hines Virtuelles

Les VMs son t particulièremen t utilisées dans le con texte des systèmes extensibles, où

le c hargemen t de co de dynamique, les comm unications et les p erformances son t en con tra-

diction a v ec l'isolation nécessaire p our la sécurité. Nous décriv ons tout d'ab ord l'utilisation

actuelle des c hargeurs de classe p our isoler di�éren tes parties d'un logiciel, et ses limitations.

Ensuite, nous décriv ons les pro jets de rec herc he qui on t visé à améliorer l'isolation a v ec la

notion de pro cessus logiciels.
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2.1 Isolation a v ec Chargeurs de Classe

A v ec l'arriv ée des applets, le b esoin d'exécuter du nouv eau co de dans une application

en cours d'exécution est dev en ue de plus en plus demandé : une applet est un co de Ja v a,

délivré par un serv eur w eb, et téléc hargé par le na vigateur w eb. Le na vigateur exécute alors

l'applet p our a�c her une page w eb. P our optimiser les p erformances, le na vigateur p eut

n'utiliser qu'une seule JVM : une JVM par applet serait trop coûteux en mémoire et en

temps d'exécution. Ainsi, c haque applet est c hargé par un c hargeur de classe. Si le c hargeur

de classe ne fournit pas l'isolation nécessaire, une simple applet p eut emp êc her la b onne

exécution du na vigateur.

De l'autre coté, les serv eurs w eb actuels utilisen t de plus en plus les c hargeurs de classe

de la JVM. Le pro jet T omcat [13 ] et la tec hnologie des servlets en général isolen t di�éren tes

parties d'un serv eur w eb dans plusieurs c hargeurs de classe. Sans une b onne isolation des

servlets, une servlet mal co dée p eut emp êc her la b onne exécution du serv eur w eb.

En�n, la plateforme OSGi [23 ] utilise b eaucoup les c hargeurs de classe des JVMs. OSGi

est une arc hitecture orien tée service, où les services s'exécuten t dans une seule JVM et com-

m uniquen t à tra v ers des app els de métho de directs. OSGi est déplo y é dans les set-top-b o xes,

les en vironnemen ts de dév elopp emen t comme Eclipse [7] ou les plateformes automobiles.

Sans une b onne isolation, ces arc hitectures (applets, servlets, OSGi) son t sensibles à des

erreurs lo cales qui p euv en t corrompre ou emp êc her l'exécution d'autres applications au sein

de la même JVM. Le mo dèle de c hargeur de classe dans la JVM app orte des garan ties d'iso-

lation p our prév enir des comp ortemen ts b ogués ou malicieux. Ces garan ties son t l'isolation

de nom, les p olitiques de sécurité et le déc hargemen t de classe.

� Isolation de nom : Une classe est iden tifée par son c hargeur et son nom. P ar conséquen t

deux classes a v ec le même nom, mais c hargées par deux c hargeurs de classe di�éren ts

son t distinctes au sein de la JVM. Les deux classes p euv en t pro v enir du même �c hier

.class . Dans ce cas, les v ariables statiques son t dupliquées : c haque c hargeur de classe

a sa propre copie des v ariables.

L'isolation de nom facilite le dév elopp emen t de programmes dynamiques : les classes

d'un programme ne seron t pas en con�it a v ec un autre programme si elles son t c hargées

par un c hargeur de classe di�éren t. Applets, servlets et les services OSGi rep osen t sur

cette propriété.

� P olitiques de sécurité : La JVM p ermet d'appliquer des p olitiques de sécurité aux

c hargeurs de classes, mais aussi directemen t à une classe. Ces p olitiques limiten t les

classes ou leur c hargeur dans leur utilisation de la JVM. P ar exemple, un administra-

teur p eut emp êc her à une classe d'app eler la métho de System.exit qui arrête la JVM.

Ces p olitiques son t v éri�ées dynamiquemen t : la JVM regarde quelle classe est en train

d'être exécutée (e.g. la classe qui app elle System.exit ) et v éri�e que la classe a bien les

droits p our exécuter l'app el. Si ce n'est pas le cas, la JVM retourne une exception.

� Déc hargemen t de classe : Un c hargeur de classe p eut être détruit dès lors qu'il n'est plus

référencé. Une référence v ers un c hargeur de classe p eut être directe, ou alors à tra v ers

des ob jets don t la classe est c hargée par ce c hargeur. La destruction d'un c hargeur de

classe signi�e que toutes les classes et toute la mémoire utilisée par ce c hargeur son t

détruites. Le déc hargemen t de classe est très imp ortan t p our les systèmes extensibles,

où les applications son t installées, désinstallées et mises-à-jour à la demande.

L'isolation par c hargeurs de classe a cep endan t des limitations. T out d'ab ord les c har-

geurs de classe partagen t des ob jets : les c haines de caractère, les ob jets java.lang.Class et les



2. Systèmes Extensibles et Mac hines Virtuelles 121

v ariables statiques comme System.out . Si deux c hargeurs de classe v eulen t e�ectuer un syn-

chr onize d sur un ob jet ou v eulen t simplemen t mo di�er un ob jet, ils seraien t en concurrence

l'un a v ec l'autre. Ensuite, les c hargeurs de classe ne p euv en t pas être déc hargés si facilemen t :

plusieurs threads p euv en t être arrêtés et con tenir du co de du c hargeur de classe à déc har-

ger dans leur pile d'exécution. Une solution simple serait d'app eler la métho de Thr e ad.stop

qui arrête l'exécution d'un thread. Cep endan t cette métho de a été dépréciée par Sun parce

qu'elle p ouv ait créer des ob jets dans un état inconsisten t. Aussi, les c hargeurs de classe

p euv en t dev enir dans un état zom bie : même s'ils ne son t plus utilisés, d'autres c hargeurs de

classe p euv en t con tin uer à les référencer. En�n, les c hargeurs de classe ne p euv en t pas faire

de la gestion de ressources telles que la mémoire, le pro cesseur, le réseau, les en trées-sorties,

les threads, etc. Les c hargeurs de classe comm uniquen t en tre eux a v ec des app els de métho de

directs et p euv en t s'éc hanger des ob jets directemen t. La JVM ne p eut pas sa v oir p our un

c hargeur donné la quan tité de mémoire qu'il utilise, son temps d'utilisation du pro cesseur,

le nom bre de threads qu'il a créé, ou la quan tité de données éc hangées sur le réseau ou sur

un système de �c hiers.

2.2 Pro cessus Logiciels

Une meilleure appro c he p our une isolation complète de programmes dans une seule VM

serait d'a jouter la notion de pro cessus systèmes dans la VM. Un pro cessus système est une

tac he isolée, qui ne partage pas de mémoire et qui comm unique a v ec les autres pro cessus en

utilisan t des primitiv es du système. Un pro cessus a son propre espace d'adressage et ne p eut

pas accéder à la mémoire d'un autre pro cessus. Lorsqu'un pro cessus est terminé, toutes ses

ressources son t récup érées, sans compromettre la b onne exécution des autres pro cessus. La

terminaison d'un pro cessus p eut se faire de manière sync hrone, c'est-à-dire demandée par

l'application, ou de manière async hrone, c'est-à-dire pro v o quée par le système.

Le tableau 2.2 én umère les di�éren ts pro jets qui on t app orté la notion de pro cessus logi-

ciels dans les VMs. Le tableau est organisé c hronologiquemen t. Nous classi�ons les pro jets

selon la manière don t ils on t dé�ni leurs pro cessus logiciels : par API, par manipulation

de b yteco de, ou par extension de VM. L'appro c he API (Application Programming In ter-

face) o�re une API que les dév elopp eurs doiv en t suivre p our isoler leurs applications. Les

dév elopp eurs ne doiv en t plus utiliser les constructions de base de la JVM (par exemple, le

constructeur new ) mais utiliser leur équiv alen t dans l'API. La manipulation de b yteco de

c hange dynamiquemen t le b yteco de des classes lorsqu'elles son t c hargées. API et manipu-

lation de b yteco de son t p ortables sur toutes les VMs du même t yp e. En�n, l'appro c he par

extension de VM mo di�e une VM existan te et/ou le langage qu'elle supp orte.

Nous mettons l'accen t sur trois propriétés de ces pro cessus, emprun tées aux concepts

systèmes : (i) isolation mémoire, (ii) comm unications en tre applications et (iii) terminaison.

� Isolation mémoire : : Les applications doiv en t s'exécuter indép endammen t des autres

applications. Le langage t yp é et sûr ainsi que les v éri�cations dynamiques e�ectuées

par la VM certi�en t qu'une application ne p eut pas accéder à la mémoire d'une autre

application. Cep endan t, si la VM exp ose un ob jet applicatif à toutes les applications,

cet ob jet serait partagé et p ourrait compromettre l'exécution indép endan te de c haque

application. De plus, la VM ne saurait pas à quelle application l'ob jet devrait être

c hargé. Le partage implicite doit donc être in terdit au niv eau applicatif et les ob jets

partagés ne doiv en t être accessibles qu'à la VM.

En plus de l'exécution de co de sûr, une VM p eut in v o quer du co de natif (c'est-à-dire
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Pro jet T yp e Propriété Système

Isolation Comm unication T erm.

Extended loaders [55 ] API Classloader RPC par ref GC

J-Kernel [125 ] Man. Byte. F orte RPC par copie VM

Alta [185 ] Extension Molle RPC par ref GC

Ja v aSeal [76 ] API Non-VM RPC par copie GC

Ka�eOS [52] Extension F orte T as partagé VM

Secure JVM [186 ] Extension F orte RPC par copie VM

Co delets [170 ] Man. Byte. Classloader RPC par ref GC

Ob ject Space Mo del [75] API Non-VM RPC par copie GC

Application Isolation [86] Man. Byte. F orte RPC b y cop y VM

MVM [87] Extension F orte++ RPC par copie VM

Application Domains [5] Extension F orte RPC par copie VM

Luna [127] Extension F orte RPC par pro xy VM

Fig. 2.2 � Pro cessus Logiciels

di co de écrit dans un langage non sûr tel que C ou C++). L'in v o cation p eut pro v enir

soit de l'application, soit des bibliothèques de base. Les métho des nativ es p osen t deux

problèmes : (i) les erreurs mémoire dans le co de natif p euv en t corrompre l'exécution

de la VM et de toutes les applications qu'elle exécute, et (ii) les v ariables globales

dé�nies dans du co de C/C++ son t partagées en tre les applications.

Nous classi�ons le niv eau d'isolation des di�éren ts pro jets. L'isolation de t yp e Class-

lo ader est l'isolation standard dans la JVM des c hargeurs de classe. L'isolation F orte

emp êc he l'éc hange de références en tre applications, tandis que l'isolation Mol le p ermet

d'éc hanger des références. Les pro jets qui utilisen t une API p our isoler les applications

ne dép enden t pas de la VM p our l'isolation ; nous classi�ons ce t yp e d'isolation en Non-

VM . En�n, F orte++ est l'isolation F orte qui gère le problème des métho des nativ es.

� Comm unication : Les applications on t b esoin de comm uniquer en tre elles : une applet

et les extensions de na vigateur doiv en t p ouv oir comm uniquer a v ec le na vigateur w eb.

Les applications doiv en t aussi p ouv oir comm uniquer a v ec la VM p our l'utilisation de

ressources matérielles.

Deux solutions on t été prop osées p our dév elopp er des comm unications p our pro cessus

logiciels : la première est un mécanisme similaire au mécanisme RPC , où une applica-

tion fait un app el de métho de distan t à une autre application. Les paramètres donnés

à la métho de p euv en t être donnés par référence ou par copie. Ils p euv en t aussi être

donnés par pro xy p our éviter la copie. La comm unication implique un c hangemen t

de con texte d'une application à une autre. Un mécanisme RPC p eut être utilisé p our

o�rir un accès privilégié à une ressource. La seconde solution est l'utilisation d'un tas

p artagé , similaire à la mémoire partagée dans les systèmes d'exploitation.

� T erminaison : Une VM doit p ouv oir terminer une application, p our n'imp orte quelle

raison : excès d'utilisation de ressources, application in utile p our l'utilisateur, appli-

cation qui fait du déni de service, etc. La VM doit aussi p ouv oir récup érer toutes les

ressources utilisées par l'application qui se termine.

La terminaison d'une application p eut être soit au niv eau GC , soit au niv eau VM .



3. Systèmes d'Exploitation et Mac hines Virtuelles 123

Le niv eau GC e�ectue une terminaison au mieux et se base sur le GC p our récup érer

la mémoire. Si une application con tin ue à référencer des ob jets de l'application qui se

termine, les ob jets ne seron t jamais détruits. Le niv eau VM assure qu'une application se

termine dans un délai �ni. La VM récup ére toute la mémoire utilisée par l'application

lorsque celle-ci se termine.

Les p erformances de c haque pro jet dép enden t de l'appro c he. L'appro c he par API et par

manipulation de b yteco de son t moins e�caces que l'appro c he extension de VM. L'appro c he

extension de VM a la p ossiblité d'optimiser le compilateur p our les b esoins sp éci�ques de

l'isolation, la comm unication et la terminaison.

3 Systèmes d'Exploitation et Mac hines Virtuelles

Les VMs on t aussi in�uencé l'arc hitecture et le dév elopp emen t de système d'exploi-

tations. La synergie en tre les deux domaines vien t de leur nécessité comm une d'o�rir un

en vironnemen t sûr et sécurisé. A v ec un langage t yp é et des v éri�cations à l'exécution, les

VMs emp êc hen t les erreurs mémoire d'in terv enir, erreurs qui son t omni-présen tes dans les

systèmes d'exploitation existan ts écrits dans des langages non sûrs [150, 181 ]. En utilisan t

un langage sûr p our le dév elopp emen t de système d'exploitation, ce t yp e d'erreurs p ourrait

être rév olu.

Un c hangemen t ma jeur dans l'arc hitecture d'un système d'exploitation écrit a v ec un

langage t yp é est que la protection matérielle n'est plus nécessaire. La protection matérielle

p ermet d'isoler les applications en tre elles et le système. Le système s'exécute dans un

ring privilégié qui p ermet d'exécuter des instructions pro cesseur privilégiées. Les pro cessus

son son t isolés a v ec des espaces d'adressage virtuels. Chaque pro cessus p ossède son propre

espace d'adressage et ne p eut ainsi pas compromettre la mémoire d'un autre pro cessus. La

mémoire allouée par le système est matériellemen t notée et ne les applications ne p euv en t

pas y accéder.

A v ec des langages t yp és, les systèmes d'exploitation p ourraien t supprimer les protections

matérielles. Un seul espace d'adressage est su�san t p our exécuter les applications sans erreur

mémoire. De plus, un langage t yp é emp êc he d'utiliser des instructions réserv ées au système.

En�n, l'isolation en tre applications p eut être fournie par des pro cessus logiciels, comme

décrit dans la section 2.

Les tra v aux existan ts sur ce sujet p euv en t être divisés en trois :

� Utiliser des langages t yp és p our la sécurité du système : Smalltalk-80 [115 ], la Lisp

Mac hine [189], Pilot [140 ], Ja v aOS [172 ], JNo de [15] et SPIN [59 ] son t des exemples

de système d'exploitation écrits dans un langage t yp é qui assuren t qu'il n'y aura pas

d'erreur mémoire à l'exécution.

� Utiliser des langages t yp és p our l'isolation des applications dans le système : Inferno

[96 ], JX [116 ] et Singularit y [132 ] utilisen t la sureté du langage p our supprimer l'iso-

lation matérielle et ne faire que de l'isolation logicielle.

� Insérer une VM en tre le matériel et un système d'exploitation existan t : Le pro jet

Secure Virtual Arc hitecture (SV A) [84, 85 ] o�re des garan ties comm unémen t o�ertes

par les VMs à des systèmes d'exploitation existan ts tels que Lin ux.

Les systèmes d'exploitation écrits a v ec un langage t yp é existen t depuis des décennies.

Le renouv eau app orté par le pro jet Singularit y de Microsoft et SV A mon tre que les VMs

son t de plus en plus considérées p our le dév elopp emen t de systèmes d'exploitation sûrs et
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sécurisés.

4 Conclusion

La rec herc he dans la com binaison de mac hines virtuelles et système d'exploitation est

très activ e : dans ce c hapitre nous a v ons décrit un ensem ble de pro jets de rec herc he qui

amélioren t la situation actuelle des systèmes extensibles et des systèmes d'exploitation a v ec

une meilleure sécurité et sureté face aux problèmes d'erreur mémoire, isolation, et déni de

service. La di�culté à laquelle c hacun de ces pro jets est confron tée est que p our obtenir de

b onnes p erformances, une nouv elle VM doit être en tièremen t reconstruite, ce qui demande

un in v estissemen t conséquen t. De plus, il est di�cile de généraliser une rec herc he sur une

VM a v ec d'autres VMs.

Dans cette thèse, nous mon trons qu'une VM minimale, qui o�re les fonctionalités de base,

est su�san te p our conduire et généraliser des rec herc hes en système a v ec des p erformances

raisonables. Les dé�s p our la construction d'une telle VM est qu'elle doit être : (i) générique,

car elle ne doit pas imp oser des abstractions trop haut-niv eau, (ii) p erforman te, en comparai-

son aux VMs existan tes, (iii) main tenable, car elle ne p eut pas être le protot yp e d'une seule

thèse, et (iv) su�samen t complète, p our faciliter le dév elopp emen t de VMs haut-niv eau.



Chapitre 3

VMKit : une Mac hine Virtuelle

Minimale

Ce c hapitre décrit l'arc hitecture et le dév elopp emen t de VMKit, une VM minimale qui

facilite le dév elopp emen t de VMs haut-niv eau et des extensions de rec herc he. VMKit résout

les problèmes dé�nis dans le c hapitre 1 : VMKit est (i) générique parce qu'elle n'imp ose

pas d'abstractions de VM haut-niv eau, (ii) main tenable et (iii) comp étitif car elle utilise

des pro jets existan ts optimisés et largemen t déplo y és autour d'une comm unauté imp ortan te

de dév elopp eurs et d'utilisateurs et (iv) une base p our un dév elopp emen t rapide de VMs

haut-niv eau parce que les comp osan ts de base son t déjà présen ts dans la VM minimale.

La section 1 décrit l'arc hitecture de VMKit, la VM minimale et les VMs de haut-niv eau.

La section 2 décrit commen t nous a v ons dév elopp é VMKit et la section 3 conclue le c hapitre.

1 Arc hitecture de VMKit

VMKit divise l'arc hitecture d'une VM en deux couc hes : (i) une couc he minimale qui

o�re les fonctionalités de base, i.e. un moteur d'exécution a v ec une représen tation de co de

in termédiaire (IR), un gestionnaire mémoire et un gestionnaire de threads, et (ii) une VM

de haut-niv eau qui fournit les abstractions de haut-niv eau sp éci�ques à une VM : une VM

de haut-niv eau fournit un langage/b yteco de, un mo dèle ob jet, un link er dynamique p our

lier à l'exécution des classes, et un traducteur du langage sp éci�que à la VM à l'IR de la

VM minimale. La �gure 3.1 mon tre une vision haut-niv eau de VMKit.

1.1 La Mac hine Virtuelle Minimale

La �gure 3.2 mon tre l'arc hitecture de la VM minimale, ses comp osan ts et leurs in ter-

actions. Le moteur d'exécution exécute le co de des applications et doit donc in teragir a v ec

le gestionnaire de threads p our la création de threads, les sync hronisations en tre threads et

l'ordonnanceur. Le gestionnaire de threads p eut ordonnancer les threads soit en mo de gr e en

thr e ad a v ec l'aide du moteur d'exécution qui rend le co de co op ératif, i.e. v éri�e régulièremen t

si un thread doit être réordonnancé, soit en mo de kernel thr e ad à l'aide du système d'exploi-

tation. Le gestionnaire mémoire alloue les ob jets et détecte les ob jets non référencés a v ec

l'aide de la VM haut-niv eau, du moteur d'exécution et du gestionnaire de threads. En�n,
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Fig. 3.1 � Arc hitecture de VMKit

l'en vironnemen t d'exécution de la VM de haut-niv eau (le runtime ) in teragit a v ec tous ces

comp osan ts.

1.2 La Mac hine Virtuelle de Haut-Niv eau

La �gure 3.3 mon tre l'arc hitecture d'une VM de haut-niv eau ainsi que ses in teractions

a v ec la VM minimale. Une VM de haut-niv eau con tien t :

� Un mo dèle ob jet : le sc héma de base de tous les ob jets applicatifs de la VM.

� Un traducteur d'IR : il transforme le langage ou le b ytecyde de la VM haut-niv eau

dans l'IR de la VM minimale.

� Un c hargeur de co de : il c harge l'application (ou une partie d'une application) en

mémoire. Il v éri�e que le co de de l'application est bien formé.

� Un link er : il lie les di�éren tes parties d'une application en tre elles.

� Un run time : il o�re une instan tiation du mo dèle ob jet et in teragit a v ec la VM mini-

male.

Les in teractions a v ec la VM minimale son t les suiv an tes :

� La VM et le moteur d'exécution : tout d'ab ord, la VM traduit le langage ou b yteco de

dans l'IR du moteur d'exécution. Ensuite, elle in v o que le moteur d'exécution p our

exécuter les applications. En�n, elle o�re les métho des haut-niv eau app elées par le

co de d'une application et qui ne son t pas présen tes dans la VM minimale.
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Fig. 3.2 � La Mac hine Virtuelle Minimale

� La VM et le gestionnaire de mémoire : la VM alloue de la mémoire a v ec le gestionnaire

de mémoire. Le gestionnaire mémoire de son coté demande à la VM de trouv er les

ob jets qui son t référencés, et d'in v o quer leur destructeur s'ils en on t un.

� La VM et le gestionnaire de threads : la VM crée des threads et utilise les mécanismes

de sync hronisation du gestionnaire de threads.

1.3 Sc héma d'Execution

Au tout début, la VM c harge l'application ; elle v éri�e son co de et le traduit dans l'IR

de la VM minimale. Les allo cations mémoire dans le co de applicatif son t traduits en app els

v ers l'allo cateur de la VM minimale. La création de threads dans l'application se fait en

faisan t des app els au gestionnaire de threads.

La VM demande alors au moteur d'exécution d'exécuter la métho de main de l'applica-

tion. Le moteur d'exécution e�ectue des optimisations sur la métho de (ou plus précisémen t

sur l'IR de la métho de) puis a trois p ossiblités : soit in terpréter le co de, soit le compiler a v ec
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Fig. 3.3 � Arc hitecture d'une VM de haut-niv eau

un compilateur JIT, soit utiliser une v ersion pré-compilée a v ec un compilateur A OT. P our

le compilateur JIT, le moteur d'exécution génère le co de dynamiquemen t en mémoire. Une

fois que le co de est compilé, la VM minimale fait un saut v ers le nouv eau co de et celui-ci

s'exécute. Le moteur d'exécution anlyse et optimise l'exécution de l'application en trouv e

des endroits "c hauds" ( hot-sp ots , ou hot-p aths ), c'est-à-dire des endroits du co de qui son t

exécutés fréquemmen t. Lorsque la métho de main se termine, l'application s'arrête.

Le moteur d'exécution fait de la compilation à la demande des métho de duran t toute la

durée de vie de l'application : lorsqu'une métho de p ossède un app el v ers une métho de qui

n'a pas encore été compilée, le moteur d'exécution place dans le co de généré de la métho de

des c al lb acks qui v on t in v o quer la VM de haut-niv eau. La VM v a alors c herc her la métho de

et la traduire v ers l'IR de la VM minimale.

P endan t l'exécution, les allo cations mémoires in v o quen t le gestionnaire mémoire. Si la

mémoire dépasse une limite, le gestionnaire mémoire sync hronise les threads a v ec le gestion-

naire de threads p our analyser la pile d'exécution de c haque thread et de la mémoire globale.

La mémoire non utilisée est alors récup érée.
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2 Dév elopp emen t de VMKit

Nous a v ons dév elopp é VMKit en assem blan t des pro jets externes dév elopp és par d'autres

p ersonnes et qui ne son t pas sp éci�ques à une seule VM : (i) le GC de Bo ehm p our le

gestionnaire mémoire, (ii) la bibliothèque de P osix Threads p our le gestionnaire de threads,

et (iii) LL VM p our le moteur d'exécution. La �gure 3.4 mon tre le résultat de cet assem blage,

à comparer a v ec la �gure 3.1.
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Fig. 3.4 � Dév elopp emen t de VMKit

Nous a v ons fait le c hoix de pro jets externes p our la main tenabilité du pro jet VMKit : en

utilisan t le dév elopp emen t et les optimisations de pro jets don t la comm unauté d'utilisateurs

et de dév elopp eurs est forte, la demande en main tenance de VMKit est minimale et est

partagée a v ec d'autres group es de rerc herc he qui utiliseraien t ces pro jets.

Bo ehmGC p our le gestionnaire mémoire

Nous utilisons le GC conserv atif, marque et trace de Bo ehm [74 ] p our le gestionnaire

mémoire de VMKit. Le dév elopp emen t de Bo ehmGC est supp orté par HP et est utilisé par

b eaucoup de pro jets, comme Mono [30], Cacao [4], Jam VM [14], Ka�e [19 ] ou gcj [27].

Le Bo ehmGC est un GC p our en vironemen ts non co op ératifs, c'est-à-dire un en vironne-

men t où le compilateur ne co op ère pas a v ec le GC p our indiquer où les ob jets son t lo calisés

dans la pile, et où le langage n'est pas sûr, i.e. tolère l'arithmétique des p oin teurs. A v ec un

tel en vironnemen t, un GC ne p eut pas être précis parce qu'il ne p eut pas di�érencier un

p oin teur d'une autre v aleur, ce qui emp êc he des optimisations classiques de GC comme les

GC copian ts. Le Bo ehmGC est cep endan t le seul GC indép endan t d'une VM et qui a été

in tégrée a v ec succès dans plusieurs VMs.
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P osix Threads p our le gestionnaire de threads

La bibliothèque de P osix Threads est distribuée a v ec c haque système d'exploitation qui

prop ose une in terface P osix. P ar exemple, MacOSX et Lin ux on t leur propre v ersion de

la bibliothèque et le pro jet Pthr e ads-w32 est une couc he p our in terface P osix au-dessus du

gestionnaire de threads Windo ws

En utilisan t les threads P osix, VMKit rep ose sur l'ordonnanceur du système p our gérer

les threads ainsi que tous les autres mécanismes de sync hronisation. Nous a v ons c hoisi les

threads P osix en mo de kernel thr e ads au lieu de les dév elopp er dans la VM minimale sous

forme de gr e en thr e ads car les kernel thr e ads passen t mieux à l'éc helle sur des mac hines

a v ec plusieurs pro cesseurs. Cette décision a été largemen t in�uencée par le fait que les

mac hines actuelles son t de plus en plus livrées a v ec plusieurs pro cesseurs. Aussi, en utilisan t

les threads P osix, nous ne dupliquons pas les mécanismes d'exécution de threads en tre la

VM et le système.

Lo w-Lev el Virtual Mac hine p our le moteur d'exécution

LL VM (p our Lo w Lev el Virtual Mac hine) [141 ] est un canev as p our compilateur. Il dé�nit

une représen tation in termédiaire (IR) a v ec un système p our représen ter des t yp es. LL VM

n'est pas dép endan t d'un langage : tout langage doit p ouv oir être traduit v ers son IR. En

particuler, le langage C est pleinemen t supp orté par LL VM à tra v ers les pro jets l lvm-gc c

et clang . D'autres langages on t été traduits v ers l'IR de LL VM comme A da, Ob jectiv eC ou

C++.

P our VMKit, LL VM a l'a v an tage (i) de p osséder une grande comm unauté de dév elop-

p eurs et d'utilisateurs, don t Apple, (ii) d'être un canev as orien té bibliothèque qui p ermet de

manipuler facilemen t l'IR, et (iii) d'a v oir une v aste quan tité de passes d'analyses et d'opti-

misations sur l'IR. De plus, les p erformances du co de généré son t comparables à celles de

GCC. LL VM p eut compiler statiquemen t ou dynamiquemen t, ne p ossède pas d'optimiseurs

dynamiques, et supp orte les arc hitectures X86, X86_64, PPC32, PPC64 et ARM.

En�n, au momen t du dév elopp emen t de VMKit, LL VM a v ait p eu de supp ort p our co-

op érer a v ec un GC. En particulier, LL VM ne p ermettait pas de lo caliser les ob jets dans la

pile d'exécution des threads. Comme VMKit utilise le Bo ehmGC, cette limitation n'a pas

emp êc hé de dév elopp er VMKit. L'app endice B décrit commen t nous en visageons d'in tégrer

un GC précis dans VMKit.

3 Conclusion

A v ec VMKit, nous a v ons dév elopp é une VM minimale p our le dév elopp emen t de VMs

de haut-niv eau. Notre con tribution est une analyse des comp osan ts d'une VM, de leurs

in teractions en tre eux ainsi que de leurs in teractions a v ec les VMs de haut-niv eau. VMKit

résout les quatres problèmes que nous a v ons p osés en in tro duction :

� Pro ductivité : un gestionnaire de threads, un moteur d'exécution et un gestionnaire

mémoire son t les comp osan ts de base d'une VM. En plaçan t ces comp osan ts dans une

VM minimale, le dév elopp emen t de VMs de haut-niv eau est facilité.

� Main tenabilité : VMKit utilise des pro jets existan ts très actifs, main ten us par des

acteurs industriels et du monde libre, et qui son t p ortables sur plusieurs systèmes

d'exploitation et arc hitectures matérielles.
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� P erformance : Les pro jets que nous a v ons c hoisis son t utilisés dans plusieurs con textes

et par plusieurs pro jets. Chacun de ces pro jets app orte ses propres optimisations, et

les b éné�ces en p erformance son t partagés a v ec tous les autres pro jets, don t VMKit.

� Genericité : L'IR de LL VM, l'API du Bo ehmGC et l'API des P osix threads son t assez

génériques p our être la cible de VMs de haut-niv eau.

Dans les deux c hapitres qui suiv en t, nous év aluons la p ertinence de VMKit p our le

dév elopp emen t de VMs de haut-niv eau, ainsi que p our le dév elopp emen t d'extensions de

rec herc he.
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Chapitre 4

J3 et N3 : deux Mac hines Virtuelles

Haut-Niv eau a v ec VMKit

P our v alider VMKit et sa VM minimale, nous a v ons dév elopp é deux VMs haut-niv eau :

une mac hine virtual Ja v a [146 ] app elée J3 et une VM .Net app elée N3. Ces VMs on t des

comp ortemen ts di�éren ts quan t à leur traducteur de co de, c hargeur de co de et link er dyna-

mique. Dans ce c hapitre, nous décriv ons le dév elopp emen t de ces deux VMs, dév elopp emen t

qui a suivi l'arc hitecture décrite dans le c hapitre 3, section 1.2. Ensuite, nous discutons des

e�orts d'ingénieurie p our dév elopp er les VMs, ainsi que leurs p erformances.

1 J3 : une Mac hine Virtuelle Ja v a

J3 est une instance de la JVM qui utilise VMKit p our le moteur d'exécution, le ges-

tionnaire mémoire et le gestionnaire de threads. J3 dé�nit un mo dèle ob jet p our les ob jets

Ja v a, un traducteur de b yteco de Ja v a v ers l'IR de LL VM, un c hargeur de co de, un link er

et un run time qui in teragit a v ec VMKit. J3 utilise GNU Classpath p our les bibliothèques

de base (e.g. ja v a.lang ou ja v a.net) [11]. D'autres v ersions des bibliothèques existen t (Op en-

JDK [22 ] ou Harmon y [28 ]), mais GNU Classpath a l'a v an tage de prop oser une in terface

dé�nie p our être in tégrée a v ec plusieurs VMs. Aussi GNU Classpath était la seule v ersion

des bibliothèques de base qui était libre à l'ép o que du dév elopp emen t de J3.

1.1 Mo dèle ob jet

Le mo dèle ob jet de Ja v a imp ose de connaitre les informations suiv an tes p our c haque

ob jet [53 ] :

� Information de t yp e : Ja v a supp orte les app els par table virtuelle, les app els d'in terface,

et les casts de t yp e dynamiques. P ar conséquen t, un ob jet Ja v a doit p ouv oir connaitre

son t yp e à tout momen t.

� Hash co de : la classe java.lang.Obje ct dé�nie une métho de hashCo de qui retourne une

v aleur unique p our un ob jet.

� V errou : c haque ob jet Ja v a a un v errou qui lui est asso cié. Le mot-clé synchr onize d

p eut être appliqué à tout ob jet.

133
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� Informations p our GC : c haque ob jet Ja v a est géré par le GC, qui p eut a v oir b esoin

d'y sto c k er des informations.

La v ersion du mo dèle ob jet de J3 se comp ose en deux mots mémoire : un mot p our

la table virtuelle, et un mot p our les informations restan tes (v errou, hash co de et GC).

Puisque le GC actuel de VMKit ne déplace pas les ob jets et ne demande pas à sto c k er des

informations dans l'ob jet, le deuxième mot p ossède uniquemen t les informations de v errou.

Le hash co de est l'adresse de l'ob jet.

1.2 Run time

Une application Ja v a qui s'exécute au-dessus de J3 est comp osée de la VM minimale, du

run time J3, les bibliothèques de base a v ec GNU Classpath et le co de applicatif. Le run time

de J3 assem ble tous ses comp osan ts p our exécuter l'application.

� De Ja v a à J3 : J3 traduit le b yteco de Ja v a en instructions LL VM. Lorsqu'une ins-

truction recquiert un app el au run time J3, J3 émet un app el v ers la VM haut-niv eau.

La liste des app els p ossibles est enregistrée auprès de LL VM. Le mo dèle ob jet est tra-

duit v ers le système de t yp e de LL VM. Les t yp es et les app els v ers la VM haut-niv eau

formen t un con trat en tre LL VM et J3.

� De J3 à Ja v a : Le run time de J3 in v o que les fonctions Ja v a (par exemple la fonction

main ) à tra v ers des c al lb acks . Un callbac k est une fonction qui prend un tableau et une

fonction en argumen t, extrait les argumen ts de la fonction Ja v a du tableau et app elle

la fonction Ja v a. Il y a un callbac k par signature de fonction.

� De Ja v a aux fonctions du run time de GNU Classpath : J3 p ossède sa propre

v ersion des fonctions nativ es de GNU Classpath, comme System.arr ayc opy ou Ob-

je ct.wait , qui son t des fonctions qui dép enden t de la JVM sous-jacen te. Le co de Ja v a

app elle ces fonctions directemen t, p our éviter le coût d'un app el JNI.

1.3 Chargemen t de classe

J3 suit le mécanisme de c hargemen t de classé d'écrit dans la sp éci�cation JVM [144, 146 ]

et est donc capable de c harger des �c hiers .class dynamiquemen t. Au départ, J3 c harge, lit

et résout les classes de base, comme java.lang.Obje ct . Ensuite, la classe main est c hargée à

tra v ers un c hargeur de classe applicatif. Lorsque la métho de main s'exécute les références

v ers les autres classes son t résolues par le link er de J3.

1.4 Link er

Le link er e�ectue deux op érations : résolution paresseuse de classe et compilation pa-

resseuse de métho des. P our la résolution paresseuse, lorsque la VM référence une classe qui

n'est pas encore c hargée, VMKit in v o que le link er qui v a demander au c hargeur de classe

couran t de c harger la classe. Lorsque la classe est c hargée, l'exécution p eut con tin uer. P our la

compilation paresseuse, lorsque la VM référence une métho de qui n'est pas encore compilée,

VMKit in v o que le link er qui v a traduire la métho de v ers l'IR de LL VM.

1.5 T raduction de b yteco de

La plupart des b yteco des JVM se traduisen t v ers un, deux ou trois instructions LL VM.

Les exceptions notables son t : les accès aux c hamps des tableaux, qui demanden t un test
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dynamique de non-dépassemen t de tableaux ; les app els de métho de d'in terface, qui fon t

un test sur le t yp e de l'ob jet ; les exceptions, qui demanden t à écrire des gestionnaires

d'exception qui v éri�en t le t yp e de l'exception. Les sync hronisations et les allo cations son t

traduits v ers des app els de métho de.

2 N3 : une Mac hine Virtuelle .Net

N3 est une instance de la sp éci�cation .Net [5] dév elopp ée a v ec VMKit. .Net et Ja v a on t

b eaucoup de p oin ts en comm un dans leurs arc hitectures : app els virtuels, app els d'in terface,

sync hronisations, tableaux, threads, etc, mais on t aussi des di�érences notables qui metten t

en a v an t les con tributions de N3 sur VMKit :

� Structures : dans .Net, tout n'est pas ob jet. Une structure est allouée en pile ou à

l'in térieur d'un ob jet et doit être géré par la VM et son gestionnaire mémoire. Les

structures n'existen t pas en Ja v a.

� Résolution de classe statique : con trairemen t à Ja v a, .Net ne fait pas de résolution

paresseuse de classes.

� Génériques : une VM .Net doit supp orter les classes génériques. En Ja v a, le compilateur

de source Ja v a se c harge de les traduire v ers le b yteco de existan t de la JVM. Dans

VMKit le compilateur LL VM ne gère pas les génériques, par conséquen t, ils son t pris

en c harge et instan tiés par N3.

T out comme J3, les principales fonctionalités de N3 son t un traducteur de co de .Net

v ers LL VM, un c hargeur de co de, un run time, et un link er. N3 utilise Mono [30 ] p our les

bibliothèques de base.

2.1 Mo dèle ob jet

Le mo dèle ob jet abstrait de .Net est le même que celui de Ja v a : à un ob jet est asso cié un

v errou, un t yp e, un hashco de, et des informations de GC. P ar conséquen t, N3 a un mo dèle

ob jet similaire que J3 a v ec deux mots mémoire.

2.2 Run time

Une application qui s'exécute a v ec N3 est comp osée de VMKit, le run time de N3, les

bibliothèques de base de Mono et le co de applicatif. P areillemen t à J3, N3 utilise les même

con v en tions p our faire in teragir tous ces comp osan ts.

2.3 Chargemen t de co de

Une fonctionalité ma jeur de N3 est de c harger et lires des assemblies .Net. Un assem bly

con tien t un ensem ble de classes et est bien plus complexe qu'un simple �c her .class ou .jar

c hez Ja v a. Une application dé�nit l'ensem ble des c hemins dans le système de �c hiers où le

c hargeur p eut trouv er les assem blies. Au départ, N3 lit et résout les classes de l'assem bly

c or e ( mscr olib.d l l ). Ensuite, N3 c harge, lit et résout l'assem bly main et c herc he la métho de

main . J3 traduit la métho de v ers les instructions LL VM et demande à la VM minimale de

l'exécuter.
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LL VM Bo ehmGC P osix Threads GNU Classpath Mono Library

T otal lo c 450k 100k 50k (+OS) 1.5M 4.5M

T ab. 4.1 � Lignes de co de des pro jets utilisés par VMKit

2.4 Link er

Con trairemen t à la JVM, .Net fait une résolution à la compilation des classes. P ar consé-

quen t, il n'y a pas de résolution paresseuse de classes : le traducteur de co de .Net in v o que le

link er lorsque du co de référence des classes non encore résolues. Le link er de N3 est utilisé

dynamiquemen t p our la compilation paresseuse.

2.5 T raduction d'op co de

N3 suit le même sc héma que J3 p our la traduction d'app els de métho des, de sync hro-

nisations, d'allo cations, et d'exceptions. Les deux di�érences principales a v ec J3, dûes aux

sp éci�cations di�éren tes de la JVM et de .Net, son t la gestion des dépassemen ts d'en tiers, où

J3 utilise les instructions de LL VM p our les v éri�er, et les structures. P our les structures, N3

traduit l'instruction b ox en une allo cation a v ec le GC et l'instruction unb ox en une allo cation

en pile.

3 Ev aluations

P our év aluer l'in térêt de VMKit p our le dév elopp emen t de VMs de haut-niv eau, nous

étudions les critères suiv an ts :

1. T aille du co de : VMKit doit faciliter le dév elopp emen t de VMs, et par conséquen t ne

pas imp oser d'écrire b eaucoup de co de.

2. Emprein te mémoire : une VM a en général une emprein te mémoire conséquen te lors-

qu'elle exécute des applications.

3. P erformances : nous comparons J3 et N3 aux VMs actuelles, industrielles et libres.

3.1 T aille du co de

Le tableau 4.1 mon tre le nom bre de lignes de co de (lo c) p our c haque pro jet utilisé par

VMKit, et le tableau 4.2 mon tre le nom bre de lignes p our les comp osan ts in ternes de J3 et

N3. Les P osix Threads est la v ersion nptl [31 ], et n'inclue pas l'ordonnanceur, qui est fournit

par le système d'exploitation.

En comparaison, la v ersion de SUN de la JVM, Op enJDK, con tien t 6,5 millions de lignes

de co de p our le moteur d'exécution, le GC et les bibliothèques de base. A une plus p etite

éc helle, Jik esR VM [29] con tien t 270k lignes de co de, p our le moteur d'exécution et le GC.

3.2 Emprein te mémoire

L'emprein te mémoire de J3 et N3 est plus grande que les autres VMs car nous n'a v ons

pas fait d'optimisations sur la mémoire utilisée. De plus, LL VM est un logiciel conséquen t

don t la dimin ution de l'emprein te mémoire n'est pas une priorité. Les tableaux 4.3 et 4.4
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J3 N3

T otal lo c 23200 16200

T raducteur LL VM 5500 5500

Run time 15000 9200

In terface a v ec les bibliothèques 2700 1500

T ab. 4.2 � Lignes de co de p our les VMs de haut-niv eau

JVM J3 IBM Sun Jik es Cacao

Memory (MO) 24 12 7 38 8

T ab. 4.3 � Emprein te mémoire des JVMs (plus p etit est mieux)

comparen t l'emprein te mémoire de J3 et N3 a v ec d'autres VMs sur un P en tium D 3GHz

a v ec 3GO de mémoire. Les JVMs on t une emprein te mémoire plus grande que les VMs .Net

car elles c hargen t plus de classe au démarrage.

3.3 P erformances

Dans cette section, nous analysons les p erformances de J3 et N3. Nous a v ons e�ectué

des mesures sur un MacOSX 10.5, a v ec 8 pro cesseurs Xeon 2.66GHz (x86_32) et 12GO de

mémoire. Dans toute la section, nous nommerons cette mac hine shango .

3.3.1 J3

Nous utilisons le b enc hmark Dacap o p our comparer les di�éren tes JVMs. Les JVMs

étudiées son t la JVM de Sun v ersion 1.6 et les JVMs op en-source Jik esR VM v ersion 3:1:0 et

Cacao v ersion 0:99:4. Jik esR VM est une JVM orien tée rec herc he, main ten ue par IBM a v ec

b eaucoup de con tributeurs. Cacao est une JVM op en-source qui s'in téresse aux compilateurs

JIT et don t la base de dév elopp eurs est similaire à la notre. Jik esR VM, Cacao et J3 utilisen t

GNU Classpath p our les bibliothèques de base.

Nous a v ons exécuté 30 itérations de c haque b enc hmark de Dacap o. La première itération

inclue le temps de compilation JIT et nous l'app elons p erformanc es au démarr age . P our les

29 autres itérations, qui n'incluen t pas le temps de compilation JIT, nous utilisons le meilleur

temps et l'app elons p erformanc es en état stable .

Les p erformances au démarrage de J3 son t moins b onnes que les autres JVMs car VMKit

applique des passes d'optimisations sur toutes les fonctions qu'il compile. De plus, le JIT

de LL VM e�ectue lui-aussi des optimisations (il n'y a pas de JIT b aseline [29 ] qui compile

rapidemen t). Les autres JVMs e�ectuen t des optimisations dynamiques et on t des compi-

VM N3 Mono

Memory (MO) 9.1 3

T ab. 4.4 � Emprein te mémoire de VMs .Net (plus p etit est mieux)
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Fig. 4.1 � P erformances au démarrage des b enc hmarks Dacap o

Fig. 4.2 � P erformances en état stable des b enc hmarks Dacap o
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Fig. 4.3 � P ourcen tage du temps de compilation lors de la première itération

lateurs qui p euv en t générer du co de très rapidemen t, mais len t. La �gure 4.3 mon tre le

coût de le compilation dans VMKit lors de la première itération des b enc hmarks. Pr e dic ate

Simpli�er et GVN son t des passes d'optimisation de LL VM. L'allo cateur de registres line ar

sc an [163] est l'allo cateur de registre par défaut de LL VM. En�n, la sélection d'instruction

est le générateur de co de natif.

P our les p erformances en état stable, J3 a des p erformances similaires aux autres JVM

sur les b enc hmarks antlr et fop . J3 est équiv alen t à Cacao p our les autres b enc hmarks, où

les JVMs son t deux à quatre fois plus len tes que les autres JVMs. L'analyse de l'exécution

des b enc hmarks, mon trée dans la �gure 4.4, indique que :

� En mo y enne, 10% à 20% du temps d'exécution est dédié à l'allo cation d'ob jets. L'al-

lo cation d'un ob jet dans le Bo ehmGC demande à prendre un v errou et faire une re-

c herc he dans une liste. Jik esR VM et la JVM de SUN utilise des tas lo caux aux threads

[95 ] p our éviter le v errouillage,et des allo cations bump-p ointer [63 ]. De plus, ces deux

JVMs on t des GC copian ts, ce qui évite la fragmen tation.

� En mo y enne, 10% à 20% du temps d'exécution est dédié au ramasse miettes. Comme

le Bo ehmGC n'est pas générationel, tous les ob jets doiv en t être analysés p endan t une

collection. Jik esR VM et la JVM de SUN utilisen t des GCs générationels p our optimiser

le temps de collection.

� La métho de System.arr ayc opy est dé�nie dans la bibliothèque de base de Ja v a. Elle

copie les élémen ts d'un tableau dans un autre tableau. Elle e�ectue aussi un ensem ble

de v éri�cations p our assurer que la copie ne v a pas pro v o quer d'erreurs. Les autres

JVMs optimisen t cette fonction en l'incluan t dans le co de qui l'app elle lorsque les

v éri�cations ne son t pas nécessaires.

� L'app el de métho des d'in terface dans J3 est moins e�cace que l'algorithme décrit dans

[48 ], et qui est présen t dans Jik esR VM. Le b enc hmark pmd est très a�ecté par cette
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Fig. 4.4 � P ourcen tage d'exécution p our les p erformances en état stable

limitation.

� Le run time J3 a v ec le b enc hmark jython in v o que fréquemmen t le compilateur JIT car

de nouv elles classes son t crées et compilées à c haque itération du b enc hmark. P ar

conséquen t, le temps de compilation de ces nouv elles classes a�ecte les p erformances

du b enc hmark.

3.3.2 N3

Con trairemen t à Ja v a, il existe p eu de de b enc hmarks p our VMs .Net. Nous a v ons utilisé

le b enc hmark Pnetmark [6] qui con tien t des applications scien ti�ques. Nous comparons N3

à Mono v ersion 1:2:6. Nous n'a v ons pas pu comparer a v ec la VM .Net de Microsoft car elle

ne s'exécute que sous Windo ws et N3 s'exécute sur Lin ux et MacOSX.

La �gure 4.5 mon tre les résultats du b enc hmark, relatif à N3. N3 et Mono on t des

p erformances similaires sur la plupart des applications. Mono est meilleur sur l'application

SOR car il manque à N3 une optimisation sp éci�que p our enlev er les v éri�cations non

nécessaires sur les accès aux élémen ts d'un tableau.

4 Conclusions

Nous a v ons décrit J3 et N3, deux VMs haut-niv eau dév elopp ées a v ec VMKit. Ces deux

VMs v aliden t l'appro c he de VMKit parce qu'elles mon tren t que VMKit est :

� Générique : nous a v ons pu dév elopp er deux VMs di�éren tes a v ec VMKit.

� Main tenable : a v ec le p eu de lignes de co de de J3 et N3, la main tenance de ces VMs

n'a pas demandé d'e�orts conséquen ts.

� P erforman t : les p erformances de J3 et N3 son t raisonnables comparées aux VMs

existan tes.
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Fig. 4.5 � Résultats de PNetMark (plus haut est mieux)

� E�cace : a v ec p eu de lignes de co de, nous a v ons pu dév elopp er deux VMs complètes.

Les p erformances de VMKit p ourraien t être améliorées principalemen t a v ec deux opti-

misations. La première serait d'a v oir un système adaptif d'optimisations dans LL VM, qui

e�ectuerait des optimisations sur les co des les plus exécutés [178 ]. La seconde est l'in tégration

d'un GC précis dans VMKit, qui réduirait les temps d'allo cation et de collection p endan t

l'exécution d'applications. Nous p ensons que la feuille de route décrite dans l'app endice B

p ermettra à VMKit d'obtenir des p erformances comparables aux JVMs industrielles.
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Chapitre 5

I-JVM : une Extension Système a v ec

VMKit

Ce c hapitre décrit un pro jet de rec herc he p our a jouter un nouv eau mécanisme système

dans VMKit. Nous prop osons I-JVM, une extension de la JVM de VMKit qui prop ose une

isolation pro c he de la sp éci�cation d'Isolate [17 ] de Ja v a. I-JVM app orte isolation, gestion de

ressources et gestion de la terminaison de services dans le con texte de OSGi, une plateforme

orien tée service qui c harge, exécute et met-à-jour dynamiquemen t des services logiciels. En

présence de services malilicieux, les propriétés d'I-JVM p ermetten t de détecter des attaques

de déni de service et autres comp ortemen ts malicieux, et de terminer ces services.

La con tribution d'I-JVM p our cette thèse est double. T out d'ab ord, I-JVM mon tre que

la rec herc he dans les sytèmes extensibles con tin ue à être d'actualité dans la comm unauté

système : même si l'arc hitecture d'OSGi a été adoptée par plusieurs applications [10 , 16],

elle p ossède plusieurs failles de sécurité. En plus d'I-JVM [112 ], d'autres pro jets de rec herc he

visen t à résoudre ces failles [107, 161 ]. Ensuite, I-JVM mon tre que VMKit p eut être une base

p our le dév elopp emen t de rec herces système, et p ermet une écriture de proto yp es rapide :

I-JVM n'a joute que 650 lignes de co de à la JVM de VMKit, et n'a pas eu b esoin de mo di�er

les algorithmes in ternes des comp osan ts de VMKit.

Ce c hapitre est une v ersion étendue de l'article [112 ] publiée dans la conférence Dep en-

dable Systems and Net w orks.

1 In tro duction

OSGi [38 ] est une plateforme Ja v a orien tée comp osan ts qui est de plus en plus utili-

sée comme en vironnemen t d'exécution p our applications extensibles comme Eclipse [10 ] ou

Jonas [16]. L'extensiblité d'OSGi tien t à son arc hitecture comp osée de bund les , un bundle

étan t un ensem ble de comp osan ts c hargés par un class loader Ja v a sp éci�que. La plateforme

OSGi est p opulaire parce qu'elle o�re mo dularité et p erformance des comm unications en tre

bundles a v ec l'app el de métho de direct.

Au départ, OSGi a été dév elopp é p our des en vironnemen ts où les bundles se fon t con�ance.

Aujourd'h ui, OSGi est aussi utilisé comme une plateforme p our les set-top-b o x où des

bundles dév elopp és par des parties tierces son t téléc hargés et installés à la demande [169].

OSGi ne protège cep endan t pas ou p eu les bundles et la plateforme d'un bundle mal écrit

143
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ou malicieux. Premièremen t parce que les ob jects java.lang.Class , les c haines de caractères

Ja v a ( java.lang.String ) et les v ariables static son t partagées dans une mac hine virtuelle Ja v a

(JVM). Mo di�er une de ces v ariables impacte l'exécution de tous les bundles. Deuxième-

men t, un bundle p eut monop oliser le CPU ou prendre trop de mémoire et ainsi faire du

déni de service. T roisièmemen t, il p eut être imp ossible de tuer un bundle qui fait du déni de

service, ce qui fait qu'arrêter la plateforme est la seule solution en visageable.

Un tra v ail récen t de Pierre P arrend et Stéphane F rénot [161] a iden tifé 25 vulnérabilités

dans les implémen tations actuelles de la plateforme JVM/OSGi. Ces vulnérabilités son t soit

de l'ordre de la corruption de données ou du déni de service. 17 de ces vulnérabilités son t

dûes à l'implémen tation d'OSGi lui-même et p euv en t être résolues en a joutan t des tests de

sécurité. Cep endan t, les 8 autres vulnérabilités concernen t l'isolation des bundles et doiv en t

être résolues au niv eau de la JVM.

Plusieurs appro c hes existen t p our a jouter de l'isolation dans les JVM, à tra v ers des

Isolates (ou pro cessus Ja v a) [52 , 87, 116 ]. Ces appro c hes dupliquen t les ob jects java.lang.-

Class , java.lang.String et les v ariables static en tre les isolates. Cep endan t, p our assurer une

isolation complète, ces solutions limiten t l'exécution d'un thread dans un seul isolate. P ar

conséquen t, les comm unications en tre isolates nécessiten t un mécanisme RPC, a v ec passage

de paramètres par copie et sync hronisation en tre threads. Utiliser des RPCs dans une pla-

teforme OSGi où les app els en tre bundles son t omni-présen ts, pro v o querait une p erte de

p erformances conséquen te. P ar exemple, malgré une mac hine virtuelle optimisée, les dév e-

lopp eurs de Singularit y [100] indiquen t qu'un simple RPC à tra v ers un tas partagé se fait en

2500 cycles, alors qu'un app el direct se fait en 10 cycles. De plus, le passage de paramètres

par copie demande à mo di�er les bundles existan ts au niv eau source ou b yteco de [183 ], ce

qui p ourrait compromettre la compatibilité en tre les bundles.

Dans ce c hapitre, nous présen tons I-JVM, une JVM a v ec la notion d'isolates lé gers conçus

p our supp orter les b esoins d'OSGi en asso cian t à c haque bundle un isolate. La con tribution

d'I-JVM est de p ermettre la migration de threads en tre isolates, de manière à main tenir

le faible coût d'une comm unication en tre bundles. I-JVM n'imp ose pas de mo di�cation des

comm unications in ter-bundles et est compatible a v ec les bundles existan ts. Les a v an tages de

I-JVM son t :

� Isolation mémoire : le pro jet Multi-T asking Virtual Mac hine (MVM) [87] a mon tré

que dupliquer les ob jects java.lang.Class , java.lang.String et les v ariables static était

su�san t p our isoler la mémoire en tre isolates. P ar conséquen t, un isolate ne p eut pas

accéder aux ob jets d'un autre isolate à moins que ce dernier ne lui ait donné des ob jets

en paramètres d'une métho de.

� Comptage de ressources : I-JVM main tien t p our c haque thread l'isolate dans lequel

il s'exécute, ce qui p ermet de compter les allo cations mémoires et l'utilisation CPU

par isolate. Ces informations p euv en t être utilisées par un administrateur ou par des

p olitiques de ressources p our détecter des attaques de déni de service.

� T erminaison d'isolates : lorsqu'un isolate se termine, les métho des qu'il dé�nit ne

doiv en t plus être app elées ni exécutées. Dans le cas où un thread retourne d'une mé-

tho de v ers une métho de d'un isolate qui se termine, I-JVM mo di�e la pile d'exécution

p our lev er une exception qui ne p ourra être attrap ée que par un isolate qui ne se

termine pas. T ous les ob jets référencés par l'isolate son t détruits, exceptés les ob jets

partagés a v ec les autres isolates.

I-JVM a été implémen té a v ec J3, la JVM de VMKit. Nous a v ons utilisé I-JVM p our
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exécuter deux plateformes OSGi existan tes : F elix [3 ] de la fondation Apac he et Equino x

[10] du pro jet Eclipse.

Les résultats de notre tra v ail son t :

� I-JVM résout les vulnérabilités JVM iden tifées dans [161]. Nous présen tons 8 attaques

qui couvren t ces vulnérabilités.

� I-JVM a un coût à l'exécution de 16% p our les app els in ter-isolates. Ce résultat est

largemen t inférieur au coût d'un RPC en tre deux pro cessus. I-JVM dimin ue les p er-

formances de 1% à 20% par rapp ort à VMKit sur une suite de macro-b enc hmarks.

� I-JVM a joute seulemen t 650 lignes de co de à VMKit, ce qui v alide l'appro c he de

VMKit.

La suite du c hapitre est comp osée comme suit. La section 2 décrit les vulnérabilités de

la plateforme JVM/OSGi. La section 3 décrit les concepts et l'implémen tation d'I-JVM. La

section 4 év alue les p erformances d'I-JVM ainsi que sa robustesse con tre les attaques de déni

de service. La section 5 décrit les tra v aux connexes et la section 6 conclue le c hapitre.

2 V ulnérabilités et attaques dans OSGi

P arrend et al. on t iden ti�é trois t yp es de vulnérabilités [161 ] : (i) au niv eau du système

d'exploitation, (ii) au niv eau de la plateforme OSGi et (iii) au niv eau de la JVM. Le pre-

mier t yp e de vulnérabilités est dû à la p ossibilité d'exécuter du co de natif non v éri�é dans

la JVM ou dans un autre pro cessus. Ces vulnérabilités son t pro v o quées par l'in terface de

programmation JNI ou la métho de R untime.exe c . Le second t yp e de vulnérabilités est dû à

des erreurs d'implémen tation dans le run time OSGi. Ces vulnérabilités p euv en t être résolues

en a joutan t des tests de sécurité [161 ]. Dans ces tra v aux, nous visons à résoudre le troisième

t yp e de vulnérabilités, qui est au niv eau de la JVM.

Les vunérabilités JVM p euv en t elles-même être divisées en trois catégories : (i) Manque

d'isolation, (ii) Manque de gestion de ressources et (iii) Imp ossibilité de terminer l'exécution

d'un bundle. Dans cette section, nous présen tons une liste de 8 attaques qui couvren t les

vulnérabilitées rep ortées dans [160 , 161 ]. Notre év aluation dans la section 4 mon tre que ces

attaques p euv en t corrompre, blo quer ou terminer les plateformes OSGi non protégées.

Manque d'isolation

Nous a v ons men tionné dans l'in tro duction que les ob jets Ja v a java.lang.Class , java.lang.-

String et les v ariables static son t partagées en tre bundles. Un bundle malicieux p eut mo di�er

ou prendre un v errou sur un de ces ob jets et ainsi in terférer a v ec l'exécution d'autres bundles.

Nous considérons deux attaques représen tativ es de ce problème :

� A1 - Mo di�cation de v ariables static : T ous les bundles partagen t les v ariables static .

P ar conséquen t, un bundle p eut mo di�er une v ariable static, public , non- �nal dé�nies

par d'autres bundles, par la plateforme OSGi ou par les classes de base de la JVM.

P ar exemple, un bundle malicieux p eut mettre une v ariable partagée à nul l , et ainsi

emp êc her une exécution normale d'autres bundles. Les bundles p euv en t découvrir les

v ariables static dé�nies par d'autres bundles soit à la compilation, soit à l'exécution

grâce à l'API Ja v a de re�ection.

� A2 - Métho de ou blo c k synchr onize d : Un bundle p eut prendre un v errou sur les ob jets

Ja v a java.lang.Class , java.lang.String ou les v ariables static , ce qui p eut év en tuellemen t
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blo quer la plateforme.

Manque de gestion de ressources

Un bundle est implémen té en utilisan t un class loader Ja v a sp éci�que. Cep endan t, les

JVMs ne fon t pas du comptage de ressources au niv eau du class loader. Dans le cas d'une

utilisation excessiv e de ressources, il est imp ossible d'iden ti�er le bundle fautif et arrêter son

exécution. Compter les ressources par bundle p emettrait de détecter les attaques de déni de

service suiv an tes :

� A3 - Epuisemen t de la mémoire : Un bundle malicieux p eut consommer toute la mé-

moire disp onible en main tenan t des références v ers b eaucoup d'ob jets et de gros ob jets.

Si les autres bundles essaien t d'allouer de la mémoire, ils obtiennen t une exception Ou-

tOfMemoryErr or .

� A4 - Boucle in�nie : Un bundle malicieux consomme tout le temps CPU en exécutan t

une b oucle in�nie.

� A5 - Création excessiv e d'ob jets : Un bundle malicieux alloue en p ermanence des ob jets

sans les référencer par la suite, et pro v o que l'activ ation du collecteur de mémoire et la

�nalisation d'ob jets, ce qui monop olise le CPU.

� A6 - Création excessiv e de threads : un bundle malicieux arrête la plateforme en

excédan t le nom bre de threads supp ortés.

� A7 - Thread blo qué : Un bundle malicieux blo que lorsqu'il est app elé et ainsi emp êc he

le thread de retourner à l'app elan t.

T erminaison de bundles

Dans certains cas, la JVM est incapable de déc harger un bundle et lib érer toutes les

ressources mémoire qu'il consomme. P ar exemple, d'autres bundles p euv en t référencer le

bundle et ainsi emp êc her la JVM de déc harger les classes du bundle, parce qu'un app el v ers

une métho de de ces classes p eut toujours arriv er. Aussi, si la plateforme OSGi reconnait

un bundle comme étan t malicieux et souhaite le terminer, le fait que des métho des dé�nies

par ce bundle son t en train d'être exécutées ou son t dans la pile d'exécution de threads l'en

emp êc he.

� A8 - P as de supp ort p our la terminaison : Un bundle malicieux con tin ue son exécution

alors que la plateforme OSGi essa y e de le déc harger.

En�n, une mauv aise utilisation des métho des �nalize est une vulnérabilité non rep ortée

dans [160 ]. Cette vulnérabilité est présen te dans toutes les plateformes qui e�ectuen t du

c hargemen t dynamique de classes : un �nalize malicieux p eut en trer dans une b oucle in�nie

et ainsi emp êc her l'exécution d'autres �nalize , nécessaires p our détruire un ob jet. Nous ne

discutons pas de cette vulnérabilité dans ces tra v aux parce que nous considérons que la JVM

ne devrait pas p ermettre à une classe non sûre de dé�nir sa métho de �nalize .

3 Conception et Implémen tation d'I-JVM

L'ob jectif d'I-JVM est d'o�rir l'isolation en tre bundles tout en conserv an t le mo dèle de

comm unication d'OSGi, qui se base sur des app els de métho de directs. Une application

OSGi est constituée d'un ensem ble de bundles c hargés dynamiquemen t et de la plateforme

OSGi elle-même. P our a jouter de l'isolation en tre bundles, c haque bundle est exécuté dans



3. Conception et Implémen tation d'I-JVM 147

un isolate. La plateforme OSGi s'exécute dans un isolate sp éci�que, Isolate0, qui a des droits

priviliégiés.

Dans cette section, nous présen tons I-JVM en détail. Nous nous concen trons sur trois

asp ects d'I-JVM : isolation, gestion de ressources et terminaison d'isolates. Nous décriv ons

ensuite l'implémen tation d'I-JVM dans VMKit [110 , 111] puis commen t lancer la palteforme

OSGi sur I-JVM.

3.1 Conception d'I-JVM

I-JVM p ermet un partage explicite d'ob jets en tre isolates en passan t des ob jets en para-

mètre d'un app el in ter-isolate. Le p oin t clé d'I-JVM est la migration de threads en tre isolates

dans un espace d'adressage unique, ce qui est nécessaire p our le partage d'ob jets. Plusieurs

isolates s'exécuten t dans le même con texte d'exécution, ce qui complexi�e l'isolation, la

gestion des ressources et la terminaison d'isolates.

Isolation et Migration de Threads

I-JVM exécute les isolates dans un espace d'adressage unique. Les isolates o�ren t un

mécanisme de protection que nous app elons lé ger , p our que le co de qui s'exécute dans un

isolate n'in terfère pas a v ec le co de d'autres isolates. Dans I-JVM, un isolate est asso cié à

un class loader Ja v a, et englob e donc toutes les métho des des classes c hargées par ce class

loader. L'isolate Isolate0 a des droits plus privilégiés que les autres isolates : il p eut créer

d'autres isolates, terminer un isolate ou terminer la plateforme. Le premier class loader Ja v a

créé par la JVM s'exécute dans Isolate0. Les class loaders suiv an ts s'exécuten t dans des

isolates standards.

Un app el in ter-isolate pro v o que une migration de thread. Chaque thread p ossède une

référence à l'isolate dans lequel il est en train de s'exécuter. Cette référence est mise à jour

à c haque app el in ter-isolate. Une métho de dé�nie dans une classe de base Ja v a n'est pas

exécutée dans un isolate particulier mais dans l'isolate qui l'a app elée.

P our implémen ter les isolates, le principal c hangemen t dans la sp éci�cation JVM est que

c haque isolate p ossède sa propre copie des v ariables static et des ob jets java.lang.Class et

java.lang.String . Ce c hangemen t est su�san t p our assurer l'isolation mémoire en tre isolates

car : (i) grâce au langage Ja v a, un isolate ne p eut pas construire une référence v ers un ob jet

d'un autre isolate (au con traire de langages comme C) et (ii) un isolate ne p eut pas accéder

aux c hamps ou métho des priv és d'un isolate grâce au mot clé private .

L'isolation des v ariables static est e�ectuée en asso cian t un tableau de T ask Class Mir-

r ors (TCM) (dé�ni par MVM dans [87]) à c haque classe. Le TCM d'une classe con tien t

le statut de la classe (initialisée ou pas), les v ariables static et l'ob jet Ja v a java.lang.Class

asso cié. Chaque isolate p ossède un iden ti�an t qui est un index dans le TCM. I-JVM uti-

lise la référence d'isolate couran te du thread p our indexer le TCM. A ccéder à une v ariable

static nécessite donc de récup érer l'en vironnemen t d'exécution du thread, récup érer l'isolate

couran t de cet en vironnemen t, lire le TCM et en�n lire la v ariable static . Comparé à une

simple lecture de la v ariable static dans les JVM standard, le TCM nécessite deux lectures

mémoire additionnelles. Un isolate doit aussi toujours v éri�er le statut d'une classe a v an t de

l'utiliser. Comme dans MVM, le compilateur ne p eut pas enlev er toutes ces v éri�cations.
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Gestion des ressources

I-JVM con trôle l'exécution des isolates. Les ressources consommées par les métho des

d'un isolate son t comptabilisées à l'isolate. Les ressources consommées par les métho des des

classes de base de la JVM son t comptabilisées à l'isolate app elan t. I-JVM comptabilise p our

c haque isolate le temps CPU, la quan tité mémoire utilisée, le nom bre de threads créés, le

nom bre de connexions d'En trées/Sorties (E/S) utilisées, la quan tité d'o ctets lus ou écrits à

tra v ers une connexion E/S, et le nom bre d'activ ations du collecteur de mémoire.

Mémoire et connexions : Le problème de la gestion de la mémoire dans I-JVM est que

plusieurs isolates p euv en t partager des ob jets. I-JVM suit le même algorithme de comptage

de ressource mémoire dé�ni par Price et al. [164 ], qui gère des domaines de protection

distincts qui p euv en t partager des ob jets. L'idée principale de l'algorithme est que c'est le

collecteur mémoire qui e�ectue le comptage de ressources mémoires consommées.

Lorsque le collecteur mémoire s'exécute, il scanne la mémoire utilisée par les threads.

Chaque ob jet est c hargé au premier isolate qui le référence. Aux pro c haines exécutions du

collecteur, un ob jet partagé p ourra être c hargé à un autre isolate. Même s'il est imprécis, cet

algorithme o�re une estimation qui est en tre un minim um (ob jets uniquemen t atteignables

par l'isolate) et un maxim um (tous les ob jets référencés par l'isolate). Price et al concèden t

que l'appro c he ouvre une p orte à un cheval de T r oie p our ressources [127] : un isolate alloue

un ob jet conséquen t qui devien t partagé, mais le collecteur c harge l'ob jet à un autre isolate.

Nous discutons de ce problème dans la section 6.

Threads : I-JVM compte le nom bre de threads qu'un isolate crée. Ils son t comptabilisés

uniquemen t au créateur, même s'ils exécuten t du co de d'un autre isolate à tra v ers un app el

in ter-isolate.

Lectures et écritures d'E/S : Une lecture ou une écriture sur une connexion d'E/S est

instrumen tée p our c harger l'isolate qui e�ectue l'op ération. L'appro c he est similaire à JRes

[89 ] : p eu de classes e�ectuen t des lectures et écritures d'E/S dans les classes de base (qui

son t les seules à p ouv oir e�ectuer cette op ération), ce qui rend l'implémen tation relativ emen t

simple.

T emps CPU : P our le comptage de CPU, nous a v ons étudié deux solutions. La première

est d'a jouter du co de à c haque app el in ter-bundle p our mettre à jour le temps CPU. Le

problème de cette appro c he est qu'un app el in ter-bundle devien t b eaucoup plus coûteux

parce qu'elle nécessite deux app els systèmes p our récup érer le temps couran t, un au début

et un à la �n de l'app el, ainsi que l'acquisition d'un v errou p our mettre à jour le temps CPU

de l'isolate. P ar conséquen t, nous a v ons opté p our une seconde solution : I-JVM compte le

temps CPU en insp ectan t régulièremen t l'isolate couran t de c haque thread qui s'exécute.

Collecteur mémoire : I-JVM utilise un seul collecteur p our tous les isolates. P our

détecter les attaques sur le collecteur, I-JVM compte le nom bre de fois où un isolate pro v o que

l'exécution du collecteur.

T erminaison d'isolate

Il y a deux principaux problèmes à résoudre p our terminer un isolate. Premièremen t,

les threads migren t en tre isolates, donc I-JVM ne p eut pas juste tuer les threads créés par

l'isolate. Aussi, un thread créé par un autre isolate p eut être en train d'exécuter du co de de

l'isolate qui doit se terminer. Deuxièmemen t, les ob jets alloués par l'isolate mais référencés
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par d'autres isolates ne p euv en t pas être détruits.

Lorsque I-JVM termine un isolate, il arrête l'exécution de tous les threads en leur en-

v o y an t un signal. Le handler de ce signal est dé�ni au démarrage d'I-JVM et ne p eut pas

être mo di�é par les isolates. Lorsqu'un thread reçoit le signal, il regarde et mo di�e sa pile

d'exécution comme suit. P our c haque métho de de la pile, si la métho de est app elée par une

métho de qui appartien t à l'isolate qui se termine, le thread c hange le p oin teur de retour

p our lancer une exception Stopp e dIsolateExc eption . Le gestionnaire d'exceptions lib ère les

v errous qui on t pu être pris par l'isolate qui se termine. L'isolate qui se termine ne p eut pas

attrap er cette exception : s'il essa y e de l'attrap er dans du co de Ja v a, I-JVM l'ignore. En�n,

I-JVM e�ectue une action sp éciale p our la métho de en train d'être exécutée :

� Si elle appartien t aux classes de base de la JVM, I-JVM place le drap eau interrupte d

du thread. Cette appro c he est similaire à la terminaison de domaines de protection

dans Spring [120 ].

� Si elle appartien t à l'isolate qui termine, le thread lance une exception Stopp e dIsolate-

Exc eption .

En�n, il ne faut plus que les métho des des classes dé�nies dans l'isolate soien t exécutées.

P our ce faire, I-JVM c hange son comp ortemen t de deux manières : (i) il ne compile plus les

métho des non-compilées de l'isolate mais ren v oie une exception Stopp e dIsolateExc eption si

un autre isolate essa y e de les app eler et (ii) il insère un branc hemen t au début de c haque

métho de compilée dé�nie par l'isolate. Ce branc hemen t saute v ers l'exécution d'une métho de

qui lance une exception Stopp e dIsolateExc eption .

Un isolate est dé�nitiv emen t détruit et la mémoire qu'il utilise lib érée lorsqu'il n'existe

plus d'ob jets don t la classe est dé�nie par l'isolate.

Cette appro c he est similaire au mécanisme du Thr e ad.stop de Ja v a qui est main tenan t

dépréciée. Cette métho de est dépréciée parce qu'elle p ouv ait rendre des ob jets dans un état

inconsisten t. A v ec notre appro c he, uniquemen t les ob jets référencés par l'isolate (qui p euv en t

être partagés) p euv en t dev enir dans un état inconsisten t. Nous p ensons que les a v an tages de

la terminaison d'isolates l'emp orten t sur les problèmes d'inconsistence d'ob jets.

3.2 Implémen tation d'I-JVM

Nous a v ons implémen té I-JVM a v ec J3, la JVM de VMKit. En tout, I-JVM a joute 650
lignes de co de à VMKit, distribuées comme suit :

� V ariables static , et ob jets java.lang.Class et java.lang.String : 200 lignes de co de p our

implémen ter le TCM dans les classes. Les mo di�cations son t à deux niv eaux : (i) dans la

représen tation in terne des classes Ja v a, p our con tenir le TCM et (ii) dans le traducteur

de b yteco de Ja v a v ers le compilateur p our mo di�er l'accès aux v ariables static et aux

ob jets java.lang.Class qui se fon t désormais à tra v ers le TCM ;

� App el de métho de : 150 lignes de co de p our mettre à jour la référence isolate du thread

couran t dans c haque métho de Ja v a compilée par VMKit ;

� Comptage de ressources : 100 lignes de co de p our le comptage de ressources mémoire,

CPU, threads et E/S ;

� Un isolate p our un bundle : 50 lignes de co de p our créer et asso cier un nouv el isolate

à un class loader Ja v a, lorsque celui-ci c harge p our la première fois une classe ;

� T erminaison d'isolates : 150 lignes de co de p our la terminaison d'isolates.
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3.3 Exécuter OSGi sur I-JVM

Une application OSGi est comp osée d'un ensem ble de bundles c hargés dynamiquemen t

et de la plateforme OSGi. P our implémen ter l'isolation, c haque bundle s'exécute dans son

propre isolate ; la plateforme OSGi s'exécute dans l'isolate Isolate0.

Isolate0 est asso cié au class loader Ja v a applicatif qui c harge la fonction main de la pla-

teforme OSGi. Lorsque OSGi c harge un nouv eau bundle, il alloue un nouv eau class loader

Ja v a et I-JVM asso cie un isolate à ce class loader. Il est donc p ossible d'exécuter sans mo di-

�cation des plateformes OSGi existan tes. La métho de start d'un bundle reçoit en paramètre

un ob jet qui représen te la plateforme OSGi. Cet ob jet est le premier ob jet partagé en tre

les bundles. Il est utilisé par les bundles p our enregistrer d'autres ob jets dans un service de

nommage et p our trouv er des références d'autres bundles. P ar conséquen t, au démarrage,

un bundle ne p eut accéder qu'aux ob jets présen ts dans ce service de nommage.

Nous dé�nissons trois règles qu'une plateforme OSGi devrait prendre en compte p our

plus de sécurité :

1. La plateforme devrait créer un nouv eau thread à c haque fois qu'elle app elle les mé-

tho des start et stop de bundles, de manière à éviter une exécution malicieuse d'un bundle

qui p ourrait blo quer la plateforme.

2. La plateforme devrait utiliser les p ermissions Ja v a p our emp êc her l'accès par les

bundles à des ressources privilégiées. P ar exemple, la JVM v éri�e déjà qu'une classe a les

droits nécessaires p our in v o quer du co de natif, soit par JNI, soit par R untime.exe c . De même

p our l'app el System.exit qui arrête l'exécution de tout le système.

3. La plateforme devrait en v o y er un év énemen t Stopp e dBund leEvent à tous les bundles

lorsqu'un bundle est en train d'être terminé. Les bundles p euv en t alors agir en conséquence :

un bundle p eut ignorer l'év énemen t ou supprimer les références qu'il a sur les ob jets alloués

par le bundle qui se termine. Si le bundle ne supprime pas ces références, I-JVM p ourra

le lui c harger. Les ressources du bundle qui se termine p ourron t être lib érées uniquemen t

lorsque tous les autres bundles auron t lac hé leurs références v ers elles.

Nous dé�nissons aussi une règle qui devrait être suivie par les bundles. Chaque bundle

devrait être préparé à attrap er une exception lorsqu'il app elle un autre bundle, p our s'assurer

qu'il v a con tin uer son exécution même en présence d'un bundle malicieux. Comme a v ec toute

JVM, I-JVM utilise les exceptions p our signaler une erreur dans l'exécution de co de Ja v a.

Ces exceptions p euv en t être des exceptions telles que Nul lPointerExc eption , mais aussi des

exceptions sp éci�ques à I-JVM lorsqu'un isolate est tué.

4 Ev aluation

Dans cette section, nous commençons par motiv er le b esoin d'app els in ter-bundles p er-

forman ts dans OSGi en analysan t une application démo d'OSGi. Ensuite, nous év aluons les

p erformances et l'o ccupation mémoire d'I-JVM, ainsi que sa robustesse con tre les attaques.

4.1 App els in ter-bundles

P our motiv er l'appro c he OSGi et son b esoin d'app els in ter-bundles p erforman ts, nous

év aluons l'application démo disp onible sur le site de l'implémen tation OSGi F elix [3 ]. L'ap-

plication est de t yp e p aint , un logiciel p our faire des dessins, arc hitecturée en bundles. Le

tableau et les formes qui p euv en t être dessinées sur le tableau son t implémen tées en bundles.
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App el lo cal App el RMI Incomm unicado I-JVM

20 � s 90ms 9ms 24 � s

T ab. 5.1 � Coût de 200 app els in ter-bundle, selon le t yp e de comm unication. Ces mesures

on t été e�ectuées sur un P en tium D 3.0GHz a v ec 3Go de mémoire.

Un utilisateur p eut a jouter des formes dynamiquemen t ou en supprimer grâce au gestion-

naire de bundles OSGi.

Nous mesurons le nom bre d'app els in ter-bundles lorsque I-JVM exécute l'application.

Placer une forme sur le tableau nécessite un app el in ter-bundle. Bouger une forme de haut

en bas et de gauc he à droite du tableau nécessite en viron 200 app els in ter-bundles. La table

5.1 mon tre le temps p our e�ectuer ces 200 app els in ter-bundles en fonction de l'implémen-

tation de la comm unication. Nous év aluons quatre t yp es d'implémen tation : (i) app el lo cal,

(ii) app el RMI, le mo y en standard p our e�ectuer des app els in ter-applications, (iii) Incom-

m unicado [159 ], l'implémen tation des comm unications dans la MVM et (iv) I-JVM. Nous

n'a v ons pas accès au co de de Incomm unicado, donc notre év aluation se base sur les résultats

donnés dans [159 ], où Incomm unicado est 10 fois plus p erforman t que RMI. Comme les iso-

lates s'exécuten t sur une même mac hine, Incomm unicado court-circuite tous les mécanismes

réseaux coûteux de RMI. I-JVM a de meilleures p erformances que les autres appro c hes p our

les app els in ter-isolates.

4.2 P erformances d'I-JVM

Nous rep ortons les p erformances d'I-JVM relativ es à VMKit. T outes les exp ériences on t

été e�ectuées sur un P en tium D 3.0GHz a v ec 3Go de mémoire sous Lin ux Mandriv a 2.6.23.

P our év aluer le surcoût de l'isolation et de la gestion des ressources dans I-JVM, nous

a v ons e�ectué une série de micro-b enc hmarks : app els in tra-isolates et in ter-isolates, allo-

cations d'ob jets et accès à une v ariable static . Nous a v ons mesuré le surcoût en e�ectuan t

la même op ération un million de fois. Nous a v ons aussi executé le b enc hmark Sp ecJVM98

dans un isolate p our mesurer le coût d'une exécution normale dans I-JVM. En�n, nous

a v ons mesuré le surcoût mémoire d'I-JVM a v ec deux implémen tations d'OSGi : F elix [3] de

la fondation Apac he et Equino x [10 ] du pro jet Eclipse.

La �gure 5.1 mon tre le surcoût d'I-JVM relatif à VMKit p our les micro-b enc hmarks. I-

JVM a joute quatre lectures et deux instructions de comparaison lors d'un app el in tra-isolate

p our v éri�er si l'app el n'est pas un app el in ter-isolate. P our un app el in ter-isolate, I-JVM

met à jour l'isolate couran t du thread et ra joute ainsi quatre nouv elles écritures. (deux à

l'en trée de la métho de p our l'iden ti�an t et la référence et deux en sortie). Au �nal, un app el

in tra-isolate a un surcoût de 14% et un app el in ter-isolate a un surcoût de 16%.

Nous a v ons aussi étudié les p erformances p our allouer un ob jet. Dans VMKit et I-JVM

la taille d'un ob jet de base est 28 o ctets. Les résultats mon tren t qu'il y a un surcoût de 18%

comparé à VMKit, dû au comptage et à la gestion des resources, ainsi que le coût d'un app el

in tra-bundle en app elan t le constructeur de java.lang.Obje ct . En�n, nous a v ons mesuré l'accès

à une v ariable static . Le b enc hmark mon tre que le surcoût est de 46% comparé à VMKit, dû à

l'utilisation du TCM et au test d'initialisation de la classe (p our v éri�er que la v ariable static

a bien été allouée). En appliquan t des optimisations au niv eau du compilateur, le surcoût

d'accéder à une v ariable static un million de fois n'est plus que de 1% car les instructions
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Fig. 5.1 � Surcoût d'I-JVM p our les micro-b enc hmarks, relatif à VMKit.

Fig. 5.2 � Surcoût d'I-JVM p our les b enc hmarks de Sp ecJVM98, relatif à VMKit.
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Fig. 5.3 � Utilisation mémoire d'I-JVM et VMKit p our deux implémen tations OSGi.

supplémen taires ne son t exécutées qu'une seule fois.

Nous a v ons mesuré le temps d'exécution des b enc hmarks Sp ecJVM98 [25 ] lorsqu'ils s'exé-

cuten t dans un isolate. La �gure 5.2 mon tre que le surcoût d'I-JVM est en-dessous de 20%

p our tous les b enc hmarks. En comparaison, les résultats p our MVM son t au maxim um de

10% dans MVM selon [87 ]. La raison principale de cette di�érence est qu'I-JVM a joute un

surcoût dû à la gestion des ressources, et e�ectue quatre lectures et deux comparaisons en

plus à c haque app el in tra-bundle. Cep endan t le coût d'un app el in ter-isolate est bien plus

conséquen t dans MVM que dans I-JVM [159].

En�n, nous a v ons mesuré le surcoût mémoire d'I-JVM a v ec deux implémen tations OSGi.

I-JVM demande plus de mémoire que VMKit à trois endroits : (i) le TCM p our c haque classe,

(ii) un ensem ble d'ob jects java.lang.String par isolate et (iii) une suite de statistiques p our

la gestion des ressources. La �gure 5.3 mon tre la mémoire utilisée lorsque F elix et Equino x

s'exécuten t a v ec la con�guration de base. F elix exécute la plateforme OSGi ainsi que trois

bundles (administration, shell, service de nommage) et Equino x exécute la plateforme OSGi

et 22 bundles. Au �nal, le surcoût mémoire d'I-JVM par rapp ort à VMKit p our les deux

implémen tations d'OSGi est en-dessous de 16%.

4.3 Robustesse con tre les attaques

Dans la section 2, nous a v ons présen té un ensem ble d'attaques qui testen t la robustesse

d'une implémen tation de JVM qui exécute une plateforme OSGi. Dans cette section, nous

comparons les résultats en tre I-JVM et la JVM de Sun, Op enJDK 6, lorsque celles-ci exé-

cuten t ces attaques. I-JVM p ermet d'emp êc her les h uit attaques que nous a v ons iden tifeées

a v ec l'aide d'un administrateur. A v ec la JVM de Sun, un administrateur p erd le con trole de

sa plateforme et n'a pas la p ossibilité d'arrêter les attaques, même s'il connait les bundles

malicieux. P ar conséquen t, un redémarrage de la plateforme est la seule solution p our la
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JVM de Sun.

A1 - Mo di�cation de v ariables static

Un bundle A dé�nit un tableau comme v ariable static et tra v aille sur les élémen ts de

ce tableau. Le bundle B lo calise ce tableau (soit à la compilation, soit à tra v ers l'API de

refection Ja v a). B mo di�e le con ten u du tableau en mettan t nul l dans le tableau.

Résultat avec la JVM de Sun : Bundle A lance une Nul lPointerExc eption .

Résultat avecI-JVM : I-JVM isole les bundles p our qu'ils ne puissen t pas a v oir accès aux

v ariables static des autres. Le tableau est dupliqué, donc les mo di�cations e�ectuées par B

se fon t sur la copie lo cale du tableau c hez B. Le bundle A con tin ue à tra v ailler sans erreur

sur le tableau.

A2 - Métho de ou blo c k synchr onize d .

Le bundle A app elle une métho de static, synchr onize dé�nie par lui-même. Le bundle

acquiert donc un v errou sur un ob jet Ja v a java.lang.Class qui représen te la classe. Un autre

bundle B fait un synchr onize explicite sur le même ob jet et ne lac he jamais le v errou.

Résultat avec la JVM de Sun : Le bundle A est blo qué.

Résultat avec I-JVM : I-JVM ne p ermet pas de partager les ob jets java.lang.Class , java.-

lang.String et les v ariables static , donc il n'y a pas d'in terférence en tre les bundles qui ne

comm uniquen t pas en tre eux. Le bundle A con tin ue son exécution.

A3 - Epuisemen t de la mémoire.

Un ensem ble de bundles s'exécute sur la plateforme. La plateforme OSGi installe dyna-

miquemen t un nouv eau bundle qui alloue b eaucoup d'ob jets et les place dans un tableau,

emp êc han t donc le collecteur de mémoire de supprimer ces ob jets.

Résultat avec la JVM de Sun : Les bundles lancen t une OutOfMemoryErr or lorsqu'ils

v eulen t allouer un ob jet.

Résultat avec I-JVM : I-JVM compte la mémoire utilisée par c haque bundle. Sur cette

information, l'administrateur tue le bundle malicieux et tous les autres bundles con tin uen t

de s'exécuter.

A4 - Boucle in�nie.

Un ensem ble de bundles s'exécute sur la plateforme. La plateforme OSGi installe dyna-

miquemen t un nouv eau bundle qui e�ectue une b oucle in�nie.

Résultat avec la JVM de Sun : Les bundles non malicieux s'exécuten t len temen t.

Résultat avec I-JVM : I-JVM compte le temps CPU utilisé par c haque bundle. Sur cette

information, l'administrateur tue le bundle malicieux et tous les autres bundles con tin uen t

de s'exécuter.

A5 - Création excessiv e d'ob jets.

Un ensem ble de bundles s'exécute sur la plateforme. La plateforme OSGi installe dynami-

quemen t un nouv eau bundle qui alloue plusieurs ob jets mais ne main tien t pas de références

v ers eux. Le collecteur de mémoire est donc activ é plusieurs fois.
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Résultat avec la JVM de Sun : La JVM passe son temps dans le collecteur mémoire. Les

bundles non-malicieux s'exécuten t len temen t.

Résultat avec I-JVM : I-JVM compte le nom bre de fois qu'un bundle activ e le collec-

teur mémoire. Sur cette information, l'administrateur tue le bundle malicieux et les autres

bundles con tin uen t de s'exécuter.

A6 - Création excessiv e de threads.

Un ensem ble de bundles s'exécute sur la plateforme. La plateforme OSGi installe dyna-

miquemen t un nouv eau bundle qui crée indé�nimen t des threads.

Résultat avec la JVM de Sun : Les bundles lancen t une OutOfMemoryErr or lorsqu'ils

v eulen t allouer un ob jet ou un nouv eau thread.

Résultat avec I-JVM : I-JVM compte le nom bre de threads créés par c haque bundle. Sur

cette information, l'administrateur tue le bundle malicieux et tous les autres bundles con ti-

n uen t de s'exécuter.

A7 - Thread blo qué.

Un bundle A app elle une métho de d'un bundle B. Le bundle B app elle alors Thr e ad.sle ep(0) .

Résultat avec la JVM de Sun : L'exécution ne revien t jamais v ers le bundle A.

Résultat avec I-JVM : I-JVM insp ecte le bundle couran t de c haque thread et compte le

nom bre de threads endormis dans le bundle. Sur cette information, l'administrateur tue le

bundle qui app elle Thr e ad.sle ep . Si le bundle A a été écrit p our attrap er l'exception Stopp e d-

Isolate-Exc eption , l'exécution retourne à A. Sinon, l'exception est attrap ée à un niv eau plus

bas de la pile d'exécution.

A8 - P as de supp ort p our la terminaison.

Un bundle A app elle un bundle B et attend une v aleur de retour. Le bundle B retourne

un ob jet qui référence la représen tation OSGi in terne du bundle. Le bundle A écrit cette

référence dans une de ses v ariables et ainsi emp êc he la terminaison du bundle B. Le bundle

B e�ectue une attaque de déni de service et l'administrateur souhaite le terminer.

Résultat avec la JVM de Sun : La plateforme OSGi ne p eut pas déc harger le bundle, et

l'attaque con tin ue de s'exécuter.

Résultat avec I-JVM : T ous les threads qui exécuten t du co de du bundle B lancen t une

exception et l'exécution ne revien t jamais au bundle B.

Ces résultats mon tren t qu'I-JVM o�re une meilleure isolation ainsi qu'une meilleure

gestion des ressources comparé à une JVM standard. En isolan t les bundles et en comptan t les

ressources, I-JVM p ermet à un administrateur de trouv er et terminer les bundles malicieux.

L'isolation et la terminaison n'on t pas b esoin en soi de l'assistance d'un administrateur.

Cep endan t, le fait de trouv er le bundle malicieux est toujours à la c harge de l'administrateur.

Nous prév o y ons p our des tra v aux futurs, d'écrire des p olitiques de ressources par bundle ou

par group e de bundles p our automatiser la détection d'attaques de déni de service.
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5 T ra v aux connexes

Notre appro c he prend ses idées de plusieurs domaines de rec herc he. Dans cette section,

nous décriv ons commen t notre tra v ail se compare a v ec (i) les systèmes d'exploitation et

(ii) les JVMs à gestion de ressources et isolation.

5.1 Systèmes d'exploitation

L'arc hitecture OSGi est très similaire à celle des micro-no y aux, où plusieurs mo dules

s'exécuten t dans leur propre domaine de protection et comm uniquen t au tra v ers d'IPCs

(In ter-Pro cess Comm unications). Cep endan t, les domaines de protection dans les micro-

no y aux son t implémen tés en espace d'adressage virtuel m ultiple et les comm unications

doiv en t donc e�ectuer des copies d'ob jets en tre deux espaces d'adressage. Beaucoup de pro-

jets se son t concen trés sur l'optimisation des IPCs dans les micro-no y aux [58, 98, 102 , 145 ],

mais les p erformances son t toujours largemen t inférieures à un app el lo cal direct.

Les micro-no y aux tels que JX [116 ] et Singularit y [132 ] son t dév elopp és dans un langage

sûr de manière à exécuter plusieurs mo dules dans un seul et même espace d'adressage.

Ces systèmes isolen t les mo dules en implémen tan t des comm unications au tra v ers d'ob jets

dits c ap acités [143 ] ou des tas partagés [100 ]. Dans les deux cas, ces appro c hes ne son t pas

compatibles a v ec les applications OSGi existan tes.

Les systèmes d'exploitation Scout [176 ], Rialto [135 ], ou les c onteneurs de r essour c es

[56 ] dé�nissen t de nouv elles appro c hes p our la gestion des ressources. Les threads dans

ces systèmes ne son t pas con�nés à un unique domaine de protection, mais migren t en tre

les domaines. Le système c harge les ressources à une entité d'exé cution (autremen t dit, un

utilisateur), et un thread est con�né à un utilisateur. Ces sytèmes fon t la di�érence en tre

un utilisateur et un domaine de protection. Dans OSGi, un domaine de protection (i.e. un

bundle) est un utilisateur.

5.2 Isolation dans les JVMs

Le mécanisme d'isolation standard dans les JVMs est basé sur les class loaders Ja v a [144 ].

Les class loaders o�ren t une isolation de nommage : il n'y a pas de collision de noms lorsque

deux classes a v ec le même nom son t c hargées par deux class loaders di�éren ts. Les class

loaders on t des garan ties faibles en isolation, parce qu'ils p ermetten t le partage des v ariables

static , java.lang.String et java.lang.Class en tre class loaders. OSGi par défaut utilise les class

loaders et les p ermissions Ja v a p our limiter les droits d'un bundle. Une métho de qui e�ectue

une op ération privilégiée, telle que System.exit demande à la JVM les droits de la métho de

qui l'a app elée. La JVM insp ecte la pile d'exécution p our trouv er quel est le class loader qui a

c hargé la métho de. Un class loader p eut être attac hé à une p olitique de sécurité, qui indique

l'ensem ble des droits qu'il p ossède et que ses métho des p euv en t exécuter. L'insp ection d'une

pile est une op ération coûteuse, qui réduirait dramatiquemen t les p erformances de notre

appro c he s'il fallait l'exécuter à c haque accès d'une v ariable static ou d'ob jets java.lang.-

Class ou java.lang.String .

Il existe b eaucoup de pro jets qui a jouten t la notion de pro cessus logiciels dans la JVM,

en opp osition aux pro cessus matériels où l'espace d'adressage virtuel p ermet d'isoler les

pro cessus [52, 87, 89, 125 ]. Ces sytèmes prop osen t isolation, terminaison et gestion des
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ressources, mais c hange le mo dèle de programmation et de comm unication de Ja v a. P ar

conséquen t, ils ne son t pas compatibles a v ec les applications OSGi existan tes.

La Secure JVM est très pro c he de notre tra v ail [186]. C'est une implémen tation de

JVM au dessus d'un système d'exploitation extensible. Les mo dules s'exécuten t dans leur

propre espace d'adressage. Les comm unications in ter-mo dules s'écriv en t comme des app els

de pro cédures lo caux, mais le système e�ectue un remapping de pages et la copie d'ob jets

lors d'un app el in ter-mo dule, ce qui a un surcoût par rapp ort à un app el lo cal. De plus, la

Secure JVM ne s'exécute pas sur d'autres systèmes d'exploitation.

Rudys et al. de�nissen t la terminaison lé gèr e p our les sytèmes orien tés langage [170].

L'appro c he consiste à a jouter dynamiquemen t à c haque classe Ja v a une v ariable static qui

indique si la classe doit être arrêtée. La v ariable est v éri�ée régulièremen t dans les métho des

dé�nies dans la classe. Le co de p our v éri�er est inséré sur les branc hemen ts de retour de

b oucle et après les app els de métho de. Rudys et al. on t implémen té leur système en faisan t

de la réécriture dynamique de b yteco de. I-JVM implémen te une sorte de terminaison dur e

dans la JVM : la JVM mo di�e les piles d'exécution des threads p our certi�er que le co de

d'une classe ne sera plus jamais exécuté.

Au �nal, I-JVM est une com binaison de trois pro jets de rec herc he : les isolates dans Ja v a

[87], la terminaison légère [170 ] et le comptage de ressource mémoire [164 ] dans les systèmes

orien tés langage.

En�n, dans le con texte d'OSGi, Service Coroner [106] est un outil d'administration p our

trouv er les bundles en état zom bie. Un bundle en état zom bie est un bundle terminé qui

ne p eut pas être déc hargé car d'autres bundles main tiennen t des références v ers le bundle.

Service Coroner ne mo di�e pas la JVM ou une implémen tation d'OSGi, mais utilise la

programmation orien tée asp ect p our instrumen ter la création de bundles. I-JVM et Service

Coroner s'attaquen t à deux di�éren ts problèmes dans OSGi mais on t tous deux p our but de

donner plus de con trole sur la plateforme OSGi à l'administrateur.

6 Conclusion et T ra v aux F uturs

Nous a v ons décrit la conception et l'implémen tation d'I-JVM, une mac hine virtuelle

Ja v a étendue a v ec l'isolation et la terminaison de comp osan ts. I-JVM o�re une isolation

dite lé gèr e de bundles OSGi tout en conserv an t des comm unications p erforman tes grâce à

la migration de threads en tre bundles et le partage direct d'ob jets. L'arc hitecture d'isolate

d'I-JVM p ermet de faire de la gestion de ressources par bundle, ce qui p eut être utilisé par

un administrateur p our lo caliser et terminer les bundles malicieux. Même si l'isolation et la

gestion des ressources en trainen t un surcoût à l'exécution comparé à d'autres JVMs standard,

notre év aluation mon tre que I-JVM est capable d'informer un administrateur d'une attaque

de déni de service, ce que ne p euv en t pas faire d'autres JVMs.

Dans ces tra v aux, nous a v ons considéré la gestion des ressources comme une aide p our

un administrateur p our trouv er les problèmes de ressources et tuer les bundles qu'il p ense

être malicieux. Cep endan t, l'administrateur doit être conscien t de ce que I-JVM mesure :

comme indiqué par Price et al. [164 ], l'utilisation mémoire enregistrée p our un bundle est

située en tre un maxim um (tous les ob jets référencés par le bundle lui son t comptabilisés)

et un minim um (les ob jets référencés uniquemen t par le bundle lui son t comptabilisés). Les

bundles on t donc la p ossibilité de créer un c hev al de T roie au niv eau ressource [127 ]. Les

p olitiques de ressource et les bundles doiv en t donc être écrits en sac han t que ces problèmes
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p euv en t arriv er. De la même manière, notre comptage de temps CPU n'est pas aussi précis

que dans des systèmes ou les threads ne p euv en t pas migrer. Des tec hniques plus précises

a v ec pr o�ling [60 ] on t un surcoût conséquen t à l'exécution, en tre 67% et 279%, que nous ne

p ouv ons pas nous o�rir.

Nous prév o y ons en tra v aux futurs d'implémen ter des p olitiques de sécurité qui p ourron t

aider la détection de ces problèmes de ressources. En plus des capacités de terminaison et

d'isolation d'I-JVM présen tées dans ces tra v aux, I-JVM deviendrait alors un système encore

plus robuste p our exécuter des applications OSGi.

A v ec I-JVM, nous a v ons mon tré que VMKit p eut être une base p our l'écriture de pro-

tot yp e de rec herc he en système. Les mo di�cations e�ectuées sur VMKit p our I-JVM son t

minimales, tout en app ortan t des nouv elles propriétés nécessaires p our une meilleure sécurité

dans la plateforme OSGi. De plus, des rec herc hes similaires p ourraien t être e�ectuées p our

la VM .Net.



Chapitre 6

Conclusions

1 Syn thèse

Nous a v ons décrit VMKit, une arc hitecture de VMs qui facilite le dév elopp emen t de

VMs de haut-niv eau, ainsi que le dév elopp emen t d'extension de rec herc he au sein de VMs.

A v ec VMKit, nous a v ons pu dév elopp er deux VMs de haut-niv eau, une JVM et une VM

.Net, au-dessus d'une VM minimale qui o�re les comp osan ts de base d'une VM : un moteur

d'exécution, un gestionnaire mémoire et un gestionnaire de threads.

P our être adaptée, une VM minimale doit o�rir des p erformances similaires aux VMs

existan tes : les VMs de haut-niv eau v on t placer leurs p erformances en mémoire et pro ces-

seur sur la VM minimale. Cep endan t, dév elopp er une VM e�cace est une tâc he imp ortan te,

qui demande b eaucoup de tra v ail d'ingénieurie et de connaissances en compilation, optimisa-

tions, ramasse-miettes, et gestion de threads. P our résoudre ce problème, nous utilisons dans

VMKit des pro jets existan ts, qui on t prouv é leur e�cacité et don t la comm unauté de dé-

v elopp eurs et d'utilisateurs est imp ortan te. Assem blés, ces pro jets p ermetten t de construire

une VM minimale : nous utilisons LL VM p our générer du co de optimisé dynamiquemen t ;

nous utilisons Bo ehmGC p our le gestionnaire mémoire ; et nous utilisons la bibliothèque

de P osix Threads p our tirer pro�t de l'ordonnanceur du système sous-jacen t. Nous a v ons

mon tré que les p erformances d'une VM minimale qui com bine ces pro jets son t raisonnables

comparées aux VMs existan tes telles que Op enJDK ou Mono, mais p euv en t encore être

améliorées p our atteindre un niv eau comp étitif.

Une VM minimale simpli�e le dév elopp emen t de VMs haut-niv eau parce qu'elle o�re

les comp osan ts de base d'une VM. P ar exemple, les VMs J3 et N3 fon t c hacune 20:000
lignes de co de, en comparaison aux millions de ligne des VMs industrielles. De plus, une

VM minimale simpli�e le dév elopp emen t d'extensions de rec herc he, comme nous le mon tre

l'exp érience d'I-JVM. I-JVM o�re un nouv eau t yp e d'isolation dans les JVMs p our l'arc hi-

tecture orien tée services OSGi. I-JVM n'a a jouté et mo di�é que 650 lignes de co de dans J3,

la JVM dév elopp ée a v ec VMKit, tout en o�ran t une a v ancée signi�cativ e p our une meilleure

sécurité dans OSGi.

Dans cette thèse, nous a v ons étudié une plateforme orien tée service, mais b eaucoup

d'autres domaines p ourraien t être étudiés : serv eurs w ebs, matériels sans sytèmes d'exploi-

tation ou a v ec systèmes d'exploitation monothreadé, systèmes d'exploitation a v ec espace

d'adressage unique, pilotes écrits p our une VM, etc.
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Au �nal, nous a v ons mon tré que VMKit résout les problèmes initiaux :

� Genericité : Nous a v ons dév elopp é deux VMs a v ec VMKit.

� Main tenance : Nous a v ons utilisé des pro jets externes, main ten us par des group es in-

dustriels ou op en-source conséquen ts. Le p eu de ligne de co de de c hacune de nos VMs

indique que la main tenance de ces VMs ne doit pas demander b eaucoup d'in v estisse-

men t.

� Pro ductivité : Les VMs de haut-niv eau on t été dév elopp ées sans considérer les algo-

rithmes des comp osan ts comm uns d'une VM, t ypiquemen t le gestionnaire de mémoire,

le gestionnaire de threads, ou le moteur d'exécution. Les VMs se basen t sur VMKit

p our ces comp osan ts.

� P erformances : Les VMs dév elopp ées a v ec VMKit on t des p erformances raisonnables

comparées aux VMs existan tes.

2 P ersp ectiv es

Plusieurs p ersp ectiv es s'ouvren t après nos tra v aux sur VMKit et I-JVM. En v oici quelques-

unes.

P erformances

VMKit p eut être amélioré en p erformance a v ec plusieurs optimisations, en compilation

comme en gestion mémoire. Le moteur d'exécution p eut être optimisé a v ec un optimiseur

dynamique, qui trouv e les hot-sp ots d'une application et les optimise à la v olée. P our le

gestionnaire mémoire, être précis et o�rir les algorithmes les plus e�caces comme un GC

copian t et générationnel, son t nécessaires p our obtenir des p erformances comp étitiv es.

Rep enser les couc hes logicielles

Il existe b eaucoup de VMs di�éren tes en plus de la JVM et de .Net qui p ourraien t être

dév elopp ées a v ec VMKit, don t les VMs a v ec langages dynamiques. P ouv oir exécuter plusieurs

VMs dans un seul pro cessus est une opp ortunité p our optimiser les comm unications, les

emprein tes mémoires et les sync hronisations en tre les di�éren tes applications.

Programmation m ultico eur

L'arriv ée en masse de la programmation m ultico eur fait pression sur les en vironnemen ts

d'exécution p our exécuter de manière e�cace des applications m ulti-threadées. Ces en vi-

ronnemen ts doiv en t p ouv oir passer à l'éc helle, o�rir des sync hronisations e�caces et des

exécutions déterministes.

Auto-sécurisation

I-JVM o�re une meilleure sécurité que les autres JVMs en présence des attaques de

déni de service. Cep endan t, I-JVM rep ose sur un administrateur p our prendre les décisions

d'arrêt de co de malicieux. En automatisan t ce mécanisme, la plateforme deviendrait plus

réactiv e et sécurisée.
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Appendix A

Using the J3 Ahead of time Compiler

1 Generating a nativ e shared library

The IR �le is pro duced with the l lcj to ol. F or example the command

$ llcj -S HelloWorld.class

outputs a Hel loW orld.b c �le whic h con tains an LL VM in ternal represen tation of the

Hel loW orld.class �le and the co de for the metho ds of the Hel loW olr d class. The follo wing

command then pro duce an assem bly �le:

$ llc -relocation-model=pic -disable-fp-elim HelloWorld.bc

The -r elo c ation-mo del command line argumen t is, among other things, to emit co de for

generating a shared library . In suc h case, the co de m ust b e p osition indep endent c o de (or pic).

The -disable-fp-elim command line argumen t is to disable the optimization that eliminates

frame p oin ter sa ving instructions. VMKit uses the frame p oin ter in order to extract a stac k

trace for exceptions, therefore eac h function m ust sa v e its frame p oin ter.

Once the assem bly �le is generated, w e create the shared library:

$ gcc -shared -o HelloWorld.so HelloWorld.s

T o use the shared library , just t yp e:

$ j3 HelloWorld

Before trying to load the main class, J3 alw a ys v eri�es if a shared library whose name

is the main class and the library extension (.so for Lin ux, .dylib for Darwin) exists. The

shared library ma y con tain the main class and also other classes. If the �le exists, the class

loader that initiated loading of the class loads the library and calls its init function. The

init function registers the pre-compiled classes to the Ja v a class loader.

F or example, w e ha v e compiled the base Ja v a library (i.e. rt.jar) implemen ted b y GNU

Classpath in to a nativ e shared library . The init function registers all the classes to the

b o otstrap loader, and the JVM do es not need to initialize the class hierarc h y , since the ro ot

java.lang.Obje ct class is already pre-compiled.
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The whole pro cess of generating a shared library can b e subsumed with the l lcj to ol.

F or example the follo wing command directly creates a nativ e shared library from the Hel-

loW orld.class �le:

$ llcj -shared -o HelloWorld.so HelloWorld.class

2 Generating an executable

The A OT compiler can also generate a full, self-con tained, executable that do es not need

to b e launc hed through J3. When the �main command line argumen t is giv en to the vmjc

to ol, the compiler lo okups a Ja v a main function and generates an additional LL VM function

that translates string command line argumen ts in to Ja v a string ob jects and calls the Ja v a

main function. F or example, the follo wing command will generate an executable �le from

the Hel loW orld.class :

$ llcj --main=HelloWorld HelloWorld.class -o HelloWorld

The generated �le can then b e used lik e an y other executable:

$ ./HelloWorld

$ Hello World!

T o supp ort dynamic class loading, the �le can also b e generated with the LL VM JIT

em b edded:

$ llcj --with-jit --main=HelloWorld HelloWorld.class -o HelloWorld

3 P erformance

Figure A.1: P erformance of the ahead of time compiler
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W e ha v e run some of the b enc hmarks of the Dacap o b enc hmarks [64]. The other b enc h-

marks could not b e compiled b y the ahead of time compiler due to limitations in our pro-

tot yp e. W e compare our ahead of time compiler, called LLCJ with VMKit's J3. Note that

LLCJ do es not su�er from a long startup, as opp osed to VMKit. Figure A.1 sho ws the

results. F or all but one b enc hmark, the p erformance are similar to VMKit's J3, whic h p er-

forms JIT compilation. F or the xalan b enc hmarks, LLCJ is three times faster than VMKit.

W e b eliev e this is due to an in ter-pro cedural hotsp ot, where the optimization is not detected

with a JIT compiler, but is detected b y the in ter-pro cedural analysis of LLCJ.
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Appendix B

F uture W ork: Precise Garbage

Collection

W e ha v e implemen ted VMKit with the conserv ativ e Bo ehm GC. One of the reason for using

this collector is that it is the only w ell-tested garbage collector a v ailable in op en-source for

C/C++ languages (in whic h VMKit and the high-lev el MRes are implemen ted in). Ho w ev er,

a conserv ativ e garbage collector has the dra wbac ks of not supp orting generational or cop ying

collections, whic h giv e the b est p erformance for memory managemen t.

The di�erence b et w een a precise and a conserv ativ e GC is that a precise GC kno ws

exactly where are the p oin ters to ob jects in the en tire program: b oth on stac k and on the

heap, it can determine if a v alue is a p oin ter or an y other t yp e. Once a GC is precise, it

can apply all kinds of kno wn GC tec hniques: generational, cop ying, [136 ] thread lo cal heaps

[95], etc. The Bo ehm GC [74] as w ell as our in ternal GC [182 ] can supp ort precise scanning

of heap v alues but not stac k v alues. Being precise on stac k v alues requires either supp ort

from the compiler or run time o v erheads with a shado w stac k [128].

The compiler can help the GC b y generating stac k maps: for eac h metho d, on so-called

safe p oints , the compiler generates a map of where GC ob jects liv e in the stac k. When the GC

runs out of memory , it scans its call stac k and reads the stac k maps of the metho ds executing

in the stac k. Call sites and allo cation sites are therefore safe p oin ts. If the application is

m ulti-threaded, the GC m ust w ait un til all threads reac h a safe p oin t. Since threads ma y b e

stuc k in an in�nite lo op, safe p oin ts m ust also b e placed in bac kw ard branc hes. A t eac h safe

p oin t, the compiler inserts co de that p o ols a global �ag. A t run time, when out of memory ,

the GC sets the �ag and w aits for all threads to p oll it. A thread that has p olled the �ag set

to true then scans its stac k for lo cating GC references. Once all threads ha v e scanned their

stac k, the collection starts. When the collection �nishes, the �ag is set to false. There is

an additional complexit y when a thread en ters a blo c king system call: since the thread can

not b e in terrupted to scan its stac k, the high-lev el MRE sa v es the curren t state of references

in the stac k b efore en tering the system call. The thread that initiated the collection will

p erform the scanning. If the GC mo v es ob jects, it will up date the references in the threads

stac ks accordingly .

A shado w stac k [128 ] follo ws the same algorithm with one mo di�cation: it do es not need

supp ort from the compiler and hence do es not need stac k maps. A t run time, the high-lev el

MRE main tains for eac h thread a c hained list of ob ject references. Eac h load or store to a
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GC reference m ust use the list. The adv an tages of a shado w stac k is its p ortabilit y: there

is no need to c hange a compiler or to implemen t platform-sp eci�c stac k scanning. Ho w ev er,

the run time o v erhead for main taining the c hained list is substan tial.

By the time of writing this thesis, LL VM has started supp ort for GC safe p oin ts, shado w

stac k and stac k maps [2]. Ho w ev er the implemen tation is not complete y et, as a high-

lev el MRE can not emit sp eci�c co de at safe-p oin ts, a safe-p oin t can not b e emitted in

lo ops, or the stac k maps are not supp orted in JIT mo de. W e b eliev e these limitations are

only a matter of engineering. F or example, LL VM already generates v alid single-threaded

OCaml programs with GC supp ort, and implemen ting the missing features should just b e a

matter of dev elopmen t time. Therefore, w e b eliev e that precise garbage collection is not in

con tradiction with the VMKit approac h.

LL VM de�nes three compiler in trinsics, i.e. function calls that the compiler will transform

during co de generation. The l lvm.gcr o ot in trinsic is an in trinsic to declare that a v ariable on

stac k will reference a GC ob ject. During co de generation the in trinsic can b e used to up date

the shado w stac k, or to generate a stac k map. The t w o other in trinsics, l lvm.gcr e ad and

l lvm.gcwrite represen t read and write barriers, w ould the GC need them. Read barriers are

useful for concurren t collectors and write barriers for generational or incremen tal collectors.

In this section, w e explain ho w a precise garbage collector could w ork in VMKit, as w ell

as a tec hnical roadmap on plugging the MMTk GC to olkit [63 ] in VMKit.

1 Precise Garbage Collection in VMKit

There are essen tially three places in a MRE that need to b e a w are of a precise GC: (i) func-

tions generated from high-lev el MRE b yteco de, (ii) functions in the run time and (iii) calls

to nativ e libraries (e.g. JNI in Ja v a) and system calls. In this subsection, w e describ e ho w

to implemen t the c hanges in VMKit.

1.1 Application Co de

The translation from the high-lev el MRE b yteco de to LL VM IR m ust no w output the three

LL VM GC in trinsics. In our case, Ja v a and C# mak e the distinction b et w een reference

lo cal v ariables and other lo cal v ariables. Ho w ev er, this information is not stricly necessary

as the compiler could also run a t yp e inference pass. F or lo cal v ariables that will p oin t to

GC ob jects, the translation outputs the l lvm.gcr o ot in trinsic. Also, for all reads and writes

of ob ject references, the translation outputs the l lvm.gcr e ad and l lvm.gcwrite in trinsics.

After eac h safe p oin t, i.e. a call site and a bac kw ard branc h, the high-lev el MRE also

emits co de to p oll a thread-lo cal �ag. If the �ag is true, then a collection is needed and

the thread calls a routine to scan its stac k. The �ag b eing in a thread-lo cal structure, the

run time o v erhead for p olling should b e small (see Section 4.1).

After the nativ e co de for the function has b een generated, VMKit can ha v e access to a

stac k maps at safe p oin ts, or to a shado w stac k. When a metho d from a high-lev el MRE is

encoun tered in the call stac k, the thread will read the stac k map of the metho d at the safe

p oin t or the thread-lo cal shado w stac k.



2. MMTk and VMKit 169

1.2 Co de in the VMKit run time

The VMKit run time is written in C/C++ and its compilation is not con trolled b y VMKit

itself, con trary to metho ds implemen ted in the high-lev el MREs languages. Ho w ev er, instead

of compiling with a regular C/C++ compiler, the run time can b e compiled b y the l lvm-g++

compiler, whic h understands the LL VM GC in trinsics.

The t w o guidelines of dev eloping a high-lev el MRE run time m ust b e: (i) manipulate the

less as p ossible GC ob jects in the run time functions and (ii) call GC in trinsics when GC

ob jects are manipulated. The �rst condition reduces the p ossibilit y of bugs in the run time

and the second condition is necessary when manipulating GC ob jects. Lik e co de generated

from b yteco de, when a thread scans its stac k, if it reac hes a metho d de�ned in the run time,

it will use its stac k map to lo cate the references.

There are also data structures in the run time that will p oin t to GC ob jects. F or example

the run time m ust b e able to lo cate static v ariables of the applications (e.g. static �elds in

Ja v a), so that it can emit them during the high-lev el MRE b yteco de to LL VM IR translation.

If the collector mo v es ob jects, the lo cation in the data structure m ust b e up dated. F or suc h

situations, w e rely on the collector to co op erate with the MRE. When the MRE traces GC

ob jects lo cated in its data structures, the collector should return where the GC ob ject has

b een mo v ed. The MRE will then up date the lo cation accordingly .

1.3 Calls to nativ e metho ds

When the run time or the application calls a nativ e metho d (e.g. a system call or a metho d

from a shared library), VMKit loses con trol of the thread stac k. The co de that will b e

executed will manipulate the stac k and the argumen ts as it desires, and the thread ma y sta y

endlessly executing the nativ e co de in case of a blo c king system call or nativ e co de with

an in�nite lo op. There are t w o di�eren t problems with nativ e metho ds: scanning a thread

stac k while it is executing nativ e co de and passing reference argumen ts

External nativ e co de do es not execute an y p olling co de to v erify if a collection is needed.

Therefore, the thread that triggers the collection m ust scan the stac k of the threads executing

nativ e co de. T o do so, b efore en tering nativ e co de, a thread sa v es the curren t state of its

stac k and c hanges its status �ag to native . The thread that triggers the collection v eri�es

for eac h thread if it is in the native state. If it is the case, it reads the last sa v ed state of

the thread's stac k and scans it. When a thread lea v es nativ e co de, it c hanges its state to

non-native , c hec ks if a collection is curren tly executing and, if it is the case, w aits un til the

collection is �nished.

F or ob ject argumen ts passed to nativ e co de, the high-lev el MRE can not pass directly

the references to these ob jects. F or example, a mo ving collector will not b e able to lo cate

a reference in the stac k if the nativ e co de deals with direct references. Therefore, passing

ob ject argumen ts to nativ e co de requires an extra indirection. Since the nativ e co de nev er

manipulates an ob ject directly , but through MRE run time functions, only the MRE run time

has to b e a w are of this indirection.

2 MMTk and VMKit

MMTk [63 ] is a garbage collector framew ork used in the Jik esR VM JVM [47]. It pro vides

man y optimized, state of the art, implemen tations of GCs including mark and sw eep, cop ying



170 Chapter B : F uture W ork: Precise Garbage Collection

and generational GCs. MMTk also includes h ybrid implemen tations suc h as the Immix

garbage collector [68 ] (whic h is no w the default garbage collection in Jik esR VM) and man y

other researc h optimizations [67, 109, 130, 149]. The p erformance of MMTk ha v e b een

studied extensiv ely [62 , 63 , 65, 66, 129 ].

The goal is to replace the Bo ehm garbage collection in VMKit with MMTk. This will

o�er supp ort for man y GC implemen tations, tailored for accurate collection. W e describ e

in this section a roadmap to link MMTk with VMKit.

2.1 Implemen tation details of MMTk

MMTk is implemen ted in Ja v a and uses man y of the Ja v a facilities to b e b oth extensible

and e�cien t [63]. One of the reasons for its p erformance is the de�nition of a con tract

b et w een the underlying Ja v a compiler and MMTk. The con tract is comp osed of t w o things:

(i) compiler annotations in the source co de and (ii) so-called magic op erations to p erform

lo w-lev el op erations that can not b e expressed in Ja v a.

The compiler annotations in the MMTk source co de are used b y the compiler to optimize

co de generation. These annotations are for example Inline to alw a ys inline a function or

Uninterruptible to tell the compiler that a function should nev er b e in terrupted (and th us

do es not need safe p oin ts). The magic op erations [103 ] are similar to compiler in trinsics.

A GC needs lo w-lev el op erations to manipulate an ob ject that Ja v a do es not pro vide (e.g.

reading at a �xed o�set of an ob ject). MMTk b eing written in Ja v a, it relies on the Ja v a

compiler to generate the lo w-lev el co de of the in trinsic.

The MMTk p erformance are therefore strongly tigh t with the Jik esR VM Ja v a compiler.

The co de of the c hosen GC m ust b e included in the Jik esR VM executable image: an allo-

cation site in a Ja v a application is alw a ys inlined to the particular allo cation mec hanism of

the collector. Read and write barriers are also inlined.

The MMTk implemen tation is ho w ev er MRE-agnostic and do es not need an y supp ort

from standard class libraries (e.g. java.util.Hashtable . MMTk de�nes a MRE in terface that

abstracts necessary ho oks to fully implemen t garbage collection: for example, the in ter-

face con tains threading op erations or stac k and ob ject scanning functions that can only b e

implemen ted b y the MRE.

2.2 Plugging MMTK in VMKit

W e found t w o di�ern t options to plug MMTk in VMKit: either compile MMTK just in time

or ahead of time. Compiling MMTk just in time has the adv an tages of facilitating compiler

optimizations but requires that a Ja v a compiler is alw a ys em b edded with the application.

F or Ja v a programs this is not a problem, but for programs written in other languages, this

ma y b e undesirable. The adv an tages of compiling ahead of time is b etter p ortabilit y at the

cost of complicating compiler optimizations. In b oth cases, the compiler translates magic

op erations to LL VM instructions.

The just in time approac h should b e relativ ely easy to implemen t: Jik esR VM already

implemen ts it. The steps to b o otstrap MMTk in to the program are as follo ws. First, the

co de of MMTk is loaded, compiled and initialized. Once the co de is initialized, MMTk is

re-compiled again to generate b etter co de b ecause MMTk hea vily relies on static �elds b eing

treated as constan ts, whic h is only kno wn after initialization. F or that matter, Jik esR VM

uses its adaptiv e optimization system instead of directly re-compiling all functions. Since
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LL VM do es not presen tly supp ort adaptiv e optimizations, w e need to do the whole recom-

pilation. The functions annotated with the Inline annotation are then inlined b y the Ja v a

inliner of J3 (see Section 3.3).

The ahead of time compilation approac h is more complex. Ho w ev er, the fact that it

can then b e plugged with LL VM as-is for an y other MRE than Ja v a seems more attractiv e.

By using our Ja v a high-lev el MRE (see Chapter 4), w e can generate an ob ject �le from the

MMTk source co de, but without the optimizations once MMTk is initialized. T o supp ort

suc h optimizations, w e ha v e included an exp erimen tal �init option to our Ja v a compiler,

whic h JIT compiles and calls the in tialization function of all classes in MMTk and then

compiles the co de for generating an ob ject �le. The ob ject �le can then b e link ed with

LL VM.

Only ha ving an ob ject �le ho w ev er prev en ts inlining MMTk co de in just-in-time compiled

co de, whic h is probably the most sensitiv e optimization for high p erformance. Allo cations,

as w ell as read and write barriers should b e inlined for a fully optimized high-lev el MRE.

W e can not em b ed the Ja v a co de, b ecause it w ould also require to em b ed the Ja v a compiler,

whic h ma y not b e desirable. Therefore, the goal is to em b ed the LL VM IR in the program.

The LL VM optimizers could then inline the translated MMTk co de at allo cation sites and

read and write barriers.
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Abstract

Man y systems researc h pro jects no w target managed run time en vironmen ts (MRE) b e-

cause they pro vide b etter pro ductivit y and safet y compared to nativ e en vironmen ts. Still,

dev eloping and optimizing an MRE is a tedious task that requires man y y ears of dev elop-

men t. Although MREs share some common functionalities, suc h as a Just In Time Compiler

or a Garbage Collector, this opp ortunit y for sharing has not b een y et exploited in implemen t-

ing MREs. This thesis describ es and ev aluates VMKit, a �rst attempt to build a common

substrate that eases the dev elopmen t and exp erimen tation of high-lev el MREs and systems

mec hanisms. VMKit has b een successfully used to build t w o MREs, a Ja v a Virtual Mac hine

and a Common Language Run time, as w ell as a a new system mec hanism that pro vides

b etter securit y in the con text of service-orien ted arc hitectures.

W e describ e the lessons learn t in implemen ting suc h a common infrastructure from a

p erformance and an ease of dev elopmen t standp oin t. The p erformance of VMKit are rea-

sonable compared to industrial MREs, and the high-lev el MREs are are only 20,000 lines of

co de. Our new system mec hanism only requires the addition of 600 lines of co de in VMKit,

and is a signi�can t step to w ards b etter dep endable systems.

Résumé

Beaucoup de pro jets de rec herc hes en système se basen t sur des mac hines virtuelles

(VM) de t yp e Ja v a parce qu'elles o�ren t une meilleure sureté d'exécution et une facilité

de dév elopp emen t en comparaison a v ec des en vironnemen ts natifs. Cep endan t, dév elopp er

une VM est une tâc he di�cile qui demande b eaucoup de temps et de connaissances. Bien

que les VMs partagen t plusieurs p oin ts comm uns, comme un compilateur ou un ramasse

miettes, l'opp ortunité de partager des pro jets comm uns n'a pas encore été exploité dans le

dév elopp emen t de VMs. Cette thèse décrit et év alue VMKit, une VM minimale qui exploite

ce partage et facilite le dév elopp emen t de VMs de haut-niv eau ainsi que l'exp érimen tation

de nouv eaux mécanismes de rec herc he. Nous a v ons utilisé VMKit p our dév elopp er deux

VMs, une mac hine virtuelle Ja v a, et une mac hine virtuelle .Net, ainsi qu'un nouv eau mé-

canisme système qui o�re une meilleure sécurité d'exécution dans le con texte d'arc hitectures

orien tées-service.

Nous décriv ons les con tributions et les leçons app ortées par VMKit, en termes de p er-

formances et facilité de dév elopp emen t. Les p erformances de VMKit son t raisonnables com-

parées aux VMs existan tes, et les VMs de haut-niv eau ne fon t que 20.000 lignes de co de.

De plus notre nouv eau mécanisme système n'a demandé de c hanger ou d'a jouter que 600

lignes de co de dans la JVM, tout en étan t une a v ancée signi�cativ e p our le dév elopp emen t

de systèmes sécurisés.


